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INTERNATIONAL ELECTROTECHNICAL COMMISSION

FIELD DEVICE INTEGRATION (FDI) -
Part 3: Server

FOREWORD

1) The Ir

all ngtional electrotechnical committees (IEC National Committees). The object of IEC is "to

intern
this e

Technfical Reports, Publicly Available Specifications (PAS) and Guides (hereafter referréd to
Publidation(s)"). Their preparation is entrusted to technical committees; any IEC National Committee
in thg subject dealt with may participate in this preparatory work. International, ~gevernmental

gover
with t
agree

2) The fdrmal decisions or agreements of IEC on technical matters express, as’nearly as possible, an int

conse
intere

3) IEC Publications have the form of recommendations for internatiofial use and are accepted by IEQ
Comnlittees in that sense. While all reasonable efforts are madé to*ensure that the technical contg
Publigations is accurate, IEC cannot be held responsible fot /the way in which they are used 9

misint]

4) In order to promote international uniformity, IEC National*Committees undertake to apply IEC Pu
transparently to the maximum extent possible in theit/jnational and regional publications. Any d

betwe

the lafter.

5) IEC it
asses
servic

6) All usgrs should ensure that they have the-latest edition of this publication.

7) No liapility shall attach to IEC or jts directors, employees, servants or agents including individual ex
membgrs of its technical committees’and IEC National Committees for any personal injury, property d
other |[damage of any nature twhatsoever, whether direct or indirect, or for costs (including legal
expenges arising out of thelpublication, use of, or reliance upon, this IEC Publication or any
Publidations.

8) Attentjon is drawn to¢he“Normative references cited in this publication. Use of the referenced publi
indispensable for theteorrect application of this publication.

9) Attentlon is drawn ‘to the possibility that some of the elements of this IEC Publication may be the

paten{ rights. IEC”shall not be held responsible for identifying any or all such patent rights.

Internat
integratt

measurement, control and automation.
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htional co-operation on all questions concerning standardization in the electrical and electronic
hd and in addition to other activities, IEC publishes International Standards, Technigah.Speg

mental organizations liaising with the IEC also participate in this preparation. IEC collaboratd

ment between the two organizations.

hsus of opinion on the relevant subjects since each technical commitiee has representatioy
Eted IEC National Committees.

erpretation by any end user.

En any IEC Publication and the corresponding national or regional publication shall be clearly in

elf does not provide any attestation of :canformity. Independent certification bodies provide g
Ement services and, in some areas, access to IEC marks of conformity. IEC is not responsib
bs carried out by independent certification bodies.

mprising
promote
fields. To
ifications,
as "IEC
nterested
and non-
bs closely

he International Organization for Standardization (ISO) in accordance with ,conditions detefmined by

Ernational
from all

National
nt of IEC
r for any

blications
vergence
dicated in

onformity

e for any

perts and
amage or
fees) and
bther |IEC

cations is

subject of

ces and

onal Standard IEC 62769-3 has been prepared by subcommittee 65E: Devi

process

This second edition cancels and replaces the first edition published in 2015. This edition

constitu

tes a technical revision.

This edition includes the following significant technical changes with respect to the previous

edition:

a) modification of the edit context concept to harmonize the IEC 61804 and the IEC 62769
series.
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FDIS

Report on voting

65E/760/FDIS

65E/770/RVD

Full information on the voting for the approval of this International Standard can be found in

the report on voting indicated in the above table.

This document has been drafted in accordance with the ISO/IEC Directives, Part 2.

A list of all parts in the IEC 62769 series, published under the general title Field Device

Integratfon (FDI), can be found on the IEC website.

The committee has decided that the contents of this document will remain unch@anged puntil the
stability|date indicated on the IEC website under "http://webstore.iec.ch" in the)data rglated to
the spe¢ific document. At this date, the document will be

e reconfirmed,
e withdrawn,
o replaced by a revised edition, or

e amepded.

coloun printer.

IMPORTANT - The 'colour inside' logo on the,cover page of this publication indicates
that if contains colours which are considered to be useful
understanding of its contents. Users should therefore print this document using a

for the dgorrect
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INTRODUCTION

The |IEC 62769 series has the general title Field Device Integration (FDI) and the following
parts:

— Part 1: Overview

— Part 2: FDI Client

— Part 3: FDI Server

— Part 4: FDI Packages

— Part 5: FDI Information Model

— Part[67 FDT Technology Mapping

— Part|7: FDI Communication Devices

— Part|100: Profiles — Generic Protocol Extensions

— Part|101-1: Profiles — Foundation Fieldbus H1

— Part|101-2: Profiles — Foundation Fieldbus HSE

— Part|103-1: Profiles — PROFIBUS

— Part|103-4: Profiles — PROFINET

— Part|109-1: Profiles — HART and WirelessHART

— Part|115-2: Profiles — Protocol-specific Definitions for,Modbus RTU
— Part|150-1: Profiles — ISA 100.11a
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FIELD DEVICE INTEGRATION (FDI) -

1 Scope

Part 3: Server

This part of IEC 62769 specifies the FDI Server. The overall FDI architecture is illustrated in
Figure 1. The architectural components that are within the scope of this document have been

highlighfeg T this figure.

User Interface
description

FDI clienf]

uiD
interpreter

User interface
plug-in

Hosting services

User interface services

@ Platform Ul services
A (drawing, input devices)

OPC UA client

|:| Specffied by thispart of this International Standard
|:| Speclfied by‘other parts of this International Standard
|:| Not gpécified’by this International Standard

[d
FDI package

FDI package
. User - User
Device - Business -
o interface . interface
definition S logi¢ .
description plug-in
T 7
FDI server ] / X
glnfor ation model management
|| iofi model \ Businer logic )
processor

« y
8 Device object )
> | 8g
Q - O .
» - - o8 Business
< Device object | 88 logic
> | £E

% S
2 —— a
] | Device object |

-

| System services |

System
communication
hardware

OPC UA

OPE UA
Seipvices

Services

Communication
server

Figure 1 — FDI architecture diagram

2 Normative references

The following documents are referred to in the text in such a way that some or all of their
content constitutes requirements of this document. For dated references, only the edition
cited applies. For undated references, the latest edition of the referenced document (including

any amendments) applies.

IEC 61804 (all parts), Function blocks (FB) for process control and electronic device

description language (EDDL)
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IEC 61804-4:2020, Function blocks (FB) for process control and electronic device description
language (EDDL) — Part 4: EDD interpretation

IEC 62541-4, OPC unified architecture — Part 4: Services
IEC 62541-7, OPC unified architecture — Part 7: Profiles
IEC 62769-1, Field Device Integration (FDI) — Part 1: Overview

IEC 62769-2, Field Device Integration (FDI) — Part 2: FDI Client

IEC 62769-4, Field Device Integration (FDI) — Part 4. FDI Packages
IEC 627/69-5, Field Device Integration (FDI) — Part 5: FDI Information Model

IEC 627/69-7, Field Device Integration (FDI) — Part 7: Communication Devices

3 Terms, definitions, abbreviated terms and conventions

3.1 Terms and definitions

For the |purposes of this document, the terms and definitioAs given in IEC 62769-1 ag well as
the follgwing apply.

ISO and IEC maintain terminological databases_for use in standardization at the fpllowing
addressles:

e |EC [Electropedia: available at http://www-electropedia.org/

e |SO|Online browsing platform: available at http://www.iso.org/obp

3.11
Actiong Proxy
internal |[FDI Server entity that encapsulates all the EDD Methods specified in an EDID Action
definition

3.2 Abbreviated term's

For the purposes ef-this document, the abbreviated terms given in IEC 62769-1 apply.

3.3 Clonventions

4l
LYY

For th ) £ 4o o 4 ; in ICN 20700 4
or the ptfposes-ormisaotHment theconventonsSgivenriT=Co6=z10°

i | Clpp:y.

4 Overview
The structure for an FDI Server is shown in Figure 1.

FDI Servers that support connectivity with third-party FDI Clients shall support OPC UA. A
vendor can provide both an FDI Server and one or more FDI Clients. In this case, the FDI
Clients can communicate with the FDI Server through proprietary protocols.

An FDI Server communicates with devices via Native Communication (see 7.2.1) and/or
Communication Devices (see IEC 62769-7).
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An FDI Server provides information to FDI Clients through an Information Model (see
IEC 62769-5) as follows.

e The Information Model includes information about Device Types and Device Instances.
The information for a Device Instance includes offline data (engineering data), as well as
online data (values from the physical device).

e The Information Model is created using information from FDI Packages. However, not all

of th

e information in an FDI Package is reflected in the Information Model.

o Referential integrity of the Information Model is maintained using information from FDI
Packages.

e FDI Packages can contain Attachments that contain device manuals and protocol-specific

inforn
prot

e FDI
IEC
nodg

e FDI
Pacl

e Mult

Infoqmation Model (see IEC 62769-4).

FDI Pa
contents
signatun

An FDI
it uses t

The res

5 Infq

51 @

The FD
Model.

The De
when a
state of

pbcol-specific support files, are exposed via the Information Model.

Device Packages contain information about device types

b in the Information Model.

Profile Packages are used to provide interaction with devices fer\which an FD
age does not exist (see IEC 62769-4).

ple revisions of an FDI Package generate distinct/,DeviceType nodes

5 (see IEC 62769-4). An FDI Server shall nof\use an FDI Package if th
e provided by the FDI Package is invalid.

o ensure the FDI Package is compatible with the FDI Server.
Llting functional structure of an FDRFserver is described in Annex A.

brmation Model

eneral

certain—aspect of the Device Definition is not static but rather is dependen

the FD

Sérver _shall re-evaluate the relevant conditional expressions and mo

Information Model accordingly.

Is and

(see

62769-4). Each device type defined in a package is mapped to a distinct DevjceType

Device

in the

ckages contain digital signatures that allow anS/#DI Server to authenticate their

digital

Server shall verify the FDI Technology Vérsion (see IEC 62769-1) of any FDI Package

Server shall use-the Device Definition of an FDI Package to maintain the Infgrmation

ice Definition can contain conditional expressions. Conditional expressions dre used

on the

the‘'device. Whenever the online or offline values of a Device Instance are anodified,

ify the

The evaluation of conditional expressions can invalidate variables in the Information Model.
The FDI Server shall change the AccesslLevel attribute of invalidated variables such that they
are neither readable nor writable and the status of these variables shall be set to bad. Read

and writ

e service requests for invalidated variables shall return a failure.

The Device Definition can specify relationships between variables in a device. These
relationships can impact the value of variables in the Information Model.

The FDI Server shall generate DataChange Notifications to any FDI Clients that are
subscribing to Information Model elements that have changed.
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FDI Packages provide Business Logic that is used by the FDI Server to maintain the integrity
of the Information Model. The Business Logic specified in an FDI Package can invoke builtin
functions that shall be implemented by the FDI Server. The builtin functions that shall be
implemented by the FDI Server are specified in IEC 61804-5.

5.2 Online/Offline
5.2.1 Overview

The Information Model maintained by the FDI Server contains online and offline values. The
online values reflect values in a physical component/device. The offline values reflect values
stored in a configuration database.

The offllne values are updated through write service requests from an FDI Client or‘Business
Logic executed by the FDI Server. The offline values are not updated when the\FD| Server
reads data from the device or writes data to the device.

The onljne values in the Information Model are not updated through write“service requests.
Succesgful write service requests through the Information Model result‘in value chgnges in
the physical devices. The online values in the Information Model will then be updated as a
result of read service requests or subscriptions.

FDI Sernvers can provide a server-specific mechanism for,creating Device Instances|without
the predence of physical hardware. The FDI Server creates these instances using infgrmation
in FDI Packages. All read/write requests for onlinesvalues for Device Instances |with no
physical device shall return an error.

The tramsfer of information between the offline-Values and the physical device is sypported
through|the TransferToDevice and TransferFromDevice methods in the Information] Model.
These Methods shall implement the download and upload procedures, respectiyely, as
specified in IEC 61804-4. When no implementation is provided based on IEC 618044, then
these Methods shall return Bad_NotSupported, as per IEC 62541-4.

The Ddgvice shall have been.locked prior to invoking these methods, as spegified in
IEC 627/69-5.

5.2.2 Transfer to device

ansferToDevicer method shall implement the download procedure as spegified in
104-4. This transfers the offline values to the physical device.

As a gepheral rtule, the FDI Server should not change the Online variable node when writing a
the device. The Online variable node should be updated only in the process|of read
operations-er-subseriptions—Notwithstandingas—speeifiedirtEG62769-5-theFBl-Server will
reset any cached Value for the target Nodes in the Information Model so that they will be re-
read next time they are requested.

The status information returned for each variable included in the write service request is used
to compose the TransferResult, as specified in IEC 62769-5.

5.2.3 Transfer from device

The TransferFromDevice method shall implement the upload procedure as specified in
IEC 61804-4. This transfers the values from the physical device to the offline values.

If any read operations from the device fail during upload, the corresponding offline value shall
not be modified.
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The status information returned for each variable included in the read service request is used
to compose the TransferResult, as specified in IEC 62769-5.

5.3 Access privileges

Systems implement security and access policies based on a number of characteristics such
as user role and plant area. FDI Servers use these policies, along with information in FDI
Packages, to determine the access privileges granted to the user.

The elements of an FDI Package can be associated with one or more usage attributes. The
FDI Server uses these attributes to set the UserAccessLevel attribute of Variables and the
UserExecutable attribute of Methods. The usage attributes in an FDI Package are simply hints

to be uged by the FDTSErver, e they Tay be disregarded or overriaden by the FDT Server.

See alsp Annex B.

5.4 Private Parameters

The Parameters and Actions specified in an FDI Package may be deglared private.| Private
Paramejers and Actions shall not be browsable; they shall only (be' accessible [through
referenges from other elements of an FDI Package.

More specifically, the FDI Server shall support private Parameters’and Actions as follows.
e The|FDI Server shall create nodes in the Information Madel for the private Parameters and
Actigns.

e The|FDI Server shall not include information about private Parameters and Actions in a
resppnse to a Browse, BrowseNext, QueryFirst,"or QueryNext service request.

e The|FDI Server shall return the Nodelds<of private Parameters and Actions when the
namg of a private Parameter or Action is passed to TranslateBrowsePathsToNodelds.

e The|FDI Server shall process a read/write service request for a private Parametgr in the
samg way as it does for public (browsable) Parameters (see 5.7 and 5.8).

e The|FDI Server shall execute<private Actions in the same way as it doeg public
(browsable) Actions (see 5.42):

An examnple of private parameters is parameters that should only be modified through an
Action. [These parametersyshould not be visible to FDI Clients to prevent direct access. FDI
Clients Invoke Actions {ojaccess these private parameters.

5.5 Ljpcking

The FD| Server provides locking services to grant FDI Clients exclusive access to Deyice and
Networl elements in the Information Model. The locking services consist of a set of Methods

The following behavior shall be implemented by the FDI Server to support locks.

e Locking applies to both online and offline nodes.

e Once locked by one FDI Client, any attempt to write to a Parameter or to execute an
Action by another FDI Client shall be rejected.

e Locking is not required for read services.

e Parameters that are locked by one FDI Client can still be read by other FDI Clients, i.e.,
read requests on a Parameter that is locked are not rejected.

Internal use of the locking mechanism for maintaining the Information Model integrity is FDI
Server vendor-specific.
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Figure 2 illustrates a locking sequence with multiple service invocations during the locked

state.

A servige request that requires locking shall fail either partially~or completely if no |
been adquired by the FDI Client via InitLock prior to requesting the service. The FL

has tor

A write
of varia
devices

FDI Senvers may queue InitLock requests until a service for which a lock has been

complet
standar

56 E
5.6.1
The FD

task. THe concept is closely related to UIDs and fulfills the needs for Server-driven Ul
based on EDDL rules.

An Edit

applying them to the online or offline representation of a Device. The Server w

busines
other V

EDIClient EDIServer

| InitLock() |

i i
ro—_ - —— —|\— — — — — — T — — - — T =

Process Service Requests fo Device |
| | Service Request | |
| Optional H Process Service Request |
S — — — — —

IEC

Figure 2 — Locking services

blease the lock via ExitLock after all service requests have been completed.

pperation will partially fail, i.e., it will return a_status code for each variable in
bles to be written since some may belong to devices that are locked and
that are not locked.

es and the lock has been released?” However, such an optimization is not pa
] behavior required of an FDI Server.

ditContext
Concept and usage‘model

Server provides the EditContext model to interact with Clients during their

Context:can be used to make changes to Variable Values visible to the Server

5\0gic associated to the edited Variable, which — in some cases — causes cha

pck has
| Client

the set
some to

created
't of the

editing
dialogs

without

Il apply
nges to

dariable Values (e.g. IT an engineering unit 1Is changed) or the UID (e.g. a

Variable

becomes invisible). Thus, the Client can use an EditContext to modify (edit) Parameters such
as engineering units, ranges and more, verify any side effects, and re-adjust the settings
before applying the changes.

An FDI Server may implement different EditContext strategies:

e A ssingle EditContext instance for all dialogues of an FDI Client.

e Mult

iple EditContext instances.

e Hierarchical EditContext instances.
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Figure 3 — EditContext models

Figure § shows two possible Server strategies and how the Client can adapt. In tHe lower
scenarig, the Server provides-a single EditContext instance for all dialogs. Here, the Client
groups all dialogs and expoSes a single set of buttons to Apply and Cancel, because if always
concernjs all edits.

In the ypper scehario, the Server provides multiple EditContext instances, one of {hem as
child of|another.one. Each instance can be addressed separately. If the changes in a child
instance are~applied, they are transferred to the parent. If the changes in a root instgnce are
applied [ thiey-are transferred to the Device.

The parent-child dependencies are defined in IEC 61804-4:2020, Clause 8.

5.6.2 Services

A set of Services is provided to the FDI Client to maintain EditContext instances (see
IEC 62769-5 for a detailed description of these Services):

e GetContext — This Service is used to request an EditContext instance. The Client specifies
certain characteristics for the Server to decide which EditContext instance to return.
Depending on its internal strategy, the Server returns the same instance or new instances.

e RegisterNodes — The FDI Client has to register all Nodes of the Information Model that
shall be maintained in an EditContext. It is possible to register Nodes of the online and of
the offline representation of a Device. The result is new Nodelds that the Client shall use
when calling Services to read, write, subscribe to Variables or to invoke Actions.
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e Apply — Transfer the modified (edited) Variable Values to the parent (either a parent
EditContext instance or the Device). If the same Variable has been edited in the parent
instance it will be overwritten with a call of the Apply Service for the child.

e Reset — Clears all modifications. A Reset of already applied modifications is not possible.

e Discard — Deletes an EditContext instance (and its children). Edited Values that have not
been applied are discarded. Once deleted, all registered Nodelds will be invalid. If such
Nodelds are still subscribed, the Client is notified with proper StatusCodes.

The Client first calls GetEditContext to acquire an EditContext instance. It will then register
the Nodes it wants to be part of it. The registration returns new Nodelds which can then be
used for reading, writing or subscribing Variables and for calling Methods.

The Clig
edit win
to the S
expecte
how Cli
which c

5.6.3

Registe
DeviceN
and sub

Using {
DeviceN

5.6.4

Reading
the Edit
Device

The St4g
defined
IEC 627

Reading
(online

5.6.5

dow or for a completely separate dialog (diagnosis in parallel to configuration)
erver strategy whether it returns a new instance or the same instance. The

bnts may position the Apply and Cancel buttons so that the User;clearly unde
hanges are applied or discarded.

Nodelds

'Node returns two Nodelds for each registered Nede: a ContextNodeld
odeld. The Client uses these Nodelds when calling OPC UA Services to reg
scribe or call a Method.

he ContextNodeld addresses the Value..in* the EditContext instance. Us
odeld addresses the Value in the Device;

Reading

or subscribing a Variable with the ContextNodeld will return the edited Val
Context instance. If no edited‘\Yalue exists, the Value from the parent instanc
online or offline) will be returned.

tusCode indicates whether the Value originates from the Device (StatusCod
in IEC 62541) or_from an EditContext instance (StatusCode Good_Edited dd
69-5).

or subscribing a Variable with the DeviceNodeld will return the Value from thq
pr offling).

Writing

ent can call GetEditContext multiple times, for instance when it opens an aJiditionaI

It is up
Client is

d to adapt its user interface to the EditContext strategy of the Server. See Figure 3 for

rstands

and a
d, write

ing the

ue from
e or the

e Good
fined in

Device

Writing to a Variable with the ContextNodeld modifies the Value in the EditContext instance.

Writing to a Variable with the DeviceNodeld modifies the Value in the Device (online or
offline). Any edited Values for this Variable in the addressed EditContext instance or its

parents

5.6.6

will be reset.

Writing dominant and dependent Variables

In some cases, the value of a Variable depends on the value of another Variable. How these
dependencies are evaluated is specified in IEC 61804-4.
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When such Variables are edited, the FDI Server shall follow the state diagrams specified in
Figure 4 for "Online" and Figure 5 for "Offline". These diagrams specify the states and
transitions during the editing process of this kind of Variables. Status is the StatusCode that
FDI Clients will receive with the Value when monitoring or reading these Variables with the
ContextNodeld. For dependent Variables, any Good or Uncertain StatusCode transfers to an
Uncertain_DominantValueChanged and a Bad StatusCode to Bad_DominantValueChanged.
For dominant Variables, a Good StatusCode transfers into Good_DependentValueChanged,
an Uncertain StatusCode into Uncertain_DependentValueChanged and a Bad StatusCode to
Bad_DependentValueChanged.

Initial (empty EditContext) DOM = Dominant Variable

Status:
DOM = <device status>

DEP = Dependent Variable

DEP = <device status>

Edit DEP
Edit DOM

Status:

Status:

DOM = Gogd_Edited

DEP = {Unkertain/Bad}_DominantValueChanged
Also )
Also edit DOM DOM cl
edit DEP A R
\oply in EditC
Apply

DEP =Good_Edited
DOM = {Good/Uncertain/Bad}.DependentValueChanged

: Statiss Apply  Status:
s || DOM = Good_Edited P DOM = <device status>
DOM = <dgvice status> \DEP = Good_Edited DEP = <device status>
DEP = <depice status>

DOM is
pdated in
device

bared
ntext

Figu

If both the dominantiand the dependent Variable are to be changed, it is highly recom

for the
enforce

re 4 — Online EditContext state diagram for dominant and dependent Vari3

online case to make these changes in subsequent editing sessions. Syste
this.

IEC

bles

mended
ms may
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Initial (empty EditContext) DOM= Dominant Variable
Status: DEP=  Dependent Variable
DOM = <offline device status>
DEP = <offline device status>

Edit DEP
Edit DOM
Status:

DEP = Good_Edited
Status: DOM = {Good/Uncertain/Bad}_DependentValueChanged
DOM = Good_Edited
DEP = {Uncertain/Bad}_DominantValueChanged / \
Also
Also edit DOM
edit DEP
Apply
ARply
: Status: ‘ Apply Status:
Status_. ) i DOM = Good_Edited P DOM = <offline device|status>
DOM = <qfffline device status> DEP = Good_Edited ‘ DEP = <offline device|status>

DEP = <offline device status>

IEC

Figure 5 — Offline EditContext state diagram’for dominant and dependent Varigbles

5.6.7 | Actions (EDD METHODS)

Before |nvoking Actions, the Client has to register the ActionSet Node of the Device. The
Nodeld pf this Node has to be specified when calling InvokeAction.

Calling [InvokeAction with the ‘ContextNodeld of the ActionSet Node associates it with the
proper [EditContext instanceé: The Server will implicitly create an EditContext instanceg for the
invoked|Action. This is illustrated in Figure 6.

FDI Clignt (2) Button invokes Action
F=F ===%5
I r -
I I E ] Max .
||_ 1 Z.% f====== 51|« orcua

—_— =G — — — N

|
|
pu— 1 | 1000 °C | |
|

O option 1 |
I (O option 2 \J\ ~ -~ _ {‘ g NG
L ‘L\\—\ . - (3) Server creates EditContext
(5) EditContext for Action ABC is used and executes Action
(4) Dialog for Action ABC

FDI Server

_—— = = = = — ~
EditContext Management Business Logic
Processor

1
_T_—————_(H EditContext for UID
mm

2000 mm |

IEC

Figure 6 — EditContext for EDD Methods

The EDD METHOD represented by the Action uses builtins to modify Values in the
EditContext or the Device, to synchronize changes with the underlying cache or to discard
them.

If the Action execution fails, the EditContext for the Action is discarded.
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UIDs

The UID Interpreter in the Client calls GetEditContext before it calls up a top-level UID.
Additional EditContexts for dialogs may be instantiated by the Server and passed to the Client
inside each UID document. See IEC 62769-2 for the UID Schema and the handling of an

EditCon

5.6.9

text in the UID Interpreter.

Synchronization

A Lock has to be created before the first Value is written to an EditContext.

Locking is also required when writing directly to the Device.

5.7 IJeading

5.71 General

The Regad service specified in IEC 62541-4 can be used to read a singl€’value or multiple
values from a single device or multiple devices. If a Read service request specifies multiple
values are to be read, the values are read in the order they appear inth€ service requést.

All valugs that are returned to the FDI Client as result of a, Read service request ghall be

unscale

A failurd
shall be
OPC U+
calls as

An FDI
service
be use
interacti
actions

e Pre-

e Post

The FD
request

In addit
the FDI

of

read. Each value returned contains a status.indicating success or failure. §
\ service status information is returned by:.the FDI Server as a result of the
specified in 6.2.

Package can define read actions that are executed by the FDI Server duri
Fequests. These actions shall not\require user interaction; they are strictly intg
j for Business Logic processing. Any read action that eventually requir
on will not perform the builtin“but will return an error if possible. The followi
may be defined in an FDI:Rackage:

read Actions

-read Actions

Server invokes pre-read and post-read actions during the processing of read
b of online/values only; they are not invoked when reading offline values.

on to read actions, an FDI Package can define refresh actions that are exed
Seérver during read service requests. These actions shall not require user intg

encountered while reading a single value shal)net abort the read process; all values

tandard
service

ng read
nded to
s user
ng read

service

uted by
raction;

they ar

Qi'rir‘ﬂy intended to be used for Business Ingir‘ prnrnecing Any refresh ac

ion that

eventually requires user interaction will not perform the builtin but will return an error if
possible.

The FDI Server invokes refresh actions during the processing of read service requests of both

offline a

The refr

nd online values.

esh actions mentioned in 5.7.1 are not to be mixed up with refresh relations.

NOTE Refresh actions are defined by means of the EDDL REFRESH_ACTIONS construct inside an EDDL
VARIABLE construct. On the other hand, refresh relations are defined by means of the EDDL REFRESH construct.
The handling of refresh relations is included in the generic event "Process Conditionals/Relations" that appear in
the sequence diagrams for read, write and subscription services. The explanations that follow the diagrams include
refresh relations in the general term "EDDL relations". See IEC 61804-3 for more details on both refresh actions
and refresh relations.
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5.7.2 Reading offline variables
The sequence diagram in Figure 7 shows the behavior of the FDI Server when an offline value
is read.
EDIClient EDIServer EDDL:BusinessLogic
i Read Parameters i |
> |
) 1 |
|
I A/ — — v/ /7 7
| Loop f%awmme:aenw L Select Refresh Action() ; |
| Opfional : Execute Refresh Action() I
| | i |
[ [ |
| | i |
| : _> Process Conditionals/Relations : :
| l
| L |
|_ e e — —_ — — U A —
| | |
| | |
IEC
Figure 7 — Offline variable read
If a varjable has refresh actions associated, with it, the FDI Server always executds those
actions regardless of MaxAge.
If the refresh actions fail, the status returned for that variable shall indicate the read fajled.
The FD| Server evaluates conditionals and relations after the refresh actions are executed.
This prpvides an opportunity “for the re-evaluation of conditional expressions in EDDL
Business Logic and the processing of EDDL relations.
5.7.3 Reading online variables
The FD| Server,can-cache the online values read from a device. The FDI Server maiptains a
timestamp for eaeh online value that indicates when the value was read from the dev|ce. The
FDI Senver ses the MaxAge argument of a Read service request to determine whether the
cached |value can be returned. If the difference between the timestamp and the currgnt time
exceeds—the—MaxAge—argument—the—FBl-Server—shallread—the—valde—from—the- device.

Otherwise, the cached value can be returned.

Read actions are only executed when the variable is read from the device.

The sequence diagram in Figure 8 shows the behavior of the FDI Server when an online value

is read.
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Figure 8 — Online variable read

| |
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IEC

If a variable has pre-read-actions associated with it, these actions are executed |prior to
reading|the variable from-/the device. If a variable has post-read actions associated with it,
these agtions are executed after reading the variable from the device. If the pre-read |or post-

read aclions fail, the status returned for that variable shall indicate the read failed.

If a varipble hvas refresh actions associated with it, these actions are handled as in the offline

variable| read-case (see 5.7.2).

The FDI Server evaluates conditionals and relations after post-read actions are executed.
This provides an opportunity for the re-evaluation of conditional expressions in EDDL
Business Logic and the processing of EDDL relations.

5.8  Writing
5.8.1 General

The Write service specified in IEC 62541-4 can be used to write a single value or multiple
values to a single device or multiple devices. If a Write service request specifies multiple
values are to be written, the values are written in the order they appear in the service request.
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A failure encountered while writing a single value shall not abort the write process; all values
shall be written. A status is returned indicating success or failure of each value included in the
service request. Standard OPC UA service status information is returned by the FDI Server as

a result

of the service calls as specified in 6.2.

Unlike the read operation, write failures when multiple variables are specified may leave the
device in an indeterminate state with some variables modified and others left unmodified. It is
up to the FDI Client to handle partial failures.

FDI Clients need to lock the device for exclusive access prior to writing. The lock request may
be issued immediately before the write service request or it may be issued independently
across multiple write service requests (see 5.5).

The FD| Server performs data validation during write service requests of online and offline
values.
An FDI|Package can define write actions that are executed by the FDI-Server during write
service requests. These actions shall not require user interaction; they.are strictly intgnded to
be used for Business Logic processing. Any write action that eventually requirges user
interaction will not perform the builtin but will return an error if possible. The followihg write
actions mmay be defined in an FDI Package:
e Pre-write Actions
o Post-write Actions
The FD| Server invokes those actions during the <processing of write service requiests of
online vplues only; they are not invoked when writing offline values.
5.8.2 Write offline variables
The sequence diagram in Figure 9 shows-the behavior of the FDI Server when an offline value
is writtep.
EDIClient EDIServer

| InitLock |

u Write Parameters u

\ L

{

Loop for &l notleswin’the se)[wce request > Evaluate Lock State
|
Optional

“P Perform Data Validation

I
:P Process Conditionals/Relations

\
|
ExitLock I
|

|

|

f

|

|

|

Il

|

|

|

|

|

f

I

|

| >
I I

Figure 9 — Offline variable write immediate
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As a starting point for writing a variable, the FDI Server verifies if the device is locked by the
FDI Client. If it is not locked, the status returned for that variable shall indicate the write
failed.

If the device is locked by the FDI Client, the FDI Server performs data validation. The
validation consists basically of range and type check based on EDDL information. If the type
validation fails, the status returned for that variable shall indicate the write failed. If the range
validation fails, the status returned for that variable shall indicate the write succeeded, but the
status information of the variable value in the Information Model shall indicate that it is bad,
out-of-range.

If the validation process succeeds, the FDI Server writes to the offline value of the variable in
the Infofmation Model.

After writing the variable value, the FDI Server evaluates conditionals and felations. This
provide$ an opportunity for the re-evaluation of conditional expressions in”EDDL Business
Logic and the processing of EDDL relations.

5.8.3 Writing online variables

The sequence diagram in Figure 10 shows the behavior of the /FDI Server when an online
value is|written.
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EDIClient EDIServer DevicePkg:BL

InitLock |
1

y

Write Parameters

:
s

- -

Loop for all nodes in the service request > Evaluate Lock State

1

Optional Perform Data Validation

> Select PreWrite Action()

Execute PreWrite Action()

P Select Bui

ptional

Execute Builtin() Select Buiftin()
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Figure 10 — Online variable write immediate
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When writing an online variable, the FDI Server verifies if the device is locked by the FDI

Client and performs data validation as described in 5.8.2.

If the validation process succeeds, the FDI Server writes the variable to the physical device.

If a variable has pre-write actions associated with it, these actions are executed prior to
writing the variable to the device. If the pre-write actions fail, the status returned for the
variable shall indicate the write failed and write operation terminates without writing to the

device.

If a variable has post-write actions associated with it, these actions are executed after writing
the variable to the device. If the post-write actions fail, the status returned for the variable
shall not indicate the write failed, since the value has already been written to the device. The

status returned shall be Good PostActionFailed.
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The FDI Server evaluates conditionals and relations after post-write actions are executed.
This provides an opportunity for the evaluation of conditional expressions in EDDL Business
Logic and the processing of EDDL relations.

5.8.4  Writing to an EditContext

The EditContext is specified in 5.6.

The sequence diagram in Figure 11 shows the general behavior of an EditContext when
Values are edited and applied.

SHIES L e g s

GetEditContext() |

|
|
u InitLock U
u Write Parameters u

Loop forall nodes in thelservice request I

P Perform Data Validatien:

|
|
|
|
|
| Process Conditionals/Relations()
|
|
f

|
|

Optignal

===

— . — — — — — — — — — — — — — — + — — — —
rLoop for all edited;'flrlues

—_
If EditContext to apply is a child instance |
-> Transfer Values to parent instance

Else If Value refers to offline representation of Device |
- transfer data to database

Else — Value refers to online representation of Device (see 5.8.3) |
-> Execute Pre-Write Action

-> Communicate to Device

- Execute Post-Write Action |

F____
|
|
|
-
i
|
|
|
|
L
|
|
|
|
|
|
|

=
|
|
|
|

| |

| | Edited Values that have been successfully

| | transferred are cleared from the
EditContext.

ExitLock

i L

Figure 11 — Write with EditContext

When writing Variables to an EditContext, the FDI Server performs data validation as in the
normal writes to online or offline data. It also processes Conditionals/Relations. Changes to
other Variables resulting from this process are also written to the EditContext.

When calling Apply, the modified Variables are transferred to the parent. If the parent is the
Device and a variable has pre-write actions associated with it, these actions are executed
prior to writing the variable to the Device. If the pre-write actions fail, the status returned for
Apply shall indicate the error.
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If the parent is the Device and a variable has post-write actions associated with it, these
actions are executed after writing the variable to the Device. If the post-write actions fail, the
status returned for the variable shall not indicate the write failed, since the value has already
been written to the device. The status returned shall be Good_PostActionFailed.

5.9 Subscription
5.9.1 General

The Subscription service specified in IEC 62541-4 can be used to initiate the monitoring of a
single variable or multiple variables from a single device or multiple devices.

A failurg—retated—to—= aillyic vartabte—white UDtdb“D:l;llU o aubauiptiun to |||uitipic variables
shall ngt abort the subscription process; all variables shall be monitored. Eaeh\ariable
returned contains a status indicating success or failure. Standard OPC UA service status
information is returned by the FDI Server as a result of the service calls, as specified ip 6.2.

An FDI|Package can define read actions that are executed by the EDIServer dufing the
monitoring process of a subscription. These actions shall not require usgr interaction; they are
strictly [ntended to be used for Business Logic processing. Any redd action that eventually
requireq user interaction will not perform the builtin but will return’an error if possible. The
following read actions may be defined in an FDI Package:

e Pre-read Actions

e Postrread Actions

The FD| Server invokes these actions during the menitoring of online variables only; they are
not invoked when monitoring offline variables.

In additlon to read actions, an FDI Packageican define refresh actions that are exequted by
the FDI|Server during the monitoring process. The FDI Server invokes these refresh|actions
during the monitoring of both offline and online variables. These actions shall not reqyire user
interaction; they are strictly intended to be used for Business Logic processing. Any| refresh
action that eventually requires user' interaction will not perform the builtin but will return an
error if possible.

The sampling interval requested by the FDI Client and established by the FDI Server|defines
a time ipterval that is used to periodically check for changes in the variables' value of status.
At each|time intervali\the actions are invoked, and the value and status are compared jwith the
previous value and>status. A change in the value or status will result in the FDI Server
preparirlg a notification of the new value and status.

5.9.2 Subscription of offline variables

The sequence diagram in Figure 12 shows the behavior of the FDI Server when an offline
value is being monitored.
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EDIClient FDIServer DevicePka:BL
: Subscribe : :
> [
| |
[N
| 1 | 1
| Loop for all subscribed|nodes each sampling interval Select Refresh Action() |
| |
| Optional | Execute Refresh Action() |
| > L
l 1]
| f T
| |
| T |
| | H |
| : > Check Value and Status for change :
| |
| | |
| > Process Conditionals/Relations |
| |
| On Change | DataChanged Notification |
¢ |
| ] |
T
|

If a varigble has refresh actions associated with/it, the FDI Server executes those aqg

each time interval.

Figure 12 — Offline variable'subscription
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tions at

The FDI| Server evaluates conditionals and¥elations after the refresh actions are execlited.

5.9.3 Subscription of online variables

The sequence diagram in Figldre*13 shows the behavior of the FDI Server when a

variablelis being monitored.

h online
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EDIClient FDIServer DevicePkg:BL
i Subscribe i :
” [
_——— Y — — — — — ] — — — — — — — S —
L |
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| I
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| U‘
| ' . |
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| | | |
| | N |
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|
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| I o | |
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| |
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| | [ | |
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| | Select Refresh Action() | |
|
Optipnal | Execute Refresh*Action() :
| >
| | T] |
' |
| ' L] | |
| | I
| [ L l |
: > Check Value and Status for Change |
|
| ' | |
' |
| | Process Conditionals/Relations | |
}
- —— I
On Change I DataChanged Notification |
| (T | |
|
! |
| | i | |
—_— o e e e o —_ —_——_——_— ]
| | I
| | I
IEC
Figure 13 — Online variable subscription
The var|able is read from the device at each time interval.

If a variable has pre-read actions associated with it, these actions are executed prior to
reading the variable from the device.

If a variable has post-read actions associated with it, these actions are executed after reading
the variable from the device.

If a variable has refresh actions associated with it, the FDI Server executes those actions
after the post-read actions.

The FDI Server evaluates conditionals and relations after any associated actions are
executed.

If the actions fail or the device read fails, the status of the variable shall indicate the failure.
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5.10 Device topology
5.10.1 General

The FDI Server maintains Device Instances in the Information Model. The Information Model
maintained by the FDI Server reflects the structure of the system; the FDI Server maintains
device information in the context of the Device Topology.

The Device Topology includes devices, connecting communication networks, and the
elements to communicate via these networks. The Device Topology is defined in IEC 62769-5;
Objects, References and the AddressSpace organization required to create the proper
Information Model are defined as part of the Information Model specification.

5.10.2 | Connection Points

The follpwing non-normative Figure 14 illustrates the topology within the Information Model.

ConnectionPoint

Type
// [N
‘i 1l
<some>Device Type: i 1
Master o [%
- . - f", ”
t CP_Master } e 9 /
/// ;‘I
K /
\ Network_B S
d : DeviceType

Y C ,’f FIB101

P_B1
Cp_B2 _'—‘_ DeviceType

FI B102

IEC

Figure 14 —Topology with Network objects (non-normative)

The FDI Server uses_thelinformation in the FDI Package to create both the type definifions for
the deyices and €ommunication Devices as well as their respective Connection Point
elemenfs. The mapping between the FDI Package definition and the Information Model
elemenfs is defined in IEC 62769-5.

NetworK {ypes for the protocols that are supported by Native Communication devices are

provided by the FDServer—Network types for non-native protocots are provided through FDI

Package definitions provided for the communication server.

Device definitions contain one or more Connection Point definitions for a device. Each
Connection Point maintains a reference to a protocol element that specifies the protocol for
the Connection Point. A device may be capable of providing or using multiple protocols; each
protocol provided or supported will have a unique Connection Point. The network objects
contain a reference to a protocol definition element that defines the protocol utilized by the
network object.
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The Device and Connection Point type definitions are used to create Device and Connection
Point instances. The network type definitions are used to create instances of networks in the
system. The network types are specified in the protocol-specific annexes in
IEC 62769-4, and are provided by the FDI Server as an integral component. The FDI Server,
or FDI Clients interacting with the FDI Server to create the topology, locates devices,
communication devices, connection points, and networks using standard OPC UA entry points
for browsing:

e DeviceSet — references Device Instances in the FDI Server;
¢ CommunicationSet — references instances of communication devices in the FDI Server;

e NetworkSet — references instances of networks in the FDI Server.

The FD| Server, or FDI Clients interacting with the FDI Server to create the topology,|creates
referenges between instances of a device, an associated Connection Point, and)a jnetwork
elemenf] (see Figure 14). The FDI Server validates that the protocol associated Wwith the
Connection Point and the protocol associated with the network are of the same-protogol type.
If a device defines multiple Connection Points, the FDI Server will use the Conhnection|Point of
the device that matches the network protocol.

Each ngetwork object shall be associated with at least one Communication Devige. The
association between the communication device and the network<lement shall be don¢ before
devices| can be associated with the network element. Once “a Communication Device is
associated with a network element, Business Logic in the Communication Device will pe used
for netwjork management.

The netvork element definition specifies the number:of Connection Points that can bg added
to the network.

The reférences established between devicesy Connection Points, and networks do not affect
the refefence established for the standard ®rowse entry points. Devices remain referenced by
DeviceSet regardless of whether the device has a reference to a Connection Point|or to a
network

5.10.3 | Topology management
5.10.3.1 General

FDI Serpjer vendors have two options to provide trusted FDI Clients with the ability to manage
the topdlogy:

a) theyl may provide vendor-specific functionality;
b) they may implement the OPC UA NodeManagement Service Set.

If the EDIL_Server vendor chooses the second option e implementing the PC UA

NodeManagement Service Set, the topology management shall be implemented as specified
in 5.10.3.

In order to prevent simultaneous access from different agents that are trying to modify the
topology, the elements involved in the topology modification are locked. The scope of the lock
for Modular Devices and networks is specified in IEC 62769-5.

The FDI Package for the Communication Device includes definitions that are used by the FDI
Server to manage and validate the topology, including the optional action ValidateNetwork
(see |EC 62769-7). Those definitions are used by the FDI Server during topology
management.
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5.10.3.2 Add Device to Network

The sequence diagram in Figure 15 shows the behavior of the FDI Server when a device is
added to a network.

EDIClient EDIServer CommbDevicePkg:BL
: InitLock() : |
|
t
Optional i |
EnterEditMode() _ Create Working Copy: :
! |
AddReferences() | l
! }
" |
: 1
Loop for|all nodes in the service request Validate Connectivity() :
|
| Select ValidateNetwork Action() :
Optional : Execute ValidateNetwork Action() |
|
| —
| . Object Reference() Select Builtifi()
: LI Object Reference (child)
: Perform Val|dation()
| ValidateNetwork = @K
| e — — — A — — — —
T T
I 1
Optiona | ExitEditMode() |
u > Update Server Information Model()
~
=~

|
Loop fgr all nodes in thg Working Copy

— e — ] e e e e ] = =X

IEC

Figure 15 — Add Device to topology

The AdgReferences service can be used to establish a single or multiple referencgs. If an
AddRefg¢rences service request specifies multiple references are to be added, the references
are added in the order they appear in the service request.

The AdEReferences service specified in IEC 62541-4 is used to add devices to the t¢pology.

A failure encountered while adding a single reference shall not abort the entire process; all
references shall be processed. A status is returned indicating success or failure for each
reference included in the service request. Standard OPC UA service status information is
returned by the FDI Server as a result of the service calls, as specified in 6.2.

When adding a reference, the association of a device's Connection Point with a network shall
be validated by the FDI Server; this applies to both FDI Server vendor-specific topology
management as well as the OPC UA AddNode method.
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The FDI Server performs an initial validation of the connectivity, which includes, for instance,
verifying that the protocol specified by the Connection Point and the network are the same
and the number of connections supported by the network have not been exceeded. That
validation is based on information provided with the FDI Communication Package of the
involved elements. If the initial validation succeeds, the ValidateNetwork Action provided by
the Communication Device is invoked by the FDI Server. See IEC 62769-7 for more details.

In a first pass, all requested references are added regardless of the validation process
succeeding or failing. After adding all references, a second validation pass is done. If the
validation process fails for any reference, that reference shall not be added, and the status
returned for that reference shall indicate the reference failed to be added.

Becaus{
multiple
time.

5.10.3.3

The sed

e Of this two-step validation process performed by the FDI Server, the result o

references at a time can be different from the result of adding one referer

Remove Device from Network

adding
ce at a

uence diagram in Figure 16 shows the behavior of the FDI Server when a device is
removed from a network.

EDIClient EDIServer CommbDevicePkg:BL
I InitLock() I I
| | |
}
Optional ] |
EnterEditMode() _ Create\Working Copy: :
| |
T T
DeleteReferences() | |
T |
T T
Loop forlall nodes in the :service request Select ValidateNetwork Action() :
Optionk : Execute ValidateNetwork Action() :
: . Object Reference() Select Builtif()
: u‘ Object Reference (child)
| > Perform Valldation()
|
| ValidateNetwork = OK
} -
I T
Optiondl : ExitEditMode() }
> Update Server Information Model()
| ~
[ —— -
| Loop fpraiighodes in tth Working Copy Working Copy deleted:

: P Notification Message(event)

—€pr—————-—-——-—- =7 - N
|
i
|
|

Figure 16 — Remove device from topology
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The DeleteReferences service specified in IEC 62541-4 is used to remove devices from the
topology. The DeleteReferences service can be used to remove a single reference or multiple
references. If a DeleteReferences service request specifies multiple references are to be
removed, the references are removed in the order they appear in the service request.

A failure encountered while removing a single reference shall not abort the entire process; all
references shall be processed. A status is returned indicating success or failure for each
reference included in the service request. Standard OPC UA service status information is
returned by the FDI Server as a result of the service calls, as specified in 6.2.

The removal of a device from a network requires the FDI Server to validate the network. The
FDI Server invokes the ValidateNetwork Action provided by the Communication Device after
removal of the device from the network.

In a firgt pass, all requested references are removed regardless of the validation |process
succeeding or failing. After removing all references, a second validation pass,is dong. If the
validatign process fails for any reference, that reference shall not be removed, and the status
returned for that reference shall indicate the reference failed to be removged.

Becaus¢ of this two-step validation process performed by the FDI(Server, the result of adding
multiple| references at a time can be different from the result.©f adding one reference at a
time.

5.10.4 | Topology scanning

The seduence diagram in Figure 17 shows the behavior of the FDI Server when the topology
is scanred.

FDIClient FDIServer DevicePkg:BL (Interface)

| Invoke Method (scan) :

Execute SCAN Action()

|
|
|
|
> Select SCAN Action() |
|
|

r Perform Access Calls as negdg

d
: > Select Builtin

P Execute Builtin (send_command/send_value)

Create SCANLIST()

|
> Get SCANLIST variable()

|
|
|
|
|
Generate scan list XML() |
|
|
|
|
|

Invoke Method (scan)

IEC

Figure 17 — Scan topology
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Scanning of a network for connected devices is provided via the Scan Service associated with
Communication Devices. This service is described in IEC 62769-5.

For nodes representing Native Communication devices, the FDI Server provides the service
implementation.

For Communication Devices that are not native to the FDI Server, the FDI Server invokes the
SCAN Action provided by the Communication Device (see IEC 62769-4). The SCAN action
invokes builtins provided by the FDI Server to send commands to the Communication Device.
The SCAN action processes the responses to the commands to create a scan list.

The scan list created by the SCAN Action is stored in a DDLIST variable referenced through
the SCAN_LIST variable. The DDLIST contains the definition for the devices detected by the
commuijication device.

The Infgrmation Model specified in IEC 62769-5 provides protocol independent definifions for
devices| The protocol independent device definitions contain referencescfo)nodes containing
protocol-specific identification for a device.

The DDLIST variable resulting from the scan is composed of variable definitions. The DDLIST
will comtain variables whose name matches the propertiesé/and attributes defined in
IEC 627/69-5 for the protocol independent device definitiol. These protocol-independent
definitions allow the FDI Server to formulate protocol-independent information to an FIDI Client
about tHe devices in the network.

The SCIAN Action may not fully identify a device;\ variables providing protocol-independent
informafion may be missing from the DDLIST», The FDI Server through vendorispecific
functionis performs additional parameter read and write actions to the device to comglete the
identification. This functionality is both FDI Server vendor-specific as well as protocolispecific
and is nppt standardized.

The DDILIST also contains network, addressing information for the devices identified in the
networkl The network addressing will be protocol-specific but match the protocolispecific
Connection Point properties and attributes specified in IEC 62769-5.

The DDILIST may also centain additional variables that are protocol-specific. The grotocol-
specific| variables are/standardized by the foundations defining the network protog¢ol, see
protocol-specific annexes in I[EC 62769-4.

The FD| Server_is responsible for the creation of the XML data set returned by the Scan
Service|usingthe information provided by the DDLIST variable.

5.10.5 WWse-ofSCANfunetion

The SCAN function can be used by the FDI Server as part of topology management. The FDI
Server vendor-specific functions for topology management may perform network SCANS to
define the Device Instances to create and to initialize the Information Model topology.

The SCAN function is provided by communication devices; a device definition does not have
to exist in the Information Model for the SCAN function to succeed. The information provided
by the SCAN function may be used by FDI Server vendor-specific functionality to create the
Device Topology. FDI Server vendor-specific functionality is responsible for matching the
devices identified by the SCAN function to device types in the Information Model.

The FDI Server, through vendor-specific implementation, uses the SCAN function as part of
commissioning a network. The FDI Server vendor-specific implementation allows the FDI
Server to match and validate the offline created topology against the physical network (see
5.10.6).
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The use of the SCAN function for topology creation and topology validation is not
standardized and is an FDI Server vendor-specific functionality.

5.10.6 Validation of defined topology

The FDI Server shall validate that the defined Device Instance in the Information Model
matches the physical device. The FDI Server vendor-specific functionality is responsible for
validating the Information Model against the physical devices connected in the system.

The FDI Server can rely on standard functions such as SCAN to identify the devices
physically connected and determine whether there is a match with the offline defined
topology. The FDI Server may also use protocol-specific commands to identify devices.

The FD| Server shall validate that the physical device is of the same type asfthe| Device
Instancg in the Information Model. The FDI Server vendor-specific implementations can allow
connectjvity to devices of different revisions or require an exact match. FDI-Sérver |vendor-
specific|functionality provides the device matching.

5.11 User Interface Elements
5.11.1 | User Interface Descriptions

User Interface Descriptions (UIDs) are descriptive user interfages that are rendered by an FDI
Client. | They appear in the Information Model as\ UlDescriptionType noddgs (see
IEC 627/69-5).

FDI Clignts retrieve UIDs by reading the Value attribute of a UlDescriptionType nodg in the
Information Model. The Value attribute of a UlD€scriptionType node contains the UID in the
form of an XML string (see |IEC 62769-2).

Any vallies that the FDI Server provides.to the FDI Client through the UID shall be upscaled,
includin, for instance, current variablg values, ranges and initial values.

FDI Seryers shall evaluate any,conditional behavior present in a UID before providing|it to the
FDI Clignt. The FDI Client shall*simply render the UID provided by the FDI Server.

This example assumes.(the UID is based on EDDL. If the PATH attribute of an IMAGE is
conditiopal (i.e., dependent on the value of a parameter in the device), the FDI Server shall
evaluate the condijtional to determine which image is to be used and then proyide the
appropr|ate Browse“Name to the FDI Client via the XML string. The FDI Client will] simply
render the appropriate image. All other EDDL conditionals shall be evaluated by [the FDI
Server in a similar fashion.

An FDI Package can define actions that are associated with UIDS. The following actions may
be defined in an FDI Package:

e Pre-edit Actions;
e Post-edit Actions;
e Init Actions;

e Refresh Actions;
e Exit Actions.

Those actions are executed by the FDI Server, but their execution is driven by the FDI Client.


https://iecnorm.com/api/?name=a375ffa130d04bafea011f290f343eeb

IEC 62769-3:2021 © IEC 2021 - 35—

In order to allow the FDI Client to drive the execution of actions, the FDI Server creates
Actions Proxies (see 5.12.3) and makes the Action Proxies names available to the FDI Client
by means of the ListOfActions element type defined in the XML schema (IEC 62769-2). The
FDI Server thus maintains the Actions Proxies names in the XML string of the UID.

As the FDI Client retrieves UIDs, it retrieves the Actions Proxies names associated to them as
well.

Even though a single EDD Actions definition may specify more than one EDD Method, the FDI
Server does not provide individual references to each EDD Method that is specified, but it
provides a single Actions Proxy name to refer to all EDD Methods specified in the EDD
Actions clause. As a consequence, the list of actions specified in the XML schema will always
have a $ingle enfry.

As the |FDI Client processes a UID, it can start the execution of actions y-calling the
InvokeAction service and passing the corresponding Actions Proxy name asyargument (see
5.12.3).

5.11.2 | User Interface Plug-ins

User Inferface Plug-ins (UIPs) are programmatic user interfacesithat are executed by an FDI
Client. They appear in the Information Model as UIPluginType thodes (see IEC 62769-5).

~

FDI Clignts retrieve UIPs by reading the Value attribute of a UIPluginType nodeg in the
Information Model. The Value attribute of a UIPluginType node is a byte array containing a
binary eixecutable component (see IEC 62769-5).

FDI Pagkages can provide multiple variants of{the same UIP (see IEC 62769-4). FDI Clients
browse through the available UIP Variants and select the variant that is most approprigte.

Unlike UIDs, UIPs are not processed by an FDI Server in any way; they are imported from the
FDI Pagkage and simply provided to, the FDI Client upon request.

FDI Dgvice Packages can feference a UIP in a separate FDI UIP Package (see
IEC 627/69-4). FDI Servers,shall resolve these references. Any references that capnot be
resolved shall result in a-Bad_NodeldUnknown status code when the UIP is read byl an FDI
Client.

5.12 Alctions
5.12.1 | FDIl _Server — FDI Client interaction

FDI Clignis.invoke Actions by calling the InvokeAction method (see IEC 62769-5).

When an Action is invoked the FDI Server creates a state machine that is maintained while
the Action is executing. The state may change in response to the builtin functions that are
invoked by the Action, as well as in response to interactions with the FDI Client.

The FDI Server then creates a transient, non-browsable Variable in the Information Model for
the exchange of information between the FDI Server and the FDI Client, henceforth referred
to as the exchange variable. The Nodeld of the exchange variable is returned to the FDI
Client as an output argument of the InvokeAction method (see IEC 62769-5).

Once the state machine has been created, the exchange variables have been created, and
the Action has started to execute, the InvokeAction method terminates, i.e. it does not remain
active during the execution of the Action.
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The FDI Server sends user interface requests to the FDI Client via the exchange variable, and
the FDI Client sends user interface responses to the FDI Server via the exchange variable.
The value of the exchange variable is an XML string (see IEC 62769-2). It contains the
current state of the Action, as well as a user interface request or response.

The subscription service specified in IEC 62541-4 is used to allow the FDI Server to send
user interface requests to the FDI Client via the exchange variable. The FDI Client subscribes
to the exchange variable to receive user interface requests from the FDI Server. If a request
is transitional the FDI Client may miss the request. The request will be held in the exchange
variable until the FDI Client creates a subscription. Once the subscription is established, the
FDI Server will respond with the current state and the pending request.

NOTE 1 [TimeDelay with a short duration Is an example of a transitional request.

The FD| Server can implement a server-defined time-out for user interface requests| Failure
of the FPI Client to respond to a user interface request before the time-out expires can cause
the FDI[Server to abort the Action.

NOTE 2 [The time-out is expected to be on the order of 20 min to 30 min similar tosa session time-out| of a web
page.

The FD| Server retains the current state and the last request inthe exchange variahle even
after the Action completes. The exchange variable retains«its” value until the FDOJI Client
terminates the subscription.

An Actign can be aborted by the FDI Client or by the Agtion itself.

The sequence diagram shown in Figure 18 shows,the client/server interaction of an Agtion.
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EDI Client EDI Server DevicePkg:Action

Call InvokeAction ("action name", argument list)

|
|
|
|
> Create UIDDescriptionType Variable I
|
|
|
|

argument list: Execute Action "action name"

Return nodelD for UIDDescriptionType Variable > Initialize state management

Subsgrigtion creation and monitored item creation processing|specific to client

Create Subscription

Create Subscription

Create Monitored Item : UID DescriptionType variable

Create Monitored Item

Action (Sfecific processing — multiple requests processed ExecuteBuiltinMethod > SelectBuil{inMethod

Update State

Create UIDDescriptionType request

Update Monitored Item UID DescriptionType Update UIDDesCriptionType Variable

> Waitdor WIDDescriptionType response
> Update State

Ul Response

Write UIDDescriptionType Variable - Response

Update State to Action Complete
Create UIDDescriptionType state update

Update UIDDescriptionType Variable

Update Monitored Item - UIDDescriptionType

Subs

iffion geletidn and monitored item deletion processing {specific to client
Delete Monitored Item

Delete SUBSLIIPLIUII

Delete state management

|
Message1 Delete UIDDescriptionType Variable

IEC

Figure 18 — Action execution
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5.12.2 Action state machine
5.12.2.1 States

The Action state machine is shown in Figure 19.

WaitingForFeedback

TimeDelay

TimeDelayA

(Waiting ForFeedbackA

Completed

Figure 19 — Action state machine

The stales, of the Action state machine are specified in Table 1.

Table 1 — Action states

State Description

Created The initial state when the state machine instance is created by the FDI Server.

Running The normal execution state.

TimeDelay The state where the normal execution is suspended for a certain amount of time.

WaitingForFeedback The state where the normal execution is suspended because a user interaction is
needed.

Aborting The state where the normal execution has been aborted and abort processing is
carried out.

TimeDelayA The state where the abort processing is suspended for a certain amount of time.

WaitingForFeedbackA Thedstgte where the abort processing is suspended because a user interaction is
needed.
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State Description
Completed The state where the normal execution is completed.
Aborted The state where the abort processing is completed.
5.12.2.2 State transitions

The state transitions of the Action state machine are defined in Table 2.

Table 2 — Action state transitions

Bource state Event Destination state
Start State FDI Server created a state machine for the Created
Action.
Created Execution of the Action has started. Running
Running Execution of the Action has completed. Completed
Running Builtin function has been encountered that TimeDelay
requires a time delay.
Running| Builtin function has been encountered that WaitingForFeedback
requires user feedback.
Running| Abnormal termination of the Action has been | Aborting
initiated by either the FDI Server or,thg FDI
Client.
TimeDelpy FDI Server has decided to send time delay TimeDelay
remaining to FDI Client.
TimeDelpy FDI Server has calculated @ new time delay TimeDelay
to be sent to FDI Client:
TimeDely Abnormal termination’ of the Action has been | Aborting
initiated by the FD{ Client.
TimeDely Delay time has’expired. Running

WaitingforFeedback

FDI Server has decided to send an updated
feedbaeck request to the FDI Client.

WaitingForFeedback

WaitingforFeedback FDI,Server has received feedback from FDI Running
Client.

WaitingforFeedback Abnormal termination of the Action has been | Aborting
initiated by either the FDI Server or the FDI
Client.

WaitingforFeedbaCk FDI Server timeout period has expired with Aborting
no response from FDI Client.

Aborting Builtin function has been encountered that TimeDelayA
requires a time delay.

Aborting Builtin function has been encountered that WaitingForFeedbackA
requires user feedback.

Aborting Execution of the Action has completed. Aborted

TimeDelayA Delay time has expired. Aborting

WaitingForFeedbackA

FDI Server has decided to send an updated
feedback request to the FDI Client.

WaitingForFeedbackA

WaitingForFeedbackA FDI Server has received feedback from FDI Aborting
Client.

Aborted FDI Server has destroyed the state machine Finish State
for the Action.

Completed FDI Server has destroyed the state machine Finish State

for the Action.
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5.12.3 Actions Proxies

EDD Actions specify EDD Methods that shall be executed at specific moments during the
processing of variable values or during user interaction. In many cases, the FDI Server
implicitly executes the EDD Actions, but in some specific cases, as specified in 5.12.4, the
execution of EDD Actions is driven by the FDI Client.

In order to allow the FDI Client to drive the execution of EDD Actions, the FDI Server creates
Actions Proxies. An Actions Proxy is an internal entity created by the FDI Server to
encapsulate the EDD Methods specified in the EDD Action definition. An Actions Proxy thus
corresponds to a single "*_ACTIONS" clause in EDDL and therefore to the entire set of EDD
Methods specified in it.

The FOI Server assigns a name to the Actions Proxy. The Actions Proxy pamg is an
unambiguous identifier, i.e. it uniquely identifies the Actions Proxy in the scope)of g single
device ipstance.

The FD| Server makes the Actions Proxy name available to the FDI\Glient via the XML
descriptjons associated to UID nodes (see 5.11.1). The FDI Client'can thus dfive the
executign of an Actions Proxy when necessary by calling the_ InvokeAction method and
passing|the Actions Proxy name as argument.

NOTE The second argument of the InvokeAction method ("MethodArgumeénts") is empty, since EDD Acfjons have
no arguments.

When processing an InvokeAction call with an Actions Proxy name as argument, the FDI
Server ¢xecutes the entire set of EDD Methods associated to that Actions Proxy. As slpecified
in a, thg FDI Server executes those EDD Methods in the order they appear in the EDID Action
definition, and if an EDD Method exits for an_unplanned reason, the following EDD Methods
are not pxecuted.

Taking as reference the state transitions defined in Table 2, it means that:
e the ptate machine transitions from the state "Created" to the state "Running" when the
exeqution of the first EDD Method in the Actions Proxy definition starts;

e in the meantime between the execution of two EDD Methods, the state machine remains in
the gtate "Running”;

o the state machine @nly transitions from the state "Running" to the state "Complete" when
the ¢xecution of.the last EDD Method in the Actions Proxy definition completes, o¢r if any
EDDO Method exits for an unplanned reason.

All othef statestransitions remain the same.

5.12.4 LActions EDD Actions and Actions Proxies

Actions are a provision of the FDI Server to allow FDI Clients to execute both EDD Methods in
general and EDD Actions in particular. EDD Methods in general, with the exception of abort
and action methods, are exposed in the Information Model as nodes under the ActionSet
Object of the corresponding device or block node (see IEC 62769-5). EDD Actions on the
other hand are not exposed in the Information Model. EDD Actions are made available to the
FDI Client by putting the names of their corresponding Actions Proxies in the ListOfActions
element in the XML description of the UID nodes (see 5.11.1).

The EDD Action types and the EDD constructs that use them are shown in Table 3 (see
IEC 61804-3).
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Table 3 — EDD Action types and the EDD constructs that use them

EDD construct

EDD Action type | VARIABLE MENU EDIT_DISPLAY WAVEFORM SOURCE uiD
Pre-read Actions | |

Post-read Actions | |

Pre-write Actions | |

Post-write Actions | |

Pre-edit Actions E E E E
Post-edit Actions E E E E
Init Actigns E E E E
Exit Actions E E
Refresh|Actions E E

As Table 3 indicates, in some cases, the FDI Server implicitly executes the EDD Actjions (I),

while, in
Client n

The FDI

e Pre-
e Refr|

Those t
for Busi
interacti

The FD
the FDI
pre-writ
either in

The preg
upload
handles
device
menus \

other cases, the execution of EDD Actions is driven by the FDI Client, i.e.
beds to explicitly start the execution of the EDD Actions.itvthe FDI Server (E).

Server implicitly executes the following types of EDDActions:

esh actions for variables.

pes of actions shall not require user interaction; they are strictly intended to
hess Logic processing. Any action ofione of those types that eventually requi
on will not perform the builtin but-will return an error if possible.

Client reads online variables (see 5.7.3). Similarly, the FDI Server implicitly
e and post-write actions,for variables when the FDI Client writes online va
an immediate fashion (See 5.8.3) or in edit mode (see 5.8.4).

-read, post-readjy—pre-write and post-write actions for menus are only used
And download menus (see IEC 61804-4 and IEC 62769-2). The FDI Server i

5.2.2). Similarly, the FDI Server implicitly handles pre-read and post-read ac
vhen the FDI Client transfers data from the device (5.2.3).

The FDI

read, post-read, pre-write and post-write actions, both for variables and menusj;

the FDI

be used
es user

Server implicitly handles pre~read, post-read and refresh actions for variabl¢s when

handles
riables,

by the
mplicitly

pre-write .and post-write actions for menus when the FDI Client transfers data to the

ions for

Client explicitly starts the execution of the following types of EDD Actions:

e Pre-edit and post-edit actions for variables, menus, edit-displays and UIDs;

e |Init,

exit and refresh actions for menus, waveforms, sources and UIDs.

When those actions contain user interactions (see IEC 61804-4), they will require interaction
between the FDI Server and the FDI Client. This is achieved by using Actions, as specified in
5.12.1. The FDI Client explicitly starts the execution of those types of actions in the FDI
Server by calling the InvokeAction method and passing the name of the corresponding

Actions

Proxy as argument.
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6 OPC UA services

6.1

OPC UA profiles

The set of services specified for OPC UA are grouped into standardized profiles as defined in
IEC 62541-7. FDI Servers shall conform to the FDI Server Profile, which is specified as:

6.2

including OPC UA "Standard Server";
including OPC UA "DataAccess Server Facet";

including OPC UA "Node Management Server Facet";
including OPC UA "Method Server Facet";

incly
incly

inclu

6.2.1

FDI Ser]
OPC UA
calls.

The OP
respons|
IEC 625
an erro
records

The OR
Servers

6.2.2

When tH
support
positive
has a R

The Res
informat

ding OPC UA "Event Subscription Server Facet";
ding OPC UA "Auditing Server Facet";
ding FDI "FDI Information Model".

Slervice error information

Overview

vers provide service operations that are invoked through*OPC UA services. S
\ service status information is returned by the FDI Server as a result of the

C UA specification defines all services as having a standard response that ing

41-4. The response code structure cont@ins diagnostic information that retui

tandard
service

ludes a

le header containing general and service-specific response codes in accordapce with

ns both

code as well as localized text for thererror. FDI Servers shall fill in the diagnostic

including localized text for the reported errors.

C UA diagnostic record allows Servers to include "inner" status informati
will provide technology binding specific errors in the "inner" status record.

OPC UA services and-their response

e FDI Client submits a Service request Message to the FDI Server, if the sé
bd and executed, the FDI Server generates a success/failure code that it inclu
response Méssage along with any data that is to be returned. Each Service
pquestHeader and each Service response has a ResponseHeader.

ponseHeader is a structure that has data members used to convey EDDL dia
iofy; the serviceResult and the diagnosticinfo.

on. FDI

brvice is
des in a
request

jnostics

The serviceResult is the standard, OPC UA-defined result of the Service invocation. The
serviceResult type is StatusCode, which defines a standard numerical value that is used to
report the outcome of an operation performed by an FDI Server. This code may have
associated diagnostic information that describes the status in more detail.

The diagnosticlnfo is a structure that is intended to return vendor-specific diagnostic
information.

6.2.3

Mappings of EDDL response codes to OPC UA service response

When FDI Clients use OPC UA services to read and write the Attributes of Parameters, they
receive back as part of the FDI Server response a ResponseHeader with success/failure code
and diagnostics information.
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The FDI Server uses the serviceResult and the diagnosticinfo data members of the
ResponseHeader to return error and diagnostics information related to failure of execution of
EDDL variable actions, including PRE_READ, POST_READ, PRE_WRITE and POST_WRITE
actions.

The StatusCode returned in the serviceResult data member of the ResponseHeader is also
used to handle the EDDL VALIDITY attribute. Any attempt to access an invalid variable will be
reported to the FDI Client as the result of a service call. The service returns a "Bad Failure" in
the Severity bit of the StatusCode. In addition, the diagnosticlnfo data member of the
ResponseHeader can be used to provide detailed diagnostics on the failure. The FDI Server
shall also deal with the fact that VALIDITY can be the result of the evaluation of a conditional
expression. In that case, FDI Clients rely on the FDI Server notification capabilities when the

H Ll lo : 4+ U l 1 '
mOdel dyllallll\;ally \JIIGIIHCO UVVIIIH U a LuUIridmiuITiadr ©vairuativlilr.

The serjiceResult and the diagnosticinfo data members of the ResponseHeader_ are used to
return grror and diagnostics information related to EDDL response codes.-EDDL rgsponse
codes gpecify values that a device may return as the result of an operation. Each EDDL
variable| record or value array can define its own associated set of response codes.

The serviceResult is used to return a status that corresponds to-the EDDL respongse code
TYPE attribute. The Severity bits of the StatusCode are set based on the responge code
TYPE agcording to Table 4.

Table 4 — OPC UA severity bits and EDDLresponse codes TYPE

OPC UA Severity EDDL Response Codes Type
Good Syccess SUCCESS
Uncertain Warning MISC_WARNING, DATA_ENTRY>WARNING
Bad Faillure DATA_ENTRY_ERROR, MODE_ERROR, PROCESS_ERROR, MISC_ERROR

The symbolicldindex, localizedTextindex and the additionalinfo data members| of the
diagnosticlnfo are used to return-the response code and the text description gotten from
EDDL response codes definitions. It is the FDI Server's responsibility to translate thg integer
responsle code into its corresponding text description and fill in the diagnosticinfo.

The symbolicldindex_data member is used to return the numeric response code ffom the
EDDL RESPONSELCODE. The numeric code shall be converted into a string| in the
stringT4gble. The-symbolicldindex contains the index into the stringTable.

The locgalizedTextindex data member is used to return the DESCRIPTION attribute from the
EDDL RESPONSE_CODE. The DESCRIPTION string is conveyed to the FDI Client in the
stringTable data member of the ResponseHeader parameter. The localized I extindex contains
the index into the stringTable.

The additionallnfo data member is used to return the HELP attribute from the EDDL
RESPONSE_CODE.

In addition to the response codes described via EDDL, standard response codes defined by
the underlying communication protocols may also be returned.

6.3 Parameter value update during write service request

The FDI Server maintains an Information Model that contains Online variables that cache the
value of the device variables. The specified behavior for OPC UA is for the Server to only
store in the Online Variables those values that the Server has read from the device.
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The FDI Server is not allowed, according to OPC UA specified behavior, to write a value both
to the device and to the Online variable.

6.4 L

ocalization

The Information Model defined for FDI, IEC 62769-5, is based on OPC UA. The OPC UA
specification defines descriptive attributes and properties of elements to be localized strings.
The FDI Server provides localized information for the OPC UA specified localized attributes
and properties in the Device Type and Device Instance nodes.

The FDI Server uses information provided by the descriptive component in the FDI Package
for a device type to create localized strings. FDI Packages support the specification of

localize
the FDI
and pro

If the dd
informat
default

Multiple
localize
multiple
differen

When ¢
Type or
does ng
solution
Type o
subseql

6.5 Audit events

FDI Ser
auditing

7 Communication

71 Nlotation

Clause

Strings for descriptive information. 1 the device vendor provides such mfo
Server uses the appropriate localized string as the value for device type a
perties when responding to an FDI Client.

scriptive element in the FDI Package does not provide localized information, ¢
ion or no information for the requested locale, the FDI Server will return the
5tring.

clients connecting at the same time may eventually request the FDI Server t
J attributes and properties in different languages. <The FDI Server shall
languages simultaneously when the clients requesting different languages co
Device Type or Device Instance nodes.

ients requesting different languages connectrat the same time to the same
Device Instance node, the support to multiple languages is optional. If the FD
t support multiple languages in that sitdation, then it shall implement a "fir
i.e. it will use the language requested*by the first client that connected to the
Device Instance node when returning localized attributes and propertie
ent clients.

vers shall provide support for vendor-specific audit trail functionality. The suf
in the FDI Server isyspecified in IEC 62769-5.

mation,
tributes

ither no
English

o return
support
nhnect to

Device
Server
5t wins"
Device
5 to all

port for

7, describing communication, contains diagrams showing the Information

IEC 627

69:5. The notation used in these figures uses the standards defined by O

Model,
PC UA.

These s

tandards are summarized in IEC 62769-5.

7.2 General

7.2.1

Concepts

The FDI Server is responsible for managing communications. The FDI Server can support
three types of communication infrastructure components:

e Syst

em communication hardware (see Figure 1);

e FDI Communication Server;

e Com

munication gateways (Nested Communication).
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The FDI Server can support system-specific communication hardware (see Figure 1). The FDI
Server interacts with the driver of the system communication hardware through proprietary
interfaces to process fieldbus communication. System-specific communication management is
not in the FDI specification's scope.

Figure 20 shows a possible architecture example of system communication integration.

System Communication FDI Server
Information Model
Communication Services - NetworkType:
e s - Network_B N
Hardware Driver (A. —— ; l/
M ConpectionPointType: DeviceType:
E CRB1. . ..y FIBIOT
PHY
: ConnectionPointType: DeviceType:
Network B CP_B2 | FIB102
[o2N 74

[ |
Communication
Relation

FIB101

The FDI
Servers

to the physical network. The interfacé_between the FDI Server and the FDI Commulnication
Server is based on OPC UA. The FDI Communication Server implements the OPC Uif

function|.
Server implemented Information_.Model enables the access to the communication servi

An FDI Communication Server integration example is shown in Figure 21.

Figure 20 — System communic¢ation integration example

Server can implement access. to,*physical networks through FDI Commu
(see Figure 1) (IEC 62769-7). The'FDI Communication Server implements the

The FDI Server implements the OPC UA Client function. The FDI Commu

nication
access

Server
nication
ces.
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Ly

Communication
Relation

FDI
Communication
Server

Communication
___Services

o
\. OPC'UA * )

FDI Server

Information Model

CommunicationServerType:
CommunicationServerName

‘ SubDevices

ServerCommunicationDeviceType.
9 CommunicationDeviceName

.
Hlardware Driver.,

PHY  °

Nétwork B

FIB101

Y

Ser.vngommunicationService Type:
CommunicationServiceProvider_B

ConmectionPointType:

I

CP’B_Master
Ne.tvuorkType:
Netwerk_B
CA Connec?ionPgintType: DeviceType:
GP B1° . 5 FIB101
CennectionPointType: DeviceType:
CP_B2 | FIB102

NN

In termg

Commuhication Server representyroot communication devices.

FDI supjports Nested Communication. The term "Nested Communication" stands for th
stem to progéss communication across protocol

of a s

Figure 21 — FDI Communication Server integration example

of the Information Model structure, the system communication hardware and

boundaries

IEC

the FDI

e ability
in heterogeneous

networks. The insertion of additional communication gateway devices into the topglogy as
shown ih Figure 22 enables the handling of heterogeneous networks. These communication

gateway

firmwar

devicgs )implement the bridging functionally between different networks (gateway
). The-gateway firmware implemented bridging functionality is also implemgnted in

the Busfiness/Logic provided with the FDI Package describing the communication gateway.
The FD| “Server interacts only with this Business Logic of the communication gatgway to

process the Nested Communication function.

A communication gateway integration example is shown in Figure 22.
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Figure 22 — Gateway integration example
7.2.2 Terms

The following contains a list of terms used in 7.3:

1) A Connection Point is an instance of a ConnectionPointType (see IEC 62769-5).

2) A Device is an instance of a DeviceType.

3) A Connection Point associated to a Device is called Device Connection Point.

4)

A Connection Point associated to a Communication Device
Device Connection Point.

5) A Network is an instance of NetworkType (see IEC 62769-5).
6) FDI Communication Server (see IEC 62769-7).

is called Communication
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7.3 Communication Service processing
7.3.1 Communication Service invocation

IEC 62769-7 specifies that both Gateways and FDI Communication Servers implement the
communication services. Those services are specified in IEC 62769-7.

In order to allow the flexibility that is necessary to represent a variety of different scenarios
involving communication between the communication server and the physical devices,
IEC 62769-7 specifies that some communication services are provided through a
communication service provider. While the communication service provider allows
multitasking and enhances the communication capabilities of a communication device, it
require ion | i icati i roviders
(ServerCommunicationServiceType and GatewayCommunicationServiceType) are specified in
IEC 627/69-7. The requirements for parallel execution in the service are described.thrqugh the
rules stated in Clause 8.

The difference between a Gateway and an FDI Communication Server isgabout how gr where
these s¢rvices shall be invoked:

a) If the communication device is an FDI Communication Server, the FDI Server inyokes a
communication service directly at the FDI Communicatiof/ Server using an QPC UA
Method service Call specified in IEC 62541-4. This callxwill end up in actual ffieldbus
communication.

b) If the communication device is part of a Gateway, the FDI Server invokes the
communication service in terms of invoking an Agction implemented by the Busines$s Logic
of the specific Gateway. The behavior (reaction) of the Gateway Business llogic is
desgribed in IEC 62769-7.

7.3.2 Analyze communication path

The Infgrmation Model defined in IEC 62769-5 supports a hierarchical topology. As shown in
Figure P2, the topology reflects the(physical network topology. The communicatipn path
analysig function allows the FDI Server to determine how communication messages |need to
be proppgated from the Device that' triggered a communication request to the Commujnication
Device | implementing the network access (root communication device) and| which
commuijication relations need-to be activated before. Subsequent text will only consjider the
root communication device'based on the FDI Communication Server.

The FII Server .dentifies the communication path between a Device and @n FDI
Commuhication Sékrver according to the following rules:

a) Topoplogy.siteration starts from the node representing the Device passing the elements
Device’,Connection Point, Network, Communication Device Connection Point| to the
Communication Device within the same Network hierarchy. In this way, the FD| Server
determines the local communication relation. A Communication Device that is associated
next to the Device implements the communication service provider for this Device, this
means the FDI Server shall propagate the communication service request between the
Device and Communication Service Provider.

b) The FDI Server identifies a communication gateway along its Information Model structure
as demonstrated in Figure 22. The key indicators are the Communication Device
organized below a Device using the "has Component" relation. This specific device is
called Gateway Head Station, which is connected to a different Network via a Connection
Point. From here, the iteration continues as described in a).

c) The topology iteration procedure ends with finding the communication root device. The
FDI Server identifies an FDI Communication Server (communication root device) because
it has no association to other networks than the network for which the FDI Communication
Server implements the communication service provider.

NOTE How the FDI Server determines System Communication Device is out of the scope of this document.
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7.3.3 Manage communication relations

Prior to any data exchange related transfers, the FDI Server needs to establish or activate the
communication relation between the Device representations in the Information Model and the
physical network connected device. The invocation sequence of the communication service
Connect on any of the Communication Devices along the communication path shall begin with
the root communication device. The communication service Connect is specified in
IEC 62769-7.

The Device Connection Point contains the address information to be used for the Connect
service. The Information Model element FunctionalGroupType:ldentification contains
optionally required protocol- speC|f|c device type |dent|f|cat|on data The Connect service
nts that

hold related values (browse name matchlng)

The sugcessful execution of service Connect activates the local communication [relation
between a Device and a Communication Device associated to the same netwoark. The
succesgful execution of service Connect on a network higher in a hierarchy is a prenequisite
to a sugcessful execution of the service Connect on a network lower, in the hierarchy. The
reason for this is the Gateway Business Logic that can invoke othefcommunication $ervices
requiring an activated communication relation.

The FDIf Server manages a CommunicationRelationld in accordance with IEC 62769-7

A conngction abort indication or the invocation of(service Disconnect as described in
IEC 627/69-7 deactivates the local communication relation and any of the local communication
relations in networks lower in the hierarchy.

7.3.4 Communication service request mapping
The FDIf Server receives communication._service requests from Devices or Gateways through:

a) the Online Variable Read;
b) the QOnline Variable Write;

c) the [Business Logic invoking the communication related EDDL Builtin functjon, for
example, send, sendwall_values, send_command, send_command_trans, sengd_trans,
send_value, WRITE_..COMMAND, READ_COMMAND, and so on.

Like thg Device, all.of these communication service requests related source events apply to
the EDDL PROEILE-(IEC 61804-3). The FDI Server shall handle the communication| service
requests in acecordance with EDDL-defined PROFILEs.

Since the’EDDs shipped with the FDI Packages can describe relations between VARIABLE
elementsand—COMMANDetements;the Varrabte Read—or Writeaccess canmbemmapped to a
COMMAND description because of a particular COMMAND description that refers to a
particular VARIABLE. Such COMMAND descriptions contain communication service
arguments and instructions about how to create the data payload of a communication service.

If no COMMAND Description is present, the VARIABLE identifier (Name) and the VARIABLE
value are the only communication service Transfer arguments.

Once the FDI Server has determined the communication service arguments from EDD, it can
map it to the communication service Transfer (IEC 62769-7) arguments based on name
matching. Transfer arguments shall have the same names, data types and semantics as
described for a protocol-specific COMMAND definition.
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EXAMPLE The COMMAND description contains the attributes SLOT, INDEX, REQUEST, REPLY. The protocol-
specific signature of the Transfer service shall envision:

Transfer (
[in] String communicationRelationId,
[out] Integer serviceError,
[in] unsigned char SLOT,
[in] unsigned char INDEX,
[in] char[] REQUEST,
[out] char[] REPLY)

NOTE The arguments communicationRelationId and serviceError are described in IEC 62769-7.
7.3.5 Communication service request propagation

Subclause 7375 describes how the Dt Server manages (e communication_message
propagdtion along the communication path. The following Figure 23 represents a@an“example
scenari¢ derived from Figure 22.
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Figure 23 — Message propagation example scenario

NOTE 1 The numbers in brackets (1) to (8) used in the the following description refer to elements in Figure 23.

The FDI Server detects a communication request because of an FDI Client (1) invoking an
Action (2). The processing of that Action (METHOD Download) invokes the communication
request-related EDDL Builtin such as WRITE_COMMAND that has been mapped to Transfer
service arguments, as described in 7.3.4.

The FDI Server processes the message propagation related iterations upwards through the
hierarchy of the topology.
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The FDI Server shall always determine the next Communication Service Provider along the
communication path (3) and (5) (see 7.3.2) and invoke the service Transfer there.

If the Communication Service Provider processing the Transfer service is in an FDI
Communication Server, the Transfer service needs to be invoked using the OPC UA service
Call (6).

NOTE 2 The Communication Service Provider in the FDI Communication Server sends the protocol-specific
message to the physical network (7).

If the Communication Service Provider processing the Transfer service is in a Gateway, the
processing of that related Business Logic will cause other communication request-related
EDDL Builtin-i i — i i ters the
next recursion determining the next Communication Service Provider _adlopg the
communication path (5) (see 7.3.2) and invokes the service Transfer there.

NOTE 3 |The gateway implementation of service Transfer is device-specific. The Transfer logic Wraps the
incoming [Transfer argument values and creates another message to be sent out calling a‘éommunication request
related EIPDL Builtin (see IEC 61804-5).

The Trdnsfer logic can invoke multiple communication requests as ‘this might be needed to
manage| the protocol bridge function. The physical gateway device_unwraps and forwards the
message (4) to the physical device (8).

The FD| Server managed communication propagation proce€ss is a recursive process |n which
the Busfiness Logic execution of one Device can inveke/the Business Logic execut|on of a
different Device. This FDI Server needs to maintain an_invocation stack.

7.3.6 Communication error handling

The FD| Server is responsible for handlingi.communication errors. The FDI Server|detects
errors efither from the Communication Service Provider returned service invocation rejsults as
specified in IEC 62769-7 or through EDDL builtins for abort processing.

The FD| Server aborts all communication Actions waiting for a response if a commulnication
error orjabort is received.

The FDI Server will returina failure to the originating service if a communication error [or abort
is receiyed.

7.4 FPI Communication Server specific handling

7.41 Discovery

IEC 627169-7 describes the FDI Communication Server implemented discovery support in
terms of:

a) VARIABLE definitions describing the FDI Communication Server's identification data that
are represented in the FDI Server hosted Information Model;

b) FDI Communication Server implemented usage of IEC 62541-4 specified discovery
services.

The FDI Server uses the services FindServers and the GetEndpoint IEC 62541-4 specified
discovery service set to determine the FDI Communication Server. The FDI Server shall
match the FDI Communication Server's defined identification data with values returned from
the functions FindServers and GetEndpoints.

The FDI Server implements the IEC 62541-4 specified Discovery Server.
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7.4.2 Information Model synchronization

In accordance with IEC 62769-7, the FDI Communication Package contains an EDD element
describing the VARIABLES and Business Logic mapped into the Information Model.
IEC 62769-7 also describes the overlap between the FDI Communication Server-hosted
Information Model and the FDI Server-hosted Information Model. This overlap represents the
shared Information Model.

The FDI Server synchronizes the shared Information Model:

a) Any access to an offline node of the Information Model is locally handled through the
Information Model.

b) The [FDIServer handies a write access to an oniine node of the tnformation_Model by
performing the same write access in FDI Communication Server-hosted cnfgrmation
ModEel.

c) Any|read of an online node of the Information Model results in a read @peration] on the
corrgsponding node of the FDI Communication Server-hosted Information"Model.

d) Any[configuration changes affecting the modular structure represented in the Infgrmation
Model are copied from the FDI Server-hosted Information Model to the FDI
Communication Server-hosted Information Model.

8 Parnallel Execution within the FDI Server

8.1 Motivation

Within the EDDL concept, each device is described by a set of parameters and an EDD that
describes and handles relations between the, parameters and their attribute§. Each
combination of the EDD and the respective set'of parameters builds an entity desdribing a
device instance (called EDD Entity hereafter). EDDL allows only synchronous operatjon with
such an entity without any parallel execution. Therefore, when the EDD Entity is pefforming
an actidn (e.g. reading a variable value, executing a method, etc.), any other action|request
shall be|postponed until the action execution is finished.

As long| as there is no relatian)between EDD Entities the action for EDD Entities|can be
executed independently and subsequent action requests can be queued without any risk to
force a deadlock.

As soor as relationsthetween EDD Entities have to be handled, the FDI Server has tq control
the exegution withinsthe EDD Entities in a way that deadlock scenarios or parallel execution
within ohe EDD(Entity are prohibited.

Nested |communication is a concept based on interaction between EDD Entities, When
handling_multiple communications at once,  the FDI Server has to handle actions inlthe FDI
system in parallel. To prevent deadlock scenarios, the FDI Server has to follow well-defined
execution rules.

8.2 Internal structure of the EDD interpreter

A core component of an FDI Server is the EDD interpreter (see Clause A.1). The EDD
interpreter can be seen as a component that consists of EDD entities. Each EDD entity itself
consists of the following parts:

e An associated EDD for a device or a component of a modular device.

e A set of data representing the state of the EDD entity and containing data that the
interpreter requires to run the EDD associated with the data set. This data for example
might contain the offline data set for the associated device and cached data of the
connected device. It also contains additional information the interpreter needs for EDD-
specific calculations.
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e The interpreter logic that is triggered from outside and when triggered interprets the EDD,
performing subsequent activities, changes the state and delivers calculation results.

8.3 Rules for running an EDD entity

As mentioned in 8.2, an activity at EDD entities is initiated always by a trigger. There are two

kinds of

triggers:

a) A trigger from the EDD entity itself that the interpreter logic requires for a correct EDD
execution. An example for such triggers is periodic updates of dynamic variables.

b) A trigger that is a consequence of a service request from outside the FDI Server.

For example:

1) s

2) s
The exd
c) Ang
d) An 4
e) An g
f) AnH
g) An 4

the perspective of the EDDL logic. Such processes are/for example:

1) d

N

r

w
=

N

(S

A

g

)
)
)
)
)

a

6) ¢

h) An gctive EDD entity may initiate sub-activities. While a sub-activity is ongoing the
activity at the EDD entity is paused. There are two kinds of sub-activities:

i) While an activity is paused re-entrance for activities is possible for those activities
a cqnseguence of the paused activity. Activities started by other triggers hav

ysing cross-blogkand cross-module references),

ervice requests from an FDI Client;

ervice requests from an OPC-UA client.
cution of an activity at an EDD entity shall follow the rules given below:

ctivity at an EDD entity is always a consequence of a trigger.
ctivity at an EDD entity cannot be interrupted.

ctivity runs until the activity is finished or aborted.

DD entity can only execute one activity at a time.

ctivity executed by an EDD entity always perform$ a non-interruptible proceg

alculation of EDD objects,

pading a variable from a device,

riting a variable to a device,

diting a variable,

ny activity that is embraced with pre- and post actions,
xecuting an EDD method.

he active EDD entity calls another EDD entity (e.g. nested communication

he active EDD.‘entity requests another external service (e.g. communication,
br user interaction).

ss from

current

or calls

request

that are
e to be

bloc

ked until the paused activity at the entity is finished.

j) When an activity chain of a trigger is blocked, there exists a blocking relation to another
trigger and its activity chain. If this activity chain is blocked too, there is again a blocking
relation to another trigger. Such series of blocking relations have to be monitored for
recursion each time an activity chain has to be blocked. Recursion in the series of
blocking dependencies indicates a deadlock scenario.

k) The server can resolve deadlock scenarios by aborting one of the involved activity chains.

For illustration, some examples on how to run an EDD entity in the FDI Server are described
in Annex C.
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Annex A
(informative)

FDI Server functional structure

A.1 FDI functional elements

The normative definition of an FDI Server is as shown in Figure 1. A non-normative view of an
FDI Server shows the functional components that comprise the FDI Server and is shown in
Figure A.1.
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Figure A.1 — Functional components of an FDI Server

The FDI Server functionally contains an EDD interpreter that conforms to IEC 61804-3. The
EDD interpreter provides descriptive information that is exposed in the Information Model, for
example, device variables and standard menus. The EDD interpreter also provides the
method execution functionality for IEC 61804-3.

Although |IEC 61804-3 defines a standard EDD language, there are protocol-specific
differences between EDDs. The FDI Server implements protocol-specific components. The
protocol-specific components are used both as part of the EDD interpretation as well as for
formatting communication.
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The FDI Server contains node management functionality that provides the support for the
Information Model. The Information Management component maintains the Information Model,
handles multi-user requests, including lock management, and executes methods. The
functionality provided by the Information Model management component is not restricted to
FDI functionality. The IM management component may also provide general OPC UA
functionality unrelated to FDI.

Service requests that result in physical read and write operations are passed to a
communication manager. The communication manager provides the functionality required for
communication, including state management of the communication requests. The
communication manager contains the information to interact with system communication
devices.

The communication manager interacts with protocol-specific components to create) the actual
messagps transmitted on the fieldbus. The protocol-specific components interact ywith the
EDD interpreter to retrieve information from the EDD to create the protocolispecific
messagps. The messages may be commands as in HART or the messages ‘may be|service
request$ as in FF. The actual message is created by the protocol-specific.component.

The communication manager is responsible for managing the Nested Communicatipn. The
communication manager initiates the communication chain throtgh' the creation of grotocol-
specificlmessages. The communication manager then passescthe’message through the chain
of communication devices in the topology until a top4evel device is reachgd. The
commuripication manager then interacts with the commuhication drivers for the top-level
device. [The interaction may be proprietary if the communication is through a system|device.
The communication may also be standardized through OPC UA to an FDI Communication
Server.

A.2 FDI Server extension

An FDI| Server can be extended to .support future descriptive and protocol techmologies
through|the addition of new interpreters and protocol handlers as illustrated in Figure A.2.
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Annex B

(informative)

Access privileges and user roles

B.1 User roles and usage case

The specification for the Device Definition of an FDI Package contains a CLASS attribute in
some elements. The CLASS attribute is supplied by the device vendor in the FDI Package and
defines the intended usage of the Information Model element. The FDI Server makes the

n Model
system
brce the

read/write access and public/private visibility of Information Model elements made-avajlable to

Figure B.1 depicts the relationship between the FDI Package, FDI Server, FDI Client, [system,

and useyr.
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Figure B.1 — User roles and access privileges

The following relationships are noted:

The FDI Device Package identifies attributes associated with each element in the device
description. These attributes become part of the Information Model that is managed by the

FDI Server.
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The CLASS attribute is made available to the system through the Information Model. It is an
attribute for identifying the use cases, or usage scenarios, that are applicable to the
Information Model element. The FDI host can use the CLASS attribute — in particular the
value SPECIALIST — to determine whether the user of the FDI Client has access to the
Information Model element and what level of access is allowed. The mechanism for making
this determination is part of the system policy model that is internal to the system and outside
of the scope of the FDI.

The system shall convey the access level for each Information Model element to the FDI
Server so it can enforce the access model of the Information Model element for the user. The
FDI Server is only the enforcer of the access rules, it does not decide "who" or "why". The
system makes all of the "who" and "why" decisions, using both the CLASS attribute provided
in the FBt Pau:\ayc ard—the oyotcnl pu:;u;co |||a||<:luc(]I b_y thre DyDtUIII. Some pUtUIIt;a: SyStem

policies|may include, but are not limited to the following:

o Rolg-Based Policy,

o User-Based Policy,

e Location-Based Policy,

e Opefations-Based Policy,
e Licepse-Based Policy,

e Othegr Policies.
B.2 Private data usage

Among the attributes that have been prescribed by the FDI specification is an attripute for
identifying whether an Information Model element{/including data and Actions, is privale to the
elemenfs in the FDI Device Package. This, attribute, referred to as PRIVATE attribute in
Figure B.1, determines whether an element-in the Information Model is visible to FDI Clients
during browse operations on the Information Model. The FDI Package elements haye prior
knowledge of private data and Actions(in the Information Model and are able to access these
private felements in accordance with access rules defined by CLASS attribute and|system

policy.

Access fand visibility are independent attributes. For example, a private Action may be limited
to user access during ontine usage scenarios.

System| policy shafl\not be allowed to override the PRIVATE attribute in the Infgrmation
Model. For example; the system policy cannot make private data public or public data|private.
The PRI|VATE attribute is internally managed by device vendors.
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Annex C
(informative)

Parallel execution within the FDI Server — Examples

C.1 Simple example for a synchronous execution

The generic examples in Clause C.1 are intended to visualize, for a better clarification, the
rules given in 8.3.

Figure
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Figure C.1 — Synchronous execution of two triggers

Example for a concurrent execution

[.2 shows a usge ease where two synchronous triggers try to access one and th
While the activity of trigger T1 is executed, trigger T2 is blocked.

Trigger T2
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EDD Entity EDD Entity
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Figure C.2 — Concurrent execution of two triggers (step 1)

of two
nt EDD

€ same
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In Figure C.3 the activity of T1 is paused in EDD Entity E1 to execute a sub activity in E2. The
activity of T2 is blocked until the activity of T1 is finished.
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In Figur
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Figure C.3 — Concurrent execution of two triggers(step 2)

bllowed, because it is a direct consequence within the activity chain initiated b
activities of trigger T2 continue to be blocked.
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Figure C.4 — Concurrent execution of two triggers (step 3)

Figure C. 5 shows that the activity of trigger T1 is finished in EDD Entity E1_Now the

of trigger T2 can be started.

e C.4, the sub activity in E2 initiates another sub activity’back again in E1. This call

trigger

activity
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Trigger T1
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Figure C.5 — Concurrent execution of two triggers (step-4)

C.3 Deadlock detection in concurrent execution

A deadlpck situation is shown in Figure C.6. The activity of trigger T1 wants to accgss EDD
Entity ER2 as a sub activity of an activity in EDD Entity E1 and\trigger T2 wants to acpess E1
as a sub activity of an activity in E2 at the same time.{Both activity chains deadlpck one
another
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Figure C.6 — Concurrent execution of two triggers

In fact, the activity chain of trigger 11 IS blocked by the activity chain ot trigger 12 and vice
versa. The above example is one of the simplest deadlock scenarios, probably it will happen
that much more complex deadlock scenarios occur that usually have a couple of more activity
chains involved.

Independently from the complexity of a deadlock scenario, there exists a simple rule to detect
deadlocks by monitoring blocking dependencies of activity chains. If activity chain of trigger
T(n) is blocked by activity chain of trigger T(n + 1), and T(rn + 1) is blocked by T(n + 2), a
deadlock scenario is reached when this relation circles back and a trigger T(m) is blocked by
T(n). It is not a deadlock scenario as long as the series of blocking dependencies ends up in a
non-blocked activity chain.

Usually, it can be expected that the reason for a deadlock scenario is found in an involved
device package. Therefore, device package developers should use cross-block and cross-
module references only with care and caution.
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Nevertheless, the FDI Server is responsible for detecting deadlock scenarios. If the FDI
Server has detected a deadlock scenario, it can break it by aborting one of the involved
activity chains and even recall the aborted trigger at a later time.
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La Norme internationale IEC 62769-3 a été établie par le sous-comité 65E: Les dispositifs et
leur intégration dans les systémes de l'entreprise, du comité d'études 65 de I'lEC: Mesure,
commande et automation dans les processus industriels.

Cette deuxiéme édition annule et remplace la premiére édition parue en 2015. Cette édition
constitue une révision technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

a) modification du concept de contexte rédactionnel en vue de I’harmonisation des séries

IEC

61804 et IEC 62769.
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de cette Norme internationale est issu des documents suivants:
FDIS Rapport de vote
65E/760/FDIS 65E/770/RVD

Le rapport de vote indiqué dans le tableau ci-dessus donne toute information sur le vote ayant

abouti a

l'approbation de cette Norme internationale.

La version frangaise de la norme n’a pas été soumise au vote.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2.

Une listg de toutes les parties de la série IEC 62769, publiées sous le titre général Intggration
des appareils de terrain (FDI) peut étre consultée sur le site web de I'lEC.
Le comité a décidé que le contenu de ce document ne sera pas modifié avant laydate de|stabilité
indiquég sur le site web de I'lEC sous "http://webstore.iec.ch” dans les denn€es relafives au
document recherché. A cette date, le document sera
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e remplacé par une édition révisée, ou
e amepdé.
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public
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dbnne compréhension de son contenu:-Les utilisateurs devraient, par consjéquent,
imprimer cette publication en utilisant yne imprimante couleur.
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INTRODUCTION

La série IEC 62769 est publiée sous le titre général "Intégration des appareils de terrain (FDI)"
et comporte les parties suivantes:

— Partie 1: Vue d'ensemble

— Partie 2: Client FDI

— Partie 3: Serveur FDI

— Partie 4: Paquetages FDI

— Partie 5: Modéle d'Information FDI

— Partie-6: I\llappw\g de fnr\hnnlng|ne EDI

— Part|le 7: Appareils de Communication FDI

— Partle 100: Profils — Extensions de protocoles génériques

— Partle 101-1: Profils — Foundation Fieldbus H1

— Part|e 101-2: Profils — Foundation Fieldbus HSE

— Part|e 103-1: Profils - PROFIBUS

— Partle 103-4: Profils — PROFINET

— Partle 109-1: Profils — HART et WirelessHART

— Partle 115-2: Profils — Définitions spécifiques au protocole pour Modbus-RTU
— Partle 150-1: Profils — ISA 100.11a
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INTEGRATION DES APPAREILS DE TERRAIN (FDI) -

1 Domaine d'application

Partie 3: Serveur

La présente partie de I'lEC 62769 spécifie le Serveur FDI. L'architecture FDI complete est
représentée a la Figure 1. Les composants architecturaux qui relévent du domaine d'application
du présent document ont été mis en évidence dans cette figllrp

Descfiption d'Interface
Ufilisateur (UID)

Client FD|

Interpréteur
d'UID

Service UIP

Plugiciel
d'Interface
Utilisateur

Plugiciel
d'Interface
Utilisateur

Services d'Hébergement

Services d'Interface
Utilisateur

/Services d’Ul de plate forme
\_ (Dessin, appareils d'entrée)

Client OPC UA

|:| Spéjﬁe’ par la présente partie de la présente Norme internatibrwa’r’e

] s

|:| Non $pécifié'parla présente Norme internationale.

— OPC UA
(Architecture Unifiée OPC)

7N\

fié par d'atitres parties de la présente Norme internationale.

[d
Paquetage FDI

Paquetage FDI

P Description . Plugiciel
5;ﬁn;tl:)er;l d'Interface ALoﬁ::qaltjfle dInterface
pp Utilisateur PP Utilisateur
T \\ 7
Serveur FDI / X

4 ‘Ges n du Modele d'Infor) ation\
[~ rocesseur de Logique)
Appligative
< Objet Dev_ice © g y
o | (Appareil) é 8
o et Device g g Logique
2 (Appareil) | 8 g Applicative
S o
] Objet Device £
| (Apparel) ) | g
| —/

| Services Systéme

Matériel de
Communication
du Systéme

Magasin de
Données

Serveur de
Communication

Figure 1 — Diagramme de l'architecture FDI

2 Références normatives

Les documents suivants sont cités dans le texte de sorte qu’ils constituent, pour tout ou partie
de leur contenu, des exigences du présent document. Pour les références datées, seule
I’édition citée s’applique. Pour les références non datées, la derniére édition du document de
référence s'applique (y compris les éventuels amendements).

IEC 61804 (toutes les parties), Blocs fonctionnels (FB) pour les procédés industriels et le
langage de description électronique de produit (EDDL)

IEC 61804-4 :2020, Blocs fonctionnels (FB) pour les procédés industriels et le langage de
description électronique de produit (EDDL) — Partie 4: Interprétation EDD

IEC 62541-4, Architecture unifié¢e OPC — Partie 4: Services
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41-7, Architecture unifiée OPC — Partie 7: Profils
69-1, Intégration des appareils de terrain (FDI) — Partie 1: Vue d'ensemble
69-2, Intégration des appareils de terrain (FDI) — Partie 2: Client FDI

69-4, Intégration des appareils de terrain (FDI) — Partie 4: Paquetages FDI

IEC 62769-5, Intégration des appareils de terrain (FDI) — Partie 5: Modéle d'Information FDI

IEC 62769-7, Intégration des appareils de terrain (FDI) — Partie 7: Appareils de communication

3 Ter

mes, définitions, termes abrégés et conventions

31 T

Pour leg
suivants

L'ISO ef
en norm

e |EC
e |SO
3.1.1

proxy d
entité in
définitio
Note 1 a
Integratio
Note 2 a

Definitionf.

3.2 T
Pour leg

33 (¢

Pour led

ermes et définitions
besoins du présent document, les termes et définitions de I'lEC 62769-4,\ainsi
s'appliquent.

I'lEC tiennent a jour des bases de données terminologiques destinées a étre
alisation, consultables aux adresses suivantes:
Electropedia: disponible a I'adresse http://www.electropedia.org/

Online browsing platform: disponible a I'adresse http://wwWw.iso.org/obp

'actions
terne du Serveur FDI qui encapsule toutes Iés méthodes EDD spécifiées d
n d'Action EDD

I'article: L'abréviation "FDI" est dérivée du_terime anglais développé correspondant "Fie
h".

'article: L'abréviation "EDD" est dérivée duiterme anglais développé correspondant "Electror]

ermes abrégés
besoins du présent document, les termes abrégés de I'lEC 62769-1 s'appliqug

onventions
besoins du présent\document, les conventions de I'lEC 62769-1 s’appliquent.

4 Vue¢ d'ensemble

La strug

Les Ser
prendre

ture d'un.Serveur FDI est représentée a la Figure 1.

veurs de FDI qui prennent en charge la connectivité avec des Clients FDI tiers
ern charge I'OPC UA. Un fournisseur peut fournir aussi bien un Serveur FDI ¢

plusieur

que les

Itilisées

ANS une

d Device

ic Device

doivent
u'un ou

s €lients FDI. Dans ce cas. les Clients FDI peuvent communiquer avec le Ser

eur FDI

par des

protocoles propriétaires.

Un Serveur FDI communique avec des appareils par une Communication native (voir 7.2.1)
et/ou par l'intermédiaire d'Appareils de Communication (voir I'lEC 62769-7).

Un Serveur FDI fournit des informations aux Clients FDI par l'intermédiaire d'un Modéle

d'Inform

ation (voir I'EC 62769-5) comme suit.

e Le Modele d'information inclut des informations relatives aux Types d'Appareils et aux
Instances d'Appareils. Les informations relatives a une Instance d'Appareil comprennent
des données hors ligne (données d'ingénierie) ainsi que des données en ligne (valeurs
issues de l'appareil physique).

e Le Modéle d'Information est créé en utilisant des informations issues de Paquetages FDI.
Toutefois, toutes les informations d'un Paquetage FDI ne sont pas reflétées dans le Modele
d'Information.
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L'intégrité référentielle du Modéle d'Information est maintenue en utilisant des informations
issues de Paquetages FDI.

Les Paquetages FDI peuvent contenir des Attachments (Piéces jointes) qui contiennent des
manuels d'appareils et des informations spécifiques a un protocole (voir I'lEC 62769-4). Ces
Pieces jointes, y compris les manuels d'appareils et les fichiers de prise en charge
spécifiques a un protocole, sont exposées par l'intermédiaire du Modéle d'Information.

Les Paquetages d'Appareils FDI contiennent des informations relatives aux types
d'appareils (voir I'lEC 62769-4). Chaque type d'appareil défini dans un paquetage est
mappé sur un nceud DeviceType distinct dans le Modéle d'Information.

Des Paquetages de Profils FDI sont utilisés pour assurer l'interaction avec les appareils
pour lesquels il n'existe pas de Paquetage d'Appareil FDI (voir I''EC 62769-4).

Les multiples révisions d'un Paquetage FDI générent des nceuds DeviceType distin¢ts dans
le Mpdéle d'Information (voir I'lEC 62769-4).

Les Padquetages FDI contiennent des signatures numériques qui permettent a un’Servyeur FDI
d'authentifier leur contenu (voir I'lEC 62769-4). Un Serveur FDI ne deit--pas utiliser un

Paquetdgge FDI si la signature numérique fournie par le Paquetage FDI n'ést‘pas valide.

Un

Seryeur FDI doit vérifier la Version de Technologie FDI (voit~MEC 62769-1) [de tout

Paquetgge FDI qui l'utilise pour assurer que ce Paquetage FDI ést bien compatible|avec le

Serveur|FDI.

La strudture fonctionnelle résultante d’un serveur FDI est décrite a I’Annexe A.

5

5.1

Mogdeéle d'Information

Généralités

Le Serveur FDI doit utiliser la Définition d'Appareil’d'un Paquetage FDI pour maintenir lef Modéle

d'Information.

La

Définition d'Appareil peut contenir.des expressions conditionnelles. Des expfessions

conditionnelles sont utilisées lorsqu'uny certain aspect de la Définition d'Appareil nlest pas
statique|, mais dépend plutét de l'‘état de l'appareil. Chaque fois que les valeurs ¢n ligne
("onlinel) ou hors ligne ("offline").dune Instance d'Appareil sont modifiées, le Serveur [FDI doit
réévalugr les expressions conditionnelles pertinentes et modifier le Modele d'Information en

conséquence.

L'évaludtion des expressions conditionnelles peut invalider des variables dans le|Modéle
d'Informlation. Le Serveur FDI doit modifier I'attribut AccessLevel des variables invalidges afin
qu'elles|ne soient plus lisibles ou inscriptibles et le statut de ces variables doit étre dgfini sur
"bad" (mauvais)~Les demandes de services Read (Lecture) et Write (Ecriture) relatives a des

variablefs invalidées ne doivent pas aboutir (échec).

La

I t Barvantinflhiar e | valair ookl dan [l Made Alnforma ot A
re a |On PLEUVETTIUITITIUTT ouUTl TAd vdAdiTul UTOo vAaltTaviTo Udiio 1T WVIUUTITC U TTTITuTrirativrr.

Défipition d'Appareil peut spécifier des relations entre variables dans un appargil. Ces

Le Serveur FDI doit générer des Notifications de DataChange (Modification de données) a
I'intention de tous les Clients FDI qui s'abonnent a des éléments du Modéle d'Information qui
ont varié.

Les Paquetages FDI fournissent une Logique Applicative qui est utilisée par le Serveur FDI
pour maintenir I'intégrité du Modéle d'Information. La Logique Applicative spécifiée dans un
Paquetage FDI peut invoquer des fonctions builtin qui doivent étre mises en ceuvre par le
Serveur FDI. Les fonctions builtin qui doivent étre mises en ceuvre par le Serveur FDI sont
spécifiées dans I'lEC 61804-5.
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5.2 En ligne/Hors ligne
5.21 Vue d'ensemble

Le Modéle d'Information maintenu par le Serveur FDI contient des valeurs en ligne et hors ligne.
Les valeurs en ligne reflétent les valeurs dans I'appareil/composant physique. Les valeurs hors
ligne reflétent les valeurs stockées dans une base de données de configuration.

Les valeurs hors ligne sont mises a jour par l'intermédiaire de demandes de service d'écriture
issues d'un Client FDI ou d'une Logique Applicative exécutée par le Serveur FDI. Les valeurs
hors ligne ne sont pas mises a jour lorsque le Serveur FDI lit des données provenant de
I’appareil ou écrit des données dans I'appareil.

Les valeurs en ligne dans le Modéle d'Information ne sont pas mises a jour par I'intermédiaire
des derhandes de service d'écriture. Les demandes de service d'ecriture abouties|dans le
Modéle d'Information conduisent a des modifications des valeurs dans les appareils physiques.
Les valgeurs en ligne dans le Modéle d'Information sont ensuite mises a jour en\répopse aux
demandles de service de lecture ou d'abonnements.

Les Sefveurs FDI peuvent fournir un mécanisme spécifique a un serVeur pour crger des
Instances d'Appareils sans la présence de matériel physique. Le (Serveur FDI cfée ces
instances en utilisant des informations dans le Paquetage FDI. Toutes les demandes de
lecture/gcriture pour des valeurs en ligne dans le cas d'Instances d'Appareils sans pppareil
physique doivent retourner une erreur.

Le trangfert d'informations entre les valeurs hors ligne et I'appareil physique est pris er charge
par I'intermédiaire des méthodes TransferToDevice et dInansferFromDevice dans le|Modéle
d'Information. Ces Méthodes doivent respectivementumettre en ceuvre les procédures de
téléchagement descendant et téléchargement montant; telles que spécifiées dans I'lEQ 61804-
4. Lorsqu'aucune mise en ceuvre n'est assurée selon I'lEC 61804-4, ces Méthodes|doivent
retourngr Bad_NotSupported, conformément a JAEC 62541-4.

L'Appargil doit avoir été verrouillé avant d'invoquer ces méthodes comme cela est spécifié dans
I''EC 62[769-5.

5.2.2 Transfer to device (Transfert vers I'appareil)

La méthode TransferToDevicesdoit mettre en oceuvre la procédure de téléchafgement
descendant telle que spécifiée\dans I'lEC 61804-4. Cette procédure permet de transférer les
valeurs hors ligne vers I'appareil physique.

En régle générale, il convient que le Serveur FDI ne modifie pas le noeud Variable Online lors
de I'écriture d'une valeur'dans I'appareil. Il convient que le noeud Variable Online soit mfis a jour
seulemegnt dans lg)processus d'opérations d'écriture ou d'abonnements. Néanmoins,|comme
spécifié[dans I'|EC-62769-5, le Serveur FDI réinitialise toutes les éventuelles Valeurs |placées
en cachg pour-les Ncoeuds cibles dans le Modéle d'Information de fagon a pouvoir les rglire a la
demandle suivante.

Les informations de statut Tetournées pour chaque variabte mciuse dans 1es demandes de
service d'écriture sont utilisées pour composer le TransferResult, comme cela est spécifié dans
I'EC 62769-5.

5.2.3 Transfer from device (Transfert a partir de I'appareil)

La méthode TransferFromDevice doit mettre en ceuvre la procédure de téléchargement montant
telle que spécifiée dans I'lEC 61804-4. Cette procédure permet de transférer les valeurs de
I'appareil physique vers les valeurs hors ligne.

Si l'une quelconque des opérations de lecture dans lI'appareil échoue pendant le
téléchargement montant, la valeur hors ligne correspondante ne doit pas étre modifiée.

Les informations de statut retournées pour chaque variable incluse dans la demande de service
de lecture sont utilisées pour composer le TransferResult, comme cela est spécifié dans
I'EC 62769-5.
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5.3 Priviléges d'acceés

Les systémes mettent en ceuvre des politiques de sécurité et d'accés fondées sur un certain
nombre de caractéristiques telles que le réle de l'utilisateur et la zone dans l'installation. Les
Serveurs FDI utilisent ces politiques, conjointement avec les informations dans les Paquetages
FDI, pour déterminer les privileges d'accés accordés a l'utilisateur.

Les éléments d'un Paquetage FDI peuvent étre associés a un ou plusieurs attributs d'utilisation.
Le Serveur FDI utilise ces attributs pour définir I'attribut UserAccesslLevel des Variables et
I'attribut UserExecutable des Méthodes. Les attributs d'utilisation dans un Paquetage FDI sont
simplement des conseils a utiliser par le Serveur FDI, c’est-a-dire qu’ils peuvent étre rejetés ou
ignorés par le Serveur FDI. Voir également I'"Annexe B.

5.4 Pparamétresprivés

Les Parametres et les Actions spécifiés dans un Paquetage FDI peuvent étre déclarés| comme
étant pr|vés. Les Parameétres et Actions privés ne doivent pas étre consultables:ils 'nef doivent
étre acdessibles qu'au moyen de références partant d'autres éléments d'un Paguétagg FDI.

Plus spécifiquement, le Serveur FDI doit prendre en charge les Paraméties’ et Actionfs privés
comme Buit.

e Le Serveur FDI doit créer des nceuds dans le Modéle d'Information pour les Paramniétres et
Actigpns privés.

e Le Serveur FDI ne doit pas inclure d'informations relatives a des Paramétres et|Actions
prives dans une réponse a une demande de service{ Browse (Consulter), BrowseNext
(Corjsulter le suivant), QueryFirst (Interroger le premier) ou QueryNext (Interfoger le
suivant).

e Le Serveur FDI doit retourner les Nodelds des Parameétres et Actions privés lorsque le nom
d'un|Paramétre ou d'une Action privé(e) esttransmis a TranslateBrowsePathsToNqdelds.

e Le Serveur FDI doit traiter une demandesde service de lecture/écriture pour un Pgramétre
privé de la méme manieére qu'il le-fait pour des Parametres publics (consyltables)
(voil 5.7 et 5.8).

e Le Serveur FDI doit exécuter les_Actions privées de la méme maniére qu'il le fait pour les
Actipns publiques (consultables) (voir 5.12).

Par exemple, des paramétres.privés sont des parameétres qu'il convient de ne modifier|que par
une Acfion. Il convient que. ces parametres ne soient pas visibles des Clients KEDI afin
d'empégher un accés direct. Les Clients FDI invoquent des Actions pour accéder a ces
parameéfres privés.

5.5 \Verrouillage-(Locking)

Le Servieur FDL fournit des services de verrouillage pour accorder a des Clients FDI 'accés
exclusiffa désyéléments Appareils et Réseaux dans le Modeéle d'information. Les seryices de
verrouillage sont constitués d'un jeu de Méthodes et d'informations de statut. Les Méthpdes (et

| 4 FAY 4 4 H P4 <l e o700 Lo
eur compofrement sontspecitees tansS T o 0z7 039

Le comportement ci-aprés doit é&tre mis en ceuvre par le Serveur FDI pour prendre en charge
des verrous.
e Le verrouillage s'applique aux nceuds en ligne et hors ligne.

e Aprés mise en place du verrou par un Client FDI, toute tentative d'écriture d'un Paramétre
ou d'exécution d'une Action par un autre Client FDI doit étre rejetée.

e Le verrouillage n'est pas exigé pour les services de lecture.

e Les Parametres qui sont verrouillés par un Client FDI peuvent toujours étre lus par d'autres
Clients FDI, c’est-a-dire que les demandes de lecture sur un Paramétre qui est verrouillé
ne sont pas rejetées.

L'utilisation interne du mécanisme de verrouillage pour maintenir l'intégrité du Modele
d'Information est spécifique a un fournisseur de Serveur FDI.
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La Figure 2 représente une séquence de verrouillage avec plusieurs invocations de service

pendan

Une de

verrou n'a été acquis par le Client FDI au moyen d’InitLock avant la\demande du ser
Client FPI doit libérer le verrou au moyen d’ExitLock aprés I'exécution de toutes les de
de service.

Les opé€frations d'écriture échouent en partie, c'est-a-dire qu'eles retournent un code g
pour chpque variable qui appartient au jeu de variables a“écrire, car certaines d’en

peuven

pas verfouillés.

Les Se
service
une tell

5.6 EditContext

5.6.1

Le Serveur FDI fournit le modéteEditContext pour interagir avec les Clients au cours
tdche de modification. Le conceépt est étroitement lié aux UID et répond aux besd

dialogu

Un EditContext peut étre utilisé pour apporter des modifications a des Valeurs de V|

visibles

Le Servpur applique-la logique applicative associée a la Variable modifiée qui — dans

t I'état verrouille.
Client FDI Serveur FDI
| InitLock() |
| u
r-- - = - T
Traiter les demandes de sgrvice a I'appareil |
| | Demande de service | |
pactltati Traiter la demande |
| de service
e — _ - — — — 4

1EC
Figure 2 — Services de verrouillage

mande de service qui exige le verrouillage doit échouer en partie, ou en totalité

f appartenir a des appareils qui sont verrouillésietd'autres a des appareils qui

fiveurs FDI peuvent placer en file d'attente des demandes InitLock jusqu'a g
pour lequel un verrou a été créé s'acheve et que le verrou ait été libéré. Cef
¢ optimisation ne fait pas partie du cemportement normalisé exigé d'un Serveu

Concept et modéle d'utilisation

és Ul pilotés par un.Serveur sur la base des regles de I'EDDL.

au Serveur.sans les appliquer a la représentation en ligne ou hors ligne d'un A

5i aucun
vice. Le
mandes

e statut
re elles
ne sont

e qu'un
endant,
FDI.

de leur
ins des

ariables
ppareil.
certains

cas — induit des modifications a d'autres Valeurs de Variables (par exemple, si upe unité

techniq

peut ut]Iiser un EditContext pour modifier ("éditer") des Paramétres tels que deq

techniq

ye est modifiée) ou a I'UID (par exemple, une Variable devient invisible). Ainsi,

e Client
unités

de réglage avant d'appliquer les modifications.

Un Serveur FDI peut mettre en ceuvre différentes stratégies d'EditContext:

e Une seule instance d'EditContext pour tous les dialogues d'un Client FDI.

e Plusieurs instances d'EditContext.

e Des

instances hiérarchiques d'EditContext.

valeurs
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Figure 3 — Modéles d'EditContext

endances parent-enfant sont définies a I’Article 8 de I'lEC 61804-4:2020.

IEC

e 3 représente deux stratégies possibles du Serveur, ainsi que le mode d’adpptation
t. Dans le scénario du bas;'le Serveur fournit une seule instance d'EditContéxt pour
dialogues. Dans le caspresent, le Client regroupe tous les dialogues et expos€g un seul
outons pour Apply (Appliquer) et Cancel (Annuler), car il concerne toujours toutes les

scénario du haut, le Serveur fournit plusieurs instances d'EditContext, l'une étant
instance peut étre adressée séparément.
tions dans—une instance enfant sont appliquées, elles sont transférées au
les medifications dans une instance racine sont appliquées, elles sont transférées a
I'Appardil.

Lorsque les
parent.

Services

Un jeu de Services est fourni au Client FDI pour maintenir des instances d'EditContext (voir

I'lEC 62769-5 pour une description détaillée de ces Services):

e GetContext — Ce Service est utilisé pour demander une instance d'EditContext. Le Client
spécifie certaines caractéristiques pour que le Serveur décide de l'instance d'EditContext a
retourner. Selon sa stratégie interne, le Serveur retourne la méme instance ou de nouvelles
instances.

e RegisterNodes — Le Client FDI doit enregistrer tous les Nodes (Nceuds) du Modéle
d'Information qui doivent étre maintenus dans un EditContext. Il est possible d’enregistrer
les Nceuds de la représentation en ligne et hors ligne d'un Appareil. Le résultat est constitué
des nouveaux Nodelds que le Client doit utiliser pour appeler des Services pour lire ou
écrire des Variables ou s'y abonner ou pour invoquer des Actions.
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e Apply — Transférer les Valeurs de Variables modifiées au parent (une instance EditContext
parente ou I'Appareil). Si la méme Variable a été modifiée dans l'instance parente, elle est
écrasée en écriture avec un appel du Service Apply pour I'enfant.

o Reset — Efface toutes les modifications. Une Reset (Réinitialisation) de modifications déja
appliquées n'est pas possible.

e Discard — Supprime une instance d'EditContext (et ses enfants). Les Valeurs modifiées qui
n'ont pas été appliquées sont rejetées. Aprés suppression, tous les Nodeld enregistrés sont
non valides. Si de tels Nodeld font encore I'objet d'abonnement, le Client regoit une
notification avec les StatusCode corrects.

Le Client appelle tout d'abord GetEditContext pour acquérir une instance d'EditContext. I
enregistre ensuite les Nceuds qu'il souhaite y insérer. L'enregistrement retourne les nouveaux
Nodeld fui-peuvent afors etre utifiSes pour {fe ou ecrire des vartablies ou sy abonner et pour
appeler|des Méthodes.

Le Client peut appeler GetEditContext plusieurs fois, par exemple lorsqu'il ouvre une| fenétre
d'édition) supplémentaire, ou pour un dialogue totalement distinct (diagnostic,enh paralléle a la
configuration). Il reléve de la stratégie du Serveur de décider de retourner une’nouvelle instance
ou la méme instance. Le Client est réputé adapter son interface utilisateur a la dtratégie
d'EditCgntext du Serveur. Voir a la Figure 3 comment les Clients peuvent positionner leurs
boutons| Apply et Cancel afin que I'Utilisateur comprenne clairement quelles modificatipns sont
appliquees ou rejetées.

5.6.3 Nodeld

RegistefNode retourne deux Nodeld pour chaque Noeud, enregistré: un ContextNodeld et un
DeviceNodeld. Le Client utilise ces Nodeld pour appeler des Services OPC UA afin|de lire,
écrire ol s'abonner ou pour appeler une Méthode.

L'utilisation de ContextNodeld adresse la Valeursdans l'instance d'EditContext. L'utilisption de
DeviceNodeld adresse la Valeur dans I'Appareil:

5.6.4 Lecture

La lectyre d'une Variable ou I'abonnement a une Variable avec ContextNodeld retgurne la
Valeur modifiée provenant de l'instance d'EditContext. Si aucune Valeur modifiée n'existe, la
Valeur grovenant de l'instance parente ou de I'Appareil (en ligne ou hors ligne) est retgournée.

Le StatusCode indique sj ‘ta ‘Valeur provient de I'Appareil (StatusCode Good défini dans
I''EC 62641) ou d'une(instance d'EditContext (StatusCode Good_Edited défini dans
I'EC 62[/69-5).

La lectufe d'une Variable ou I'abonnement a une Variable avec DeviceNodeld retourne la Valeur
issue de I'Appareil (en ligne ou hors ligne).
5.6.5 | Ecriture

L'écritunexdans une Variahle avec CantextNaodeld maodifie la Valeur dans

d'EditContext.

nstance

L'écriture dans une Variable avec DeviceNodeld modifie la Valeur dans I'Appareil (en ligne ou
hors ligne). Toute Valeur modifiée pour cette Variable dans l'instance d'EditContext adressée
ou ses parents est réinitialisée.

5.6.6 Ecriture de Variables dominantes et dépendantes

Dans certains cas, la valeur d’une Variable dépend de la valeur d’'une autre Variable. La
maniére dont ces dépendances sont évaluées est spécifiée dans I'l|EC 61804-4.

Lorsque de telles Variables sont éditées, le Serveur FDI doit suivre les diagrammes d’états
spécifiés dans la Figure 4 pour “Online” (En ligne) et dans la Figure 5 pour “Offline” (Hors ligne).
Ces diagrammes spécifient les états et les transitions au cours du processus d’édition de ce
type de Variables. Le statut est le StatusCode que les Clients FDI regoivent avec la Valeur
lorsqu’ils surveillent ou lisent ces Variables avec ContextNodeld. Pour les Variables
dépendantes, tout StatusCode Good (Correct) ou Uncertain (Incertain) devient
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Uncertain_DominantValueChanged et tout StatusCode Bad devient
Bad_DominantValueChanged. Pour les Variables dominantes, les StatusCode Good
deviennent Good_DependentValueChanged, les StatusCode Uncertain deviennent
Uncertain_DependentValueChanged et les StatusCode Bad deviennent
Bad_DependentValueChanged.

Initial (EditContext vide) DOM = Variable dominante

Statut: DEP = Variable dépendante

DOM = <Statut d’Appareil>
DEP = <Statut d’Appareil>

Editer DEP

Editer DOM

T~
Statut:

DEP = Good_Edited
DOM = {Good/Uncertain/Bad}_DependentValueChangedl

Statut:
DOM = Godd_Edited
DEP = {Ungertain/Bad}_DominantValueChanged

DOM
t mis a jour
ans I'appareil

QL p

Editer
également DOM

Editer

i DOM egt effacé
également DEP

Appliquer dans EditContext
Appliquer
Statut: Appliquer | Statut:
Statut: , ) DOM = Good_Edited » DOM = <Statut d’Appardil>
DOM = <Stqtut d'Appareil> DEP = Goodx£dited DEP = <Statut d’Appareil>
DEP = <Statjut d’Appareil>
IEC
Figure 4 — Diagramme d’états EditContext Online
pour Variables’dominantes et dépendantes
Si les |Variables dominantes,et~“dépendantes doivent étre modifiées, il est fdrtement

recomrr;landé, dans le cas de medifications en ligne, d’effectuer ces modifications en dessions
successives de modificationy Les systémes peuvent appliquer ce type de sessions.
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Initial (EditContext vide) DOM = Variable dominante

S DEP = Variable dépendante
DOM = <offline Statut d’Appareil>

DEP = <offline Statut d’Appareil>

Editer DEP
Editer DOM
Statut:
DEP = Good_Edited
Statut: DOM = {Good/Uncertain/Bad}_DependentValueChanged
DOM = Good_Edited
DEP ={Uncertain/Bad}_DominantValueChanged / \
L ~
Editer
3 également DOM
Editer
. également DEP
ppliquer
Appliquer
Statut: Appligier | Statut:
Statut: i ’ i DOM = Good_Edited P DOM = <offline Statut d’Appareil>
DOM = <gffline Statut d’Appareil> DEP = Good_Edited DEP = <offline Statut d’Appareil>
DEP = <offline Statut d’Appareil>

IEC

Figure 5 — Diagramme d’états EditContext Offline
pour Variables dominantes)et dépendantes

5.6.7 Actions (METHODES EDD)
Avant dfinvoquer des Actions, le Client doitienregistrer le Noeud ActionSet de I'Appareil. Le
Nodeld de ce Nceud doit étre spécifié lorsde I'appel d'InvokeAction.

L'appel |d'InvokeAction avec le ContextNodeld du Noeud ActionSet l'associe a l'instance
correctd d'EditContext. Le Serveuncrée implicitement une instance d'EditContext pour|I'Action
invoquée. Ceci est représenté a'la Figure 6.

(2! Le bouton invoque

clentf [Acti Serveur FDI
ction. 1 e e e e
i . : 1) EditContext uID Processeur de |3
| r in: mim TfF( ) ExitContex! pour ogique Applicative
I [ N
I
| L 51| < orcua

Paramétre 1 | 100.0 °C |
O option 1

Opion 2 = —

| I ~1 7

(3) Le Serveur crée I'EditContext

[ _ \\‘(5\)\LrEditCunlex1 pour I'Action ABC est utilisé et exécute I'Action

(4) Dialogue pour I'Action ABC

IEC
Figure 6 — EditContext pour les Méthodes EDD

La METHODE EDD représentée par I'Action utilise des builtins pour modifier les Valeurs dans
I'EditContext ou I'Appareil, pour synchroniser les modifications avec le cache sous-jacent ou
pour les rejeter.

Si I'exécution de I'Action échoue, I'EditContext pour I'Action est rejeté.

5.6.8 uiD

L'interpréteur d'UID dans le Client appelle GetEditContext avant d'appeler un UID de niveau
supérieur. Des EditContext supplémentaires pour des dialogues peuvent étre instanciés par le
Serveur et transmis au Client a l'intérieur de chaque document d'UID. Voir I'lEC 62769-2 pour
le Schéma des UID et le traitement d'un EditContext dans I'Interpréteur d'UID.
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5.6.9 Synchronisation
Un Lock (verrou) doit étre créé avant que la premiére Valeur ne soit écrite dans un EditContext.

Le verrouillage est également exigé pour écrire directement dans I'Appareil.

5.7 Lecture
5.7.1 Généralités

Le service Read spécifié dans I'lEC 62541-4 peut étre utilisé pour lire une seule valeur ou
plusieurs valeurs dans un seul appareil ou dans plusieurs appareils. Si une demande de service
Read spécifie que plusieurs valeurs doivent étre lues, les valeurs sont lues dans l'ordre de leur
apparition dans la demande de service.

Toutes [es valeurs qui sont retournées au Client FDI consécutivement a une demande de
service Read ne doivent pas étre échelonnées.

Un échec qui se produit au cours de la lecture d'une seule valeur ne doit pas,abandonner le
processus de lecture; toutes les valeurs doivent étre lues. Chaque valeur retotrnée cortient un
statut indiquant le succés ou I'échec. Les informations de statut normaliséés des serviges OPC
UA soni retournées par le Serveur FDI en réponse aux appels de séryice tels que gpécifiés
en 6.2.

Un Paquietage FDI peut définir des actions de lecture qui sont exécutées par le Serveuf FDI au
cours d¢s demandes de service de lecture. Ces actions ne deivent pas exiger d'interagtion de
l'utilisateur; elles sont strictement destinées a étre utilisées pour le traitement de Logique
Applicative. Une action de lecture qui exige finalement)une interaction de ['utilisdteur ne
procédeg pas a l'intégration (builtin), mais retourne une efreur si possible. Les actions deg lecture
suivantgs peuvent étre définies dans un Paquetage FDI:

e Actions avant la lecture
e Actions apreés la lecture

Le Servpur FDI invoque des actions avantla lecture et aprés la lecture au cours du traitement
des demandes de service de lecture rélatives aux valeurs en ligne seulement. Ces acfions ne
sont pas invoquées pendant la lectute de valeurs hors ligne.

Outre les actions de lecture, un\Paquetage FDI peut définir des actions de rafraichissement qui
sont exgcutées par le Serveur FDI au cours des demandes de service de lecture. Ces|actions
ne doivent pas exiger dinteraction de l'utilisateur; elles sont strictement destinéeg a étre
utiliséeq pour le traitement de Logique Applicative. Une action de rafraichissement gui exige
finalemegnt une interaction de I'utilisateur ne procéde pas a l'intégration (builtin), mais fetourne
une erreur si possible.

Le Serveur FRINinvoque des actions de rafraichissement au cours du traitement des demandes
de service de lecture relatives aux valeurs tant hors ligne qu'en ligne.

H al £ Lol 4 4 4 o 7. 4 pu | H + At £ al
Les actionsderafratchissementmentionnéesen57+4nedoivent pas—etrecomronauesavec les

relations de rafraichissement.

NOTE Les actions de rafraichissement sont définies au moyen de la construction REFRESH_ACTIONS de I'EDDL
a l'intérieur d'une construction VARIABLE de I'EDDL. En revanche, les relations de rafraichissement sont définies
au moyen de la construction REFRESH de I'EDDL. Le traitement des relations de rafraichissement est inclus dans
I'’événement générique "Process Conditionals/Relations" (Traiter des Conditionnelles/Relations) qui apparait dans
les diagrammes de séquences pour les services read (lecture), write (écriture) et subscription (abonnement). Les
explications qui suivent les diagrammes comprennent des relations de rafraichissement dans le terme général "EDDL
relations" (Relations de I'EDDL). Voir I'lEC 61804-3 our de plus amples informations relatives aux actions de
rafraichissement et aux relations de rafraichissement.
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5.7.2 Lecture de variables hors lighe

Le diagramme de séquences a la Figure 7 représente le comportement du Serveur FDI

lorsqu'une valeur hors ligne est lue.

Client FDI Serveur FDI Logique Applicative de TEDDL

| Lire les Paramétres |

|
| Boucler pour tous les nopuds dans la demande de service
|

FadpTtatit

> Traiter les conditionnelles/relations

Figure 7 — Variable hors ligne tue

Si une vjariable a des actions de rafraichissement qui luisont associées, le Serveur FDI
toujourd ces actions indépendamment de la valeur MaxAge.

Si les ag¢tions de rafraichissement échouent, le statut retourné pour la variable en ques
indiquen que la lecture a échoué.

Le Servieur FDI évalue les conditionnelles”et les relations aprés I'exécution des ac
rafraich|ssement. Cette évaluation permet de réaliser la réévaluation d'expr
conditionnelles dans la Logique Applicative de I'EDDL et le traitement des relations E[}

5.7.3 Lecture de variables en.ligne

Le Serveur FDI peut placer en cache les valeurs en ligne lues a partir d'un appareil. Le
FDI mainhtient un horodatage“pour chaque valeur en ligne qui indique le moment auquel |
a été lug dans l'appareil.\e Serveur FDI utilise I'argument MaxAge d'une demande deg
Read pour déterminer si'la valeur placée en cache peut étre retournée. Si la différen
I’horodaltage et I'neutre actuelle est supérieure a I'argument MaxAge, le Serveur FDI dq
valeur dans l'appareil. Autrement, la valeur placée en cache peut étre retournée.

Les actipns(de‘lecture ne sont exécutées que lorsque la valeur est lue dans l'appareil.

IEC
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Client FDI Serveur FDI Paquetage d'appareil: BL

| Lire les Paramétres |

L »L

]

I
Boucler pour tous les ngeuds dans la demande de service

-

Sélectionner I'Action "Pre-read" ("avant la lecture")

Exécuter I'Action "Pre-read"

|
|
|
|
\
|
|
Facultatif 1

Exécuter le Builtin () Sélectionner
un Builtin ()

Communiquer a l'appareil :

N |
|
[

i

|
Sélectionner I'Action "Post-read" ("apré‘é la lecture")

Exécuter I'Action "Post-read" ("aprés la lecture")
Il

Exécuter le Builtin () > Sél%cti_clipn?)r
u= un bulltin

=
|
|

Fac{iltatif

1 |
Sélectionner I'Action "Refresh” ("rafraichir")

Fadultatif Exécuter I'Action "Refresh” ("rafraichir')

>

|

T |

i |

> Traiter les conditionnelles/relations }

|

|

!

|

IEC
Figurex8-— Variable en ligne lue

Si une vjariable a des actions avanta lecture qui lui sont associées, ces actions sont exgcutées
avant lallecture de la variable dans 'appareil. Si une variable a des actions apreés la legture qui
lui sont|associées, ces actions sont exécutées apres la lecture de la variable dans l'gppareil.
Si les agtions avant la lecture ou aprés la lecture échouent, le statut retourné pour la variable
en question doit indiquéer,que la lecture a échoué.

Si une yariable a“des actions de rafraichissement qui lui sont associées, ces actigns sont
traitées[comme(dans le cas de la lecture d'une variable hors ligne (voir 1.1.1).

Le Serveur EDI évalue les conditionnelles et les relations aprés que les actions apreés la lecture
ont été| ‘exécutées. Cette évaluation permet de réaliser la réévaluation d'expfessions
conditionnelles dans la Logique Applicative de 'EDDL et le traitement des relations EDDL.

5.8 Ecriture
5.8.1 Généralités

Le service Write spécifié dans I'lEC 62541-4 peut étre utilisé pour écrire une seule valeur ou
plusieurs valeurs dans un seul appareil ou dans plusieurs appareils. Si une demande de service
Write spécifie que plusieurs valeurs doivent étre écrites, les valeurs sont écrites dans I'ordre
de leur apparition dans la demande de service.

Un échec qui se produit au cours de I'écriture d'une valeur unique ne doit pas abandonner le
processus d'écriture; toutes les valeurs doivent étre écrites. Un statut est retourné indiquant le
succeés ou I'échec de chaque valeur incluse dans la demande de service. Les informations de
statut normalisées des services OPC UA sont retournées par le Serveur FDI en réponse aux
appels de service tels que spécifiés en 6.2.
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Contrairement a l'opération de lecture, les échecs d'écriture au cours desquels plusieurs
variables sont spécifiées peuvent laisser l'appareil dans un état indéfini, avec certaines
variables modifiées et d'autres laissées intactes. Il incombe au Client FDI de gérer les échecs
partiels.

Il est nécessaire que les Clients FDI verrouillent I'appareil pour I'accés exclusif avant écriture.
La demande de verrou peut étre émise immédiatement avant la demande de service d'écriture
ou elle peut étre émise de maniére indépendante sur plusieurs demandes de service d'écriture
(voir 5.5).

Le Serveur FDI accomplit une validation de données au cours des demandes de service
d'écriture relatives aux valeurs en ligne et hors ligne.

Un Paqlietage FDI peut définir des actions d'écriture qui sont executées par le Serveuf FDI au
cours dés demandes de service d'écriture. Ces actions ne doivent pas exiger d'interagtion de
l'utilisateur; elles sont strictement destinées a étre utilisées pour le traitement.de Logique
Applicative. Une action d'écriture qui exige finalement une interaction de I'utilisatedr ne procede
pas a l'intégration (builtin), mais retourne une erreur si possible. Les actions d'écriture stliivantes
peuvent étre définies dans un Paquetage FDI:

e Actipns avant I'écriture

e Actions aprés I'écriture

Le Serveur FDI invoque ces actions au cours du traitement desidemandes de service de lecture
relative$ aux valeurs en ligne seulement. Ces actions ne s@nt pas invoquées pendant l|écriture
de valeyrs hors ligne.

5.8.2 | Ecriture de variables hors ligne

Le diagramme de séquences a la Figure 9 repreésente le comportement du Serveur FDI
lorsqu'une valeur hors ligne est écrite.

Client FDI Serveur FDI

| InitLock |

L >l

i

| Ecrire leg"Paramétres |
u I

| |

|

Boucler pqur tous les noeud‘s dags la~demande de service

Evaluer I'état du verrou

Facutatif

}444

Traiter les conditionnelles/relations

> Effectuer la validation des données

\
|
ExitLock [
|

J 1

IEC
Figure 9 — Ecriture immédiate de variables hors ligne

Comme point de départ de I'écriture d'une variable, le Serveur FDI vérifie si I'appareil est
verrouillé par le Client FDI. S'il n'est pas verrouillé, le statut retourné pour la variable en
question doit indiquer que I'écriture a échoué.
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Si I'appareil est verrouillé par le Client FDI, le Serveur FDI effectue la validation des données.
La validation consiste fondamentalement en une vérification de la plage et du type en fonction
d'informations EDDL. Si la validation de type échoue, le statut retourné pour la variable en
question doit indiquer que I'écriture a échoué. Si la validation de plage échoue, le statut
retourné pour la variable en question doit indiquer que I'écriture a réussi, mais les informations
de statut de la valeur de la variable dans le Modéle d'Information doivent indiquer qu'il est bad
(mauvais) ou out-of-range (hors plage).

Si le processus de validation réussit, le Serveur FDI écrit dans la valeur hors ligne de la variable
dans le Modeéle d'Information.

Apres écriture de la valeur de la variable, le Serveur FDI évalue les conditionnelles et les
relations. Cette évaluation permet de réaliser la réévaluation d'expressions conditionnelles
dans la |Logique Applicative de I'EDDL et le traitement des relations EDDL.

5.8.3 Ecriture de variables en ligne

Le diagfamme de séquences a la Figure 10 représente le comportement du Serveur FDI
lorsqu'une valeur en ligne est écrite.

Client FDI EDIServer Paquetage-d'appareil: BL

u
!

InitLock |
|

y

Ecrire les Paramétres

H-T -

1

Facultatif Effectuer la validation des données

|

|

|

|

|

|

|

|

] T
Boucler|pour tous les ngeuds dans la demande de service > Evaluer I'état du verrou }
|

|

|

t

|

|

|

T

|

> Sélectionner I'Action "Pre-Write" (av%nt I'écriture)

Exécuter I'Action "Pre-Write" (avant I't—'%criture)

B Exé&cuter le Builtin() J‘> Select Builtin
] ‘
[
\ [
\ [
i

Fac({ltatif

Communicate to Device: ﬁ
|

Sélectionner la méthode "Post—Write"L (aprés I'écriture)

FacWlltati®:

Exécuter I'Action "Post-Write" (aprés I'écriture)
T

Exécuter le Builtin() P Select Builtin()
i ‘
|
|
P Traiter les conditionnélles/relations()}
|

|
|
|
T
|
|
|
T
|
|
|
I
|
|
|
|
|
|
|
f
l
|
|
|
|
I
|
|
|
|
|
|
|
|
|
|
|
|
|
| ExitLock

IEC

Figure 10 — Ecriture immédiate de variable en ligne
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Lors de I'écriture d'une variable en ligne, le Serveur FDI vérifie si I'appareil est verrouillé par le

Client F

DI et accomplit une validation de données telle que décrite en 5.8.2.

Si le processus de validation réussit, le Serveur FDI écrit la variable dans I'appareil physique.

Si une variable a des actions avant I'écriture qui lui sont associées, ces actions sont exécutées
avant I'écriture de la variable dans l'appareil. Si les actions avant I'écriture échouent, le statut
retourné pour la variable en question doit indiquer que I'écriture a échoué et I'opération
d’écriture se termine sans écriture dans 'appareil.

Si une variable a des actions apres I'écriture qui lui sont associées, ces actions sont exécutées
aprés l'écriture de la variable dans l'appareil. Si les actions aprés I'écriture échouent, le statut
retourné pour la variable ne doit pas indiquer que I'écriture a échoué, car la valeur a déja été
écrite dans Tappareil. Le statut refourné doit éfre Good_PostActionFailed.

Le Servieur FDI évalue les conditionnelles et les relations aprés exécution des-actions aprés
I’écritur¢. Cette évaluation permet de réaliser I'évaluation d'expressions conditiohnelles dans
la Logique Applicative de I'EDDL et le traitement des relations EDDL.
5.8.4 Ecriture dans un EditContext
L'EditCaqntext est spécifié en 5.6.
Le diagramme de séquences a la Figure 11 représente |e\eomportement général d'un
EditConltext lorsque des Valeurs sont modifiées et appliquées:
Client FDI Serveur FDI Paquetage d'appareil: BL
|
| GetEditContext() | |
> |
|
InitLock |
> |
|
Ecrire les Paramatres \
> |
|
N I Y e A
| Bouclerpour tous les ndlsuds dans la demande de servige } } ]
i T
| Facytatif : [|> Effectuer la validation des données | |
|
|
I \ ‘ |
| | |
| Traiter les conditionnelles/relations } |
| | i
____l_______‘_______‘______J
| |
| Appliquer() | }
|
. i »
|'_'___|___..,___\________’______|
Boucler|pourtoutes les valeurs modifiées | |
| l ! Si I'EditContext a appliquer est une instance enfant |
l ‘ - Transférer les valeurs a l'instance parente
| l ‘ Sinon, si la valeur renvoie a une représentation hors ligne de I'appareil |
l I'| > transférer les données a la base de données
I ‘ Sinon, si la valeur renvoie a une représentation en ligne de I'appareil (voir 5.8.3) |
| I I'l > Exécuter I'Action "Pre-Write" ("avant I'écriture")
I > Communiquer a I'appareil
| | I'| > Exécuter I'Action "Post-Write" (aprés I'écriture”) |
| |
| | ;
N
| |
| | Les valeurs modifiées qui ont été ‘
| | transférées avec succés sont effacées !
de I'EditContext
ExitLock
U U IEC

Figure 11 — Ecriture avec EditContext
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Lors de I'écriture de Variables dans un EditContext, le Serveur FDI effectue la validation des
données comme dans le cas des écritures normales dans des données en ligne ou hors ligne.
Il traite également les Conditionnelles/Relations. Les modifications apportées aux autres
Variables en raison de ce traitement sont également écrites dans I'EditContext.

Lors de I'appel "Apply", les Variables modifiées sont transférées au parent. Si le parent est
I'Appareil et si une variable a des actions avant écriture qui lui sont associées, ces actions sont
exécutées avant I'écriture de la variable dans I'Appareil. Si les actions avant I'écriture échouent,
le statut retourné pour Apply doit indiquer I'erreur.

Si le parent est I'Appareil et si une variable a des actions aprés I'écriture qui lui sont associées,
ces actions sont exécutées aprés I'écriture de la variable dans I'Appareil. Si les actions aprés
I'écriture échouent, le statut retourné pour la variable ne doit pas indiquer que I'écriture a
échoué| car la valeur a déja été écrite dans l|'appareil. Le statut retourné ,dpit étre
Good_PHostActionFailed.

5.9 Subscription (Abonnement)
5.9.1 Généralités

Le service Subscription spécifié dans I'|EC 62541-4 peut étre utilisé pour lancer la surveillance
d'une sgeule variable ou de plusieurs variables a partir d'un seul appareil ou de pllusieurs
appareils.

Un échg¢c relatif a une seule variable lors de I'établissement. d'un abonnement a pllusieurs
variablefs ne doit pas abandonner le processus d'abonnement;-toutes les variables doient étre
surveillées. Chaque variable retournée contient un statut indiquant le succés ou I'échec. Les
informations de statut normalisées des services OPC YA sont retournées par le SerJeur FDI
en répohse aux appels de service tels que spécifiés en 6.2.

Un Paquietage FDI peut définir des actions de lecture qui sont exécutées par le Serveuf FDI au
cours du processus de surveillance d'un abonnement. Ces actions ne doivent pas exiger
d'interagtion de I'utilisateur; elles sont strictement destinées a étre utilisées pour le traitement
de Log|que Applicative. Une action de\ltecture qui exige finalement une interagtion de
l'utilisateur ne procéde pas a l'intégration (builtin), mais retourne une erreur si possiple. Les
actions fde lecture suivantes peuvent étre définies dans un Paquetage FDI:

e Actipns avant la lecture
e Actions aprés la lecture

Le Seryeur FDI invoque_ces actions au cours de la surveillance des variables ¢n ligne
seulemegnt; ces actions-ne sont pas invoquées lors de la surveillance de variables horg ligne.

sont executées par le Serveur FDI au cours du processus de surveillance. Le Servieur FDI
invoque| ces actions de rafraichissement au cours de la surveillance des variables tant hors
ligne gu'en Ilgne Ces actlons ne d0|vent pas eX|ger d' |nteract|on de Iutlllsateur elles sont
strictemie . action de
rafralchlssement qui eX|ge flnalement une |nteract|on de Iutlllsateur ne procede pas a
I'intégration (builtin), mais retourne une erreur si possible.

Outre lels actions.de-lecture, un Paquetage FDI peut définir des actions de rafraTchisse\Tent qui

L'intervalle d'échantillonnage demandé par le Client FDI et établi par le Serveur FDI définit un
intervalle de temps qui est utilisé pour rechercher périodiquement des modifications apportées
a la valeur ou au statut des variables. A chaque intervalle de temps, les actions sont invoquées
et la valeur et le statut sont comparés a la valeur et au statut précédents. Une modification de
la valeur ou du statut améne le Serveur FDI a préparer une notification de la nouvelle valeur et
du nouveau statut.

5.9.2 Abonnement aux variables hors ligne

Le diagramme de séquences a la Figure 12 représente le comportement du Serveur FDI
lorsqu'une valeur hors ligne est surveillée.
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| Boucler

a chaque intervalle d'éghantillonnage

Client FDI Serveur FDI Paquetage d'appareil: BL

T
| S'abonner |
T

\ ) )
pour fous les npeuds qui font [objet d'un abonnement Sélectionner I'Action "Refresh” (rafraicHlissement)

Facultatif

Exécuter I'Action "Refresh” (rafraichissement)

> 1

1]

> Traiter les conditionnelles/relations

En das de modifica

O

ion Notification de données modifiées

-t

|_
|
|
|
|
|
|
|
|
|

-
|
|
|
|
|
|
|

S
|
|
|

Figure 12 — Abonnement a des variables’ hors ligne

Si une viariable a des actions de rafraichissement qui lui'sont associées, le Serveur FDI
ces actipns a chaque intervalle de temps.

Le Servieur FDI évalue les conditionnelles et leg,relations aprés I'exécution des ac
rafrafch|ssement.

5.9.3 Abonnement aux variables en lighe

Le diag
lorsqu'u

ramme de séquences a la Figure 13 représente le comportement du Serv
he variable en ligne est suryeillee.

T
| |
|
| |
Vérifier la Valeur et le statut pour décel%er une modification éventuelle
i |
|
| |
|
|
| |
|
. |
|

IEC

exécute

ions de

eur FDI
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| Facultatif !

Exécuter I'Action "Pre-read" (avant la lgcture) |
I .
| I Exécuter le Builtin() J> Sélectionner |
| ¢ un Builtin()
| ]
| ; ‘ |
I
| | | | |
| ; ; Communiquer a l'appareil: | |
I
I I |
| I ] | |
| Exécuter I'Action "Post-read” (aprés la lecture)
‘ Il
| Fadultatif | Exécuter I'Action "Post-read" (apres la I?cture) |
I
| \ Exécuter le Builtin() SéleBctif?tr)ngr |
| ¢ un Builtin
| i [ |
I
| J |
I I |
| [ - \ |
| | Sélectionner I'Action "Refresh” (rafraichissement) |
|
Fadultatif ‘ Exécuter I'Action,"Refresh” (rafraichissément)
‘ a !
| ‘ 7] |
| | | |
I L I
I I |
| | 1 | |
} > Verifier la Valeur et le statut pour décelér une modification éventuglle
I
| i | |
| | Traiter les conditionnelles/relations } |
Enjcas de modiﬁcq‘tifn Notification de données modifiéés ; |
| U‘ |
|
‘ I
| | i | |
—_—— ———— == — —— — - — = — = &+ — — —
I
I I |
IEC
Figure 13 — Abonnement aux variables en ligne
La varigble est luerdans l'appareil a chaque intervalle de temps.
Siune vjariable'a des actions avant la lecture qui lui sont associées, ces actions sont exgcutées
avant lal lecture de la variable dans I'appareil.

Si une variable a des actions apres la lecture qui lui sont associées, ces actions sont exécutées
apres la lecture de la variable dans I'appareil.

Siune variable a des actions de rafraichissement qui lui sont associées, le Serveur FDI exécute
ces actions a l'issue des actions apreés la lecture.

Le Serveur FDI évalue les conditionnelles et les relations aprés I'exécution de toutes les actions
associées.

Si les actions échouent ou la lecture de I'appareil échoue, le statut de la variable doit indiquer

'échec.
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5.10 Topologie d'appareils

5.10.1 Généralités

Le Serveur FDI maintient des Instances d'Appareils dans le Modéle d'information. Le Modéle
d'Information maintenu par le Serveur FDI refléte la structure du systeme; le Serveur FDI
maintient des informations relatives a I'appareil dans le contexte de la Topologie d'Appareils.

La Topologie d'Appareils comprend des appareils, des réseaux de communications de
connexion, et les éléments pour communiquer par I'intermédiaire de ces réseaux. La Topologie
d'Appareils est définie dans I'lEC 62769-5; les Objets, les Références et I'organisation de
I'AddressSpace exigés pour créer le Modéle d'Information approprié sont définis comme partie
intégrante de la spécification du Modéle d'Information.

5.10.2 [Points de connexion
La Figute 14 non normative ci-apres représente la topologie au sein du Modéle dnfermation.

Type
ConnectionPoint

<un certain>type d'appareil: .
Maitre o i

7 <
- 7

- / 1
- ’ /

CP_Master - )/ h

)}

// d

4

’ ” \ !
\ Network_B ~ /
/ / DeviceType

/

cp B/1 /) FIB101

/
/

CP—BZ DeviceType

FIB102

IEC

Figure 14 — Topologie avec des objets Réseaux (non normative)

Le Serveur FDI utilise les informations contenues dans le Paquetage FDI pour créer la dgfinition
de type|pour les appareils et Appareils de Communication ainsi que leurs éléments Ppints de
Connex|on respectifs. Le mapping entre la définition du Paquetage FDI et les éléments du
Modéle [d'Information est defini dans I'lEC 62769-5.

Les types de réseaux.pour les protocoles pris en charge par les appareils a Commjnication
Native gont fournis/par le Serveur FDI. Les types de réseaux pour les protocoles non naftifs sont
donnés [par l'intermédiaire de définitions de Paquetages FDI fournies pour le seryeur de

commurnication.

Les défipitions d'appareil contiennent une ou plusieurs définitions de Points de Connex|on pour
un appareil. Chaque Point de Connexion maintient une référence a un élément de protocole qui
spécifie le protocole pour le Point de Connexion. Un appareil peut étre capable de fournir ou
d'utiliser plusieurs protocoles; chaque protocole fourni ou pris en charge a un point de
connexion unique. Les objets réseaux contiennent une référence a un élément de définition de
protocole qui définit le protocole utilisé par I'objet réseau.

Les définitions des types d'Appareils et de Points de Connexion sont utilisées pour créer des
instances d'Appareils et de Points de Connexion. Les définitions du type de réseau sont
utilisées pour créer des instances de réseaux dans le systéme. Les types de réseaux sont
spécifiés dans les annexes spécifiques a un protocole dans I'lEC 62769-4, et ils sont fournis
par le Serveur FDI comme une composante intégrale. Le Serveur FDI (ou les Clients FDI qui
interagissent avec le Serveur FDI pour créer la topologie) localise les appareils, les appareils
de communication, les points de connexion et les réseaux en utilisant les points d'entrée
normalisés de I'OPC UA en vue de I'exploration.
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e DeviceSet — référence les Instances d'Appareils dans le Serveur FDI.

e CommunicationSet — référence les instances d'appareils de communication dans le
FDI.

e NetworkSet — référence les instances de réseaux dans le Serveur FDI.

Serveur

Le Serveur FDI (ou les Clients FDI qui interagissent avec le Serveur FDI pour créer la topologie)
crée les références entre les instances d'un appareil, un point de connexion associé, et un

élément de réseau (voir la Figure 14). Le Serveur FDI valide que le protocole associé
Point de Connexion et le protocole associé au réseau sont du méme type de protocol

avec le
e. Siun

appareil définit plusieurs Points de Connexion, le Serveur FDI utilise le Point de Connexion de

I'appareil qui correspond au protocole du réseau.

Chaque
L'assocliation entre I'appareil de communication et I'élément réseau doit étre réalisée’'a
des apppreils ne puissent étre associés a I'élément réseau. Aprés association d’umApq
Commuhication avec un élément réseau, la Logique Applicative dans- I"Appd
Commuhication est utilisée pour la gestion de réseau.

La définition de I'élément réseau indique le nombre de Points de Connéexion qui peuy
ajoutés jau réseau.

Les références établies entre les appareils, les Points de Connexiopn, et les réseaux n'g
pas la rgférence établie pour les points d'entrée normalisés pour I'exploration. Que I'
ait une référence a un Point de Connexion ou une référence a-un réseau, les appareilg
référengés par DeviceSet.

5.10.3 | Gestion de topologie
5.10.3.1 Généralités

Les foufrnisseurs du Serveur FDI ont deux options pour fournir & des Clients FDI de cq
la capagité de gérer la topologie:

b) ils peuvent mettre en ceuvre 'OPC UA NodeManagement Service Set (Jeu de ser
gesftion de nceuds de I'OPC UA):

Si le fodrnisseur du Serveur FDLchoisit la deuxiéme option, c’est-a-dire, la mise en cg
I'OPC UA NodeManagement.Service Set, la gestion de la topologie doit étre mise en o
la manigre spécifiée en 5710:3.

a) iIs;euvent fournir une fonctionnalité-spécifique a un fournisseur;
t

Afin d'éyiter I'accés simultané de la part d'agents différents qui tentent de modifier la to
les éléments impliqués dans la modification de la topologie sont verrouillés. Le ¢
d'application dyverrou pour les Appareils Modulaires et les réseaux est spécif
I'EC 62[769-5¢

Le Paqyetage FDI pour I'Appareil de Communication comprend des définitions qui sont

ication.
ant que
areil de
reil de

ent étre

ffectent
appareil
restent

nfiance

ices de

uvre de
uvre de

pologie,
omaine
é dans

itilisées

par le Serveur FDI pour geérer et valilder ta topologie, y compris raction facultative
ValidateNetwork (voir I'lEC 62769-7). Ces définitions sont utilisées par le Serveur FDI au cours

de la gestion de la topologie.
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5.10.3.2 Ajout d'un appareil au Réseau

Le diagramme de séquences a la Figure 15 représente le comportement du Serveur FDI
lorsqu'un appareil est ajouté a un réseau.

|
ExitLock() |

Client FDI Serveur FDI CommDevicePka:BL
: InitLock() : |
|
i
Facultatif _ |
EnterEditMode() __ | Créer une Copie de Travail: }
|
= 1
AddReferences() | |
1
|
| 1
Boucler|pour tous les noguds dans la demande de service Valider la Connectivité() }
|
| Sélectionner I'Action "VaIidateNetworl‘k" (validatiop dewréseau
Facultalif : Exécuter I'Action "ValidateNetwork" (validation de réseau)
|
| s
| Objet Référence () Sélectionner
| < un Builtin{)
| LI Objet Référence (enfant)
777777777777777 %
| Effectuer]
| _ la validatior)()
| ValidateNetwork = OK
| e - — - — — — — — - — -
T T !
: : ‘
Facultaif | ExitEditMode() | }
> Mettre ajour le Modele d'Information‘Serveur()
= |
=~ ‘
I— — p— — —l — — — — — e — — N ‘
|
Boucley pour tous les ngeuds dans la copie de travail | Copie de Travail Suppriméeﬁ }
| | Message de notification (événement) I
¢ |
| [ | |
|
- - d9_ ] ‘
|
|
|
|
|

IEC
Figure 15 — Ajout d'un appareil a la topologie

Le service AddReferences spécifié dans I'|EC 62541-4 est utilisé pour ajouter des appareils a
la topolpgie. Le service AddReferences peut étre utilisé pour établir une seule référence ou
plusieuns références. Si une demande de service AddReferences spécifie que pllusieurs
référenges doivent étre ajoutées, les références sont ajoutées dans I'ordre de leur agparition
dans la demande de service.

Un échec qui se produit au cours de l'ajout d'une seule référence ne doit pas abandoénner le
processus tout entier; toutes les références doivent étre traitées. Un statut est retourné
indiquant le succés ou I'échec pour chaque référence incluse dans la demande de service. Les
informations de statut des services OPC UA normalisées sont retournées par le Serveur FDI
en réponse aux appels de service tels que spécifiés en 6.2.

Pour ajouter une référence, 'association d'un Point de Connexion d'appareil avec un réseau
doit étre validée par le Serveur FDI; cette opération s'applique a la fois a la gestion de topologie
spécifique a un fournisseur de Serveur FDI et a la méthode AddNode de I'OPC UA.

Le Serveur FDI effectue une validation initiale de la connectivité, ce qui inclut par exemple de
vérifier que les protocoles spécifiés par le Point de Connexion et par le réseau sont les mémes
et que le nombre de connexions prises en charge par le réseau n'a pas été dépassé. Cette
validation s’appuie sur les informations fournies dans le Paquetage Communication FDI des
éléments impliqués. Si la validation initiale réussit, I'Action ValidateNetwork fournie par
I'Appareil de Communication est invoquée par le Serveur FDI. Voir I'lEC 62769-7 pour de plus
amples informations.
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Dans une premiére étape, toutes les références demandées sont ajoutées, et ce,
indépendamment de la réussite ou de I'échec du processus de validation. Aprés ajout de toutes
les références, une seconde étape de validation est effectuée. Si le processus de validation
échoue pour une référence quelconque, la référence en question ne doit pas étre ajoutée et le
statut retourné pour cette référence doit indiquer que I'ajout de la référence a échoué.

En raison de ce processus de validation en deux étapes effectué par le Serveur FDI, le résultat
de l'ajout de plusieurs références a la fois peut étre différent du résultat de I'ajout d'une seule
référence a la fois.

5.10.3.3 Retrait d'Appareil du Réseau

Le diagramme de séquences a la Figure 16 représente le comportement du Serveur FDI

' B .1 1 .
lorsqu'up-apparei-estretire-dun+éseas-

Client FDI Serveur FDI CommbDevicePkg:BL
I InitLock() I I
| | |
}
Facultafff J
EnterEditMode() __ | Créer une Copie de Travail: }
| |
T T
DeleteReferences() | |
T |
I 1
Boucler|pour tous les no+uds dans la demande de service Sélectionner /Action "VaIidateNetwor}k" (validation de réseau
Faculthtif : Exécuter I'Action "ValidateNetwork" (validi‘ation de réseau)
] Q@bjet Référence () > Sélectionner
I < un Builtind)
' u‘ Objet Référence (enfant)
| L —
I > Effectuel
| i a validatiop()
| ValidateNetwork = OK
} N i e
I ™
Facultgtif : ExitEditMode() :
u > Mettre a jour le Modéle d'Information Serveur()
|

Boucler pour tous les r|oeuds dans la Copie de Travail

! P Message de-ndtification (événement)

Copie de Travail suppriméeﬁ

|——F———a-—————f>—--- ==7 =
I
I
I
I

—_—— e AN = = = — — = — ] —_ - —
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Figure 16 — Retrait d'un appareil de la topologie

Le service DeleteReferences spécifié dans I'lEC 62541-4 est utilisé pour retirer des appareils
de la topologie, ainsi que pour retirer une seule référence ou plusieurs références. Si une
demande de service DeleteReferences spécifie que plusieurs références doivent étre retirées,
les références sont retirées dans 'ordre de leur apparition dans la demande de service.

Un échec qui se produit au cours du retrait d'une seule référence ne doit pas abandonner le
processus tout entier; toutes les références doivent étre traitées. Un statut est retourné
indiquant le succés ou I'échec pour chaque référence incluse dans la demande de service. Les
informations de statut normalisées des services OPC UA sont retournées par le Serveur FDI
en réponse aux appels de service tels que spécifiés en 6.2.

Le retrait d'un appareil d'un réseau exige que le Serveur FDI valide ledit réseau. Le Serveur
FDI invoque I'Action ValidateNetwork fournie par I'Appareil de Communication apres le retrait
de 'appareil du réseau.
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Dans une premiére étape, toutes les références demandées sont retirées, et ce,
indépendamment de la réussite ou de I'échec du processus de validation. Aprés retrait de toutes
les références, une seconde étape de validation est effectuée. Si le processus de validation
échoue pour une référence quelconque, la référence en question ne doit pas étre retirée et le
statut retourné pour cette référence doit indiquer que le retrait de la référence a échoué.

En raison de ce processus de validation en deux étapes effectué par le Serveur FDI, le résultat
de l'ajout de plusieurs références a la fois peut étre différent du résultat de I'ajout d'une seule
référence a la fois.

5.10.4 Balayage de topologie

Le diagramme de séquences a la Figure 17 représente le comportement du Serveur FDI
|orsqu'u atanalaaia act hqla\lc’\e.

To—topoTogt TtToTrery

Client|FDI Serveur FDI DevicePkg:BL (Interfacé)
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|
|
}
|
> Sélectionner I'Action SCAN() }
|
|

: Effectuer@es)appels d'acce§ selon les besoins

Exécuter le Builtin (sefid; command/send_value)

Sélectionner
un Builtin ()

Créer SCANLIST()

VoV

Obtenir la variable SCANLIST ()

Invoquer la Méthode (balayage)

V%

|
|
|
|
|
Générer la liste de balayage XML() |
|
|
|
|
|
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Figure 17 — Balayage de topologie
Le balayage d'un réseau pour détecter les appareils connectés est assuré au moyen du|Service
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I'"EC 62769-5.

Pour les nceuds qui représentent des appareils de Communication Natifs, le Serveur FDI fournit
la mise en ceuvre des services.

Pour les Appareils de Communication qui ne sont pas natifs au Serveur FDI, le Serveur FDI
appelle I'action SCAN fournie par I'Appareil de Communication (voir I'lEC 62769-4). L'action
SCAN invoque des builtins fournis par le Serveur FDI pour envoyer des commandes a I'Appareil
de Communication. L'action SCAN traite les réponses aux commandes pour créer une liste de
balayage.

La liste de balayage créée par I'Action SCAN est stockée dans une variable DDLIST référencée
par la variable SCAN_LIST. La DDLIST contient la définition pour les appareils détectés par
I'appareil de communication.
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Le Modéle d'information spécifié dans I'lEC 62769-5 fournit des définitions indépendantes du
protocole pour des appareils. Les définitions d'appareils indépendantes du protocole
contiennent des références aux nceuds qui comportent I'identification spécifique au protocole
pour un appareil.

La variable DDLIST qui résulte du balayage est composée de définitions de variables. La
DDLIST contient les variables dont le nom concorde avec les propriétés et les attributs définis
dans I'lEC 62769-5 pour la définition d'appareil indépendante du protocole. Ces définitions
indépendantes du protocole permettent au Serveur FDI de formuler a I'intention d'un Client FDI
les informations qui sont indépendantes du protocole et qui concernent les appareils présents
dans le réseau.

L'Action SCAN peut ne pas identifier complétement un appareil; des variables qui fournissent
des infofmations indépendantes du protocole peuvent étre absentes de la DDLIST. Le [Serveur
FDI, parle biais de fonctions spécifiques a un fournisseur, effectue des actions supplémgntaires
de lectdre et d'écriture de paramétres dans l'appareil pour compléter I'identification. Cette
fonctionhalité est a la fois spécifique a un fournisseur de Serveur FDI etrspécifiqie a un
protocole. Elle n'est pas normalisée.

La DDUIST contient également des informations d'adressage réseau pour les appareils
identifies dans le réseau. L'adressage réseau est spécifique a un_ptotocole, mais cpncorde
pour les Points de Connexion avec les propriétés et attributs spécifiques a un pfotocole
spécifiés dans I'lEC 62769-5.

La DDL|ST peut également contenir des variables supplémentaires qui sont spécifiques a un
protocole. Les variables spécifiques a un protocole sont hormalisées par les Fondatjons qui
définissent le protocole réseau. Voir les Annexes spécifiques a un protocole dans I'lEC 62769-4.

Le Serveur FDI est responsable de la création du jeu’de données XML retourné par le|Service
Scan en utilisant les informations fournies par la-variable DDLIST.

5.10.5 | Utilisation de la fonction SCAN

La fonclion SCAN peut étre utilisée par te Serveur FDI comme partie intégrante de la[gestion
de topofogie. Les fonctions spécifiques au fournisseur du Serveur FDI pour la gegtion de
topologie peuvent effectuer des balayages de réseau pour définir les Instances d'Appargils pour
créer etlinitialiser la topologie du~Modele d'Information.

La foncfion SCAN est fournie par des appareils de communication; une définition d'appareil ne
doit pas exister dans le~Modele d'Information pour que la fonction SCAN réussisse. Les
informations fournies par,ta fonction SCAN peuvent étre utilisées par la fonctionnalité splécifique
au fourrlisseur du Setveur FDI pour créer la Topologie d'Appareils. La fonctionnalité spécifique
au fourrlisseur dusServeur FDI est chargée de faire correspondre les appareils identifigs par la
fonction| SCAN_aux types d'appareils dans le Modéle d'Information.

Le Servieur ‘EDI, par la mise en ceuvre spécifique a un fournisseur, utilise la fonction SCAN
comme [paftie intégrante de la mise en service d'un réseau. La mise en ceuvre spécifique au
fournisseur du Serveur FDI permei a ce dernier detablir [a correspondance et de valider la
topologie créée hors ligne par rapport au réseau physique (voir 5.10.6).

L'utilisation de la fonction SCAN pour la création de topologie et la validation de topologie n'est
pas normalisée et elle est une fonctionnalité spécifique au fournisseur du Serveur FDI.

5.10.6 Validation de la topologie définie

Le Serveur FDI doit valider que l'Instance d'Appareil définie dans le Modéle d'Information
concorde avec l'appareil physique. La fonctionnalité spécifique au fournisseur du Serveur FDI
est chargée de valider le Modéle d'Information par rapport aux appareils physiques connectés
dans le systéme.

Le Serveur FDI peut s'appuyer sur des fonctions normalisées telles que SCAN pour identifier
les appareils physiquement connectés et pour déterminer s'il y a concordance avec la topologie
définie hors ligne. Le Serveur FDI peut également utiliser des commandes spécifiques a un
protocole pour identifier des appareils.
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Le Serveur FDI doit valider que I'appareil physique est du méme type que I'Instance d'Appareil
dans le Modéle d'Information. La mise en ceuvre spécifique au fournisseur du Serveur FDI peut
permettre une connectivité a des appareils de révisions différentes ou exiger une concordance
exacte. La fonctionnalité spécifique au fournisseur du Serveur FDI fournit la concordance des
appareils.

5.11 Eléments de l'interface utilisateur

5.11.1 Descriptions d'interface utilisateur

Les descriptions d'interface utilisateur (UID) sont des interfaces utilisateur descriptives qui sont
restituées par un Client FDI. Elles apparaissent dans le Modéle d'Information sous forme de
nceuds UlDescriptionType (voir I'lEC 62769-5).

Les Clights FDT récupérent des UID en lisant Tattribut Value d'un nceud UlDescription]yjpe dans
le Modgle d'Information. L'attribut Value d'un noeud UlDescriptionType contient I'OID|sous la
forme dlune chaine XML (voir I'lEC 62769-2).

Toutes |es valeurs que le Serveur FDI fournit au Client FDI par l'intermédiaire de 'UID ne
doivent [pas étre échelonnées, y compris, par exemple, les valeurs de,Variables réelles, les
plages ¢t les valeurs initiales.

Les Seryeurs FDI doivent évaluer tout comportement conditionnel présent dans une UID avant
de la folirnir au Client FDI. Celui-ci doit simplement restituer I'UID fournie par le Servepr FDI.

Cet exegmple pose I'hypothése selon laquelle I'UID est fondée sur I'EDDL. Si I'attribyt PATH
d'une IMAGE est conditionnel (c'est-a-dire qu’il dépend~de la valeur d'un paramétre dans
I'apparelil), le Serveur FDI doit évaluer la conditionnelle pour déterminer quelle image ¢doit étre
utilisée et ensuite fournir le Nom d'Exploration (BrowseName) approprié au Client FQ}I par le
biais d'Une chaine XML. Le Client FDI restitue simplement I'image appropriée. Toutes les autres
conditionnelles EDDL doivent étre évaluées d'uné&facon similaire par le Serveur FDI.

Un Paqulietage FDI peut définir les actions gui'sont associées a des UID. Les actions sliivantes
peuven{ étre définies dans un Paquetage EDI:
e Actions avant I'édition

e Action apres I'édition

e Actions Init (initialisation)

e Actions Refresh (rafraichissement)

e Actions Exit (Sortie)

Ces actions sont exécutées par le Serveur FDI, mais leur exécution est pilotée par le Client FDI.

Afin de permettre’au Client FDI de piloter I'exécution d'actions, le Serveur FDI crée dgs Proxy
d'Actionfs (voir1.1.1) et rend les noms des Proxy d'Actions disponibles pour le Clien{ FDI au
moyen duype d'élément ListOfActions défini dans le Schéma XML (voir I'lEC 6276p-2). Le
Serveur FDTmaintient ainsi 1es noms des PToxys d Actions dans 1a chaine XMC de 1'otD.

Lorsque le Client FDI récupére les UID, il récupére en méme temps les noms des Proxys
d'Actions qui leur sont associés.

Méme si une méme définition d'Actions EDD peut spécifier plus d'une Méthode EDD, le Serveur
FDI ne fournit pas des références individuelles a chaque Méthode EDD spécifiée. En revanche,
il fournit un seul nom de Proxy d'Actions pour se référer a toutes les Méthodes EDD spécifiées
dans la clause “Actions EDD”. En conséquence, la liste d'actions spécifiée dans le Schéma
XML a toujours une seule entrée.

Lorsque le Client FDI traite une UID, il peut lancer I'exécution d'actions en appelant le service
InvokeAction et en utilisant comme argument le nom Actions Proxy ("Proxy d'Actions")
correspondant (voir 1.1.1).
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5.11.2 Plugiciels d'Interface Utilisateur

Les Plugiciels d'Interface Utilisateur (UIP) sont des interfaces utilisateur programmables qui
sont exécutées par un Client FDI. Elles apparaissent dans le Modéle d'Information sous forme
de noeuds UlDescriptionType (voir I'EC 62769-5).

Les Clients FDI récupéerent des UIP en lisant I'attribut Value d'un nceud UIPluginType dans le
Modéle d'Information. L'attribut Value d'un nceud UIPluginType est une matrice d'octets qui
contient un composant exécutable binaire (voir I'lEC 62769-5).

Les Paquetages FDI peuvent fournir plusieurs variantes du méme UIP (voir I'lEC 62769-4). Les
Clients FDI naviguent parmi les Variantes d'UIP disponibles et sélectionnent la variante qui est
la plus appropriée.

Contrainement aux UID, les UIP ne sont traités en aucune fagon par un Serveur FDI;|ils sont
importés du Paquetage FDI et simplement fournis au Client FDI sur demande.

Les Paquetages d'appareils FDI peuvent référencer un UIP dans un Paquetage d'UIP FDI
distinct [ (voir I'lEC 62769-4). Les Serveurs FDI doivent résoudre ces(références. Toute
référenge qui ne peut étre résolue doit conduire a un code de statut/Bad_NodeldUnknown
lorsque [I'UIP est Iu par un Client FDI.

5.12 Actions
5.12.1 | Interaction Serveur FDI — Client FDI

Les Clignts FDI invoquent des Actions en appelant la méthode InvokeAction (voir I'EQ 62769-
5).

Lorsqu'line Action est invoquée, le Serveur FDI créesun diagramme d'états qui est maintenu
pendani que I'Action s'exécute. L'état peut varier.en réponse aux fonctions intégrées|(builtin)
qui sonffinvoquées par I'Action, ainsi qu'en répanse a des interactions avec le Client FDI.

Le Seryeur FDI crée alors une Variable transitoire et non consultable dans le [Modéle
d'Informlation pour I'échange d'informatichs entre le Serveur FDI et le Client FDI, appelée ci-
aprés Ig variable d'échange. Le Nodeld de la variable d'échange est retourné au Cllent FDI
comme grgument de sortie de la méthode InvokeAction (voir I''EC 62769-5).

Apres dréation du diagramme(d'états, les variables d'échange ont été créées, et l'action a
commencé a s'exécuter, la méthode InvokeAction se termine, c'est-a-dire qu'elle ne regste pas
active pendant I'exécutionide’I'Action.

Le Serveur FDI envoie 'des demandes d'interface utilisateur au Client FDI par I'intermédiaire de
la variable d'échange; et le Client FDI envoie des réponses aux demandes d'interface ufflisateur
au Serveur FDI paf. T'intermédiaire de la variable d'échange. La valeur de la variable d'¢change
est unefchainé XML (voir I'lEC 62769-2). Elle contient I'état actuel de I'Action, ains| qu'une
demande oy uhe réponse a une demande d'interface utilisateur.

Le serviee-Subseription{abennemen pecifie-dan C-62644-4-estutiisé-pourpermettre au
Serveur FDI d'envoyer des demandes d'interface utilisateur au Client FDI par l'intermédiaire de
la variable d'échange. Le Client FDI s'abonne a la variable d'échange pour recevoir des
demandes d'interface utilisateur issues du Serveur FDI. Si une demande est transitionnelle, le
Client FDI peut manquer la demande. La demande est retenue dans la variable d'échange
jusqu'a ce que le Client FDI crée un abonnement. Aprés établissement de I'abonnement, le
Serveur FDI répond avec I'état actuel et la demande en cours.

NOTE 1 TimeDelay avec une courte durée est un exemple de demande transitionnelle.

Le Serveur FDI peut mettre en ceuvre une temporisation définie par un serveur pour les
demandes d'interface utilisateur. L’'absence de réponse du Client FDI a une demande
d'interface utilisateur avant que la temporisation n'expire peut amener le Serveur FDI a
abandonner |'Action.

NOTE 2 Latemporisation est réputée étre de I'ordre de 20 min a 30 min comme une temporisation de session d'une
page web.
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Le Serveur FDI conserve I'état actuel et la derniére demande dans la variable d'échange, et ce,
méme aprés la réalisation de I'Action. La variable d'échange conserve sa valeur jusqu'a ce que
le Client FDI mette fin a I'abonnement.

Une Action peut étre abandonnée par le Client FDI ou par I'Action elle-méme.

Le diagramme de séquences a la Figure 18 représente l'interaction client/serveur d'une Action.
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Figure 18 — Exécution d'Action

5.12.2 Diagramme d'états Action
5.12.2.1 Etats
Le diagramme d'états Action est représenté a la Figure 19.
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