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INTERNATIONAL ELECTROTECHNICAL COMMISSION

SAFETY OF MACHINERY -
FUNCTIONAL SAFETY OF SAFETY-RELATED CONTROL SYSTE

FOREWORD

The International Electrotechnical Commission (IEC) is a worldwide organization for standardization

MS

comprising

all natlonal electrotechmcal commlttees (IEC Natlonal Commlttees) The object of IEC |s to promote international

co-operg
in addit|on to other activities, IEC publishes Internatlonal Standards, Techmcal Spemﬂcatlons Techmc
Publicly| Available Specifications (PAS) and Guides (hereafter referred to as “IEC Publication(s
prepargtion is entrusted to technical committees; any IEC National Committee interested in the'subjeq
may patfticipate in this preparatory work. International, governmental and non-governmental orgdnizati

is end and
al Reports,

s)”). Their
t dealt with
pns liaising

with thgd IEC also participate in this preparation. IEC collaborates closely with the International Orgahization for

Standafdization (ISO) in accordance with conditions determined by agreement between‘the two orga

The formal decisions or agreements of IEC on technical matters express, as nearly;as’possible, an i
consensus of opinion on the relevant subjects since each technical committee has representati
interested IEC National Committees.

IEC Puplications have the form of recommendations for international use and are accepted by IH
Committees in that sense. While all reasonable efforts are made to ensure that the technical con
Publicafions is accurate, IEC cannot be held responsible for the<way in which they are used
misintefpretation by any end user.

In ordef to promote international uniformity, IEC National Cemmittees undertake to apply IEC H
transpafently to the maximum extent possible in their national and regional publications. Any divergen
any IEQ Publication and the corresponding national or regional“publication shall be clearly indicated i

IEC its¢lf does not provide any attestation of conformity.~Independent certification bodies provide
assessinent services and, in some areas, access to, IEC marks of conformity. IEC is not responsi
service$ carried out by independent certification bodies.

All users should ensure that they have the latest\edition of this publication.

No liabflity shall attach to IEC or its directors, employees, servants or agents including individual €
membefs of its technical committees and,|EC National Committees for any personal injury, property
other damage of any nature whatsoeven, whether direct or indirect, or for costs (including lega
expenses arising out of the publicatien, use of, or reliance upon, this IEC Publication or any|
Publicafions.

Attentign is drawn to the Normative references cited in this publication. Use of the referenced pul
indispepsable for the correct application of this publication.

Attentidn is drawn to the pessibility that some of the elements of this IEC Publication may be the subje]
rights. I|EC shall not be_held responsible for identifying any or all such patent rights.

hizations.

ternational
bn from all

C National
ent of IEC
or for any

ublications
Ce between
h the latter.

conformity
ble for any

xperts and
damage or
fees) and
other IEC

lications is

ct of patent

hinery —

2005,

Amendment 1:2012 and Amendment 2: 2015 This edition constitutes a technlcal revision.

This edition includes the following significant technical changes with respect to the previous
edition:

structure has been changed and contents have been updated to reflect the design process

of the safety function,

standard extended to non-electrical technologies,

definitions updated to be aligned with IEC 61508-4,

functional safety plan introduced and configuration management updated (Clause
requirements on parametrization expanded (Clause 6),

reference to requirements on security added (Subclause 6.8),

requirements on periodic testing added (Subclause 6.9),

4),
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— various improvements and clarification on architectures and reliability calculations (Clause 6
and Clause 7),

— shift from "SILCL" to "maximum SIL" of a subsystem (Clause 7),
— use cases for software described including requirements (Clause 8),

— requirements on independence for software verification (Clause 8) and validation activities
(Clause 9) added,

— new informative annex with examples (Annex G),
— new informative annexes on typical MTTF values, diagnostics and calculation methods for
the architectures (Annex C, Annex D and Annex H).

The text of this International Standard is based on the following documents:

Draft Report on voting

44/885/FDIS 44/888/RVD

Full information on the voting for its approval can be found in the report on voting indicated in
the above¢ table.

The langbiage used for the development of this International Standard is English.

This dociment was drafted in accordance with ISO/IEC Directives, Part 2, and devgloped in
accordanlce with ISO/IEC Directives, Part 1 and ISO/IEC 'Directives, IEC Supplement, Javailable
at www.ipc.ch/members_experts/refdocs. The main_document types developed by| IEC are
described in greater detail at www.iec.ch/standardsdev/publications.

The commmittee has decided that the contents ef this publication will remain unchanged until the
stability date indicated on the IEC web site.dnder "http://webstore.iec.ch" in the data felated to
the specific publication. At this date, the_publication will be
e reconffirmed,

e withdfawn,

o replaged by a revised edition, or

e amended.

IMPORTANT ==The 'colour inside’' logo on the cover page of this publication |ndicates
that it dontains colours which are considered to be useful for the correct undenstanding
of its contents. Users should therefore print this document using a colour prin’Ler.
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As a result of automation, demand for increased production and reduced operator physical
effort, Safety-related Control Systems (referred to as SCS) of machines play an increasing role
in the achievement of overall machine safety. Furthermore, the SCS themselves increasingly

employ ¢

omplex electronic technology.

IEC 62061 specifies requirements for the design and implementation of safety-related control
systems of machinery. This document is machine sector specific within the framework of
IEC 61508.

NOTE While IEC 62061 and ISO 13849-1 are using different methodologies for the design of safety related control

systems, tt

This Intdrnational Standard is intended for use by machinery designers, contrg
manufacfurers and integrators, and others involved in the specification, designland
of an S(¢S. It sets out an approach and provides requirements to achieve’the n

performa

reduction.

This docyment provides a machine sector specific framework for fufictional safety of g
machineg. It only covers those aspects of the safety lifecycle that are related

requirem

for safe yse of SCS of machines that can also be relevant(tolater phases of the lifecy

SCS.

There ar¢ many situations on machines where SCS are employed as part of safety n
been provided to achieve risk reduction:"A typical case is the use of an inferlocking

that havdg
guard th
parts of
machine
contribut

system fgilures. This document givesita methodology and requirements to:

e assig
e enab

e integ
safet

e valida

This doc
conjuncti

.y ol lo. il el o o
Ty menato aceve e Same 1Sk reauctomn:

hce and facilitates the specification of the safety functions intendéd-to achiev|

ents allocation through to safety validation. Requirements are provided for in

t, when it is opened to allow access\to the danger zone, signals the safef
e machine control system to stopthazardous machine operation. In autom
control system that is used to achieve correct operation of the machine proc
bs to safety by mitigating risks-associated with hazards arising directly fro

h the required safety integrity for each safety function to be implemented by

e the design of the:xSCS appropriate to the assigned safety (control) function

-related standards (see 6.3.4);
te the SES.

| system
alidation
ecessary
e the risk

n SCS of
fo safety
ormation
cle of an

neasures

y related
htion, the
ess often
m control

ate safety-relatedsubsystems designed in accordance with other applicable functional

iction, in

Iimentis intended to be used within the framework of systematic risk red
b with risk assessment described in 1ISO 12100. Suggested methodolog

ies for a

safety integrity-assighmentare-givenininformativeAnrexA— |
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SAFETY OF MACHINERY -
FUNCTIONAL SAFETY OF SAFETY-RELATED CONTROL SYSTEMS

1 Scope

This International Standard specifies requirements and makes recommendations for the design,
integration and validation of safety-related control systems (SCS) for machines. It is applicable
to control systems used, either singly or in combination, to carry out safety functions on
machines _that are not portable by hand while working, including a group of machines working
together |n a co-ordinated manner.

This docliment is a machinery sector specific standard within the framework of |[EC §1508 (all
parts).

The design of complex programmable electronic subsystems or subsystem elements is not
within thg scope of this document. This is in the scope of IEC 61508 or standards linked to it;
see Figure 1.

NOTE 1 Klements such as systems on chip or microcontroller board§S,are considered complex programmable
electronic qubsystems.

The main body of this sector standard specifies general requirements for the desgign, and
verificatign of a safety-related control system intended to be used in high/continuoug demand
mode.

This docdiment:

— is copcerned only with functional Gafety requirements intended to reduce thp risk of
hazandous situations;

— is resfricted to risks arising directly from the hazards of the machine itself or from a group
of machines working together-in a co-ordinated manner;

NOTE Requirements to mitigate risks arising from other hazards are provided in relevant sector|standards.
For exgmple, where a machine(s) is part of a process activity, additional information is available in I[EC 61511.

This docdiment doesnot cover

— electrical hazards arising from the electrical control equipment itself (e.g. electri¢ shock —
see |[EC 60204-1);

— other|safety requirements necessary at the machine level such as safeguarding;

— specific measures for security aspects — see IEC TR 63074.

This document is not intended to limit or inhibit technological advancement.

Figure 1 illustrates the scope of this document.
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Machinery
sector

software and
application

software

In scope of Not In scope In scope of In scope of Not In scope of
IEC 62061 of IEC 62061 IEC 62061 IEC 62061 IEC 62061
Design of low Design of Integration of Using hardware Design of
complexity complex subsystem (type B complex
suybsystems subsystems into a safety technology subsystems
related control according to
Follow system IEC 61508) Follow
IEC 61508 or predesigned IEC 615080,
other according to IEC other functional
functional 61508 or other safety standards
safety functional safety linked'to
standards standards linked to IEC 61508 e.g.
linked to IEC 61508 e.g. IEC 61800-5-2
IEC 61508 e.g. IEC 61800-5-2 or
IEC 61800-5-2 already safety
and IEC 61496 assessed de-
vices (see 63.4).

Developing application
program using full
variability languages
Follow
IEC 62061 (SW_ level 2)

SN

Developing application
program using limited
variability or fixed
program languages
Follow
IEC 62061 (SW level 1)

Figure(1-— Scope of this document

2 Normative references

The follo

For und

ving documents-are referred to in the text in such a way that some or all of the

ted references, the latest edition of the referenced document (inclu

IEC

r content

ling any

constitut}s requirements of this document. For dated references, only the edition cited applies.

amendm

nts) applies.

IEC 60204-1:2016, Safety of machinery — Electrical equipment of machines — Part 1

General

requirements

IEC 61000-1-2:2016, Electromagnetic compatibility (EMC) — Part 1-2: General — Methodology
for the achievement of functional safety of electrical and electronic systems including equipment
with regard to electromagnetic phenomena

IEC 61508 (all parts), Functional safety of electrical/electronic/programmable electronic safety-

related systems

IEC 61508-2:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 2: Requirements for electrical/electronic/programmable electronic

safety-related systems

IEC 61508-3:2010, Functional safety of electrical/electronic/programmable electronic safety-
related systems — Part 3: Software requirements
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ISO 12100:2010, Safety of machinery — General principles for design — Risk assessment and
risk reduction

ISO 13849 (all parts), Safety of machinery — Safety-related parts of control systems

ISO 13849-1:2015, Safety of machinery — Safety-related parts of control systems — Part 1:
General principles for design

ISO 13849-2:2012, Safety of machinery — Safety-related parts of control systems — Part 2:
Validation

3 Ter

3.1 Alphabetical list of definitions

Terms used throughout IEC 62061 are given in Table 1. Also included ‘are some|common
abbreviafions related to machinery safety.

Table 1 — Terms used in IEC 62061

Term Definitiorl number

application software 3.2.59
architectufal constraint 3.2.46
architectufe 3.2.45
average frequency of dangerous failure per hour (PFH) 3.2.29
average plobability of dangerous failure on demand (PFDan) 3.2.31
baseline (gonfiguration) 3.2.67
bypass 3.2.17
common dause failure (CCF) 3.2.56
complex component 3.2.8

configuratlon management 3.2.66
continuou$ mode 3.2.28
dangerouq failure 3.2.52
demand 3.2.25
diagnosticl coverage,(DC) 3.2.49
diagnostic] test interval 3.2.50
embedded-seftware 3-2-60
failure 3.2.51
fault 3.2.33
fault tolerance 3.2.34
full variability language (FVL) 3.2.61
functional safety 3.2.10
hardware fault tolerance (HFT) 3.2.35
hardware safety integrity 3.2.22
harm 3.2.12
hazard 3.2.11
high demand mode 3.2.27
integrator 3.2.13
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Term Definition number

limited variability language (LVL) 3.2.62
low complexity component 3.2.7

low demand mode 3.2.26
machine control system 3.2.2

machinery (machine) 3.2.1

mean repair time (MRT) 3.2.40
mean time to failure (MTTF) 3.2.37
mean time to dangerous failure (MTTFy) 3.2.38
mean timgte-—resterationMIR) 3235
muting 3.2.16
pre-desigrjed (SCS or subsystem) 3.26

probability of dangerous failure on demand (PFD) 3.2:30
process safety time 3.2.41
proof test coverage 3.2.48
proof test 3.2.47
protective|measure 3.2.14
random hgrdware failure 3.2.57
ratio of dajngerous failure (RDF) 3.2.55
risk 3.2.15
safe failurp 3.2.53
safe failurg fraction (SFF) 3.2.54
safe state 3.2.68
safety 3.2.9

safety fungtion 3.2.18
safety intdgrity 3.2.21
safety intdgrity level (SIL) 3.2.24
safety-relgted control system (SCS) 3.2.3

safety-rel3ted software 3.2.63
security 3.2.69
(SCS) diagnostic function 3.2.19
(SCS) fault reaction function 3.2.20
subsysten 3.2.4

subsystem element 3.2.6

sub-function 3.2.36
systematic failure 3.2.58
systematic safety integrity 3.2.23
target failure measure 3.2.32
useful lifetime 3.2.42
validation (of the safety function) 3.2.65
verification 3.2.64
well-tried component 3.2.43
well-tried safety principles 3.2.44
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3.2 Terms and definitions

For the purposes of this document, the following terms and definitions apply.

ISO and IEC maintain terminological databases for use in standardization at the following
addresses:

e |EC Electropedia: available at http://www.electropedia.org/

e |SO Online browsing platform: available at http://www.iso.org/obp

3.21
machinery
machine
assembly, fitted with or intended to be fitted with a drive system consisting of linked parts or
componepts, at least one of which moves, and which are joined together (for’ g specific
applicatign

Note 1 to gntry: The term “machinery” also covers an assembly of machines which, in~order to achievp the same
end, are arfanged and controlled so that they function as an integral whole.

[SOURCE: ISO 12100:2010, 3.1]

3.2.2
machine|control system
system that responds to input signals from the machinery and/or from an operdator and
generatep output signals causing the machinery to operate in the desired manner

Note 1 to eptry: The machine control system includes inpif'dévices and final elements.

[SOURCIE: IEC 61508-4:2010, 3.3.3, modified~ the term defined has been changed, {process"
has been changed to "machinery"]

3.2.3
safety-rdlated control system
SCS
part of the control system ofta machine which implements a safety function by ong or more
subsystems

Note 1 to eptry: SCS is similar to SRECS of the previous edition of this document.

3.24

subsystem

entity of fhe top-level architectural desig s failure
of the subsystem-resultsin-dangerous

Note 1 to entry: This differs from common language where “subsystem” may mean any sub-divided part of an entity,
the term “subsystem” is used in this document within a strongly defined hierarchy of terminology: “subsystem” is the
first level subdivision of a system. The parts resulting from further subdivision of a subsystem are called “subsystem
elements”.

Note 2 to entry: A complete subsystem can be made up from a number of identifiable and separate subsystem
elements.

Note 3 to entry: The subsystem specification includes its role in the safety function and its interface with the other
subsystems of the SCS.

Note 4 to entry: One subsystem can be part of several safety functions, e.g. the same combination of contactors

can be used to de-energise a motor either in the event of detection of a person in a danger zone or also in the event
of opening an interlock guard.

[SOURCE: IEC 61508-4:2010, 3.4.4, modified — cross references removed and notes added]
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3.25
pre-designed SCS or subsystem
SCS or subsystem which meets the relevant requirements of a functional safety standard

3.2.6
subsystem element
part of a subsystem, comprising a single component or any group of components

Note 1 to entry: A subsystem element may comprise hardware and software.

Note 2 to entry: Elements that are not directly necessary for the safety function are not included, but may support
it (for example, filters elements, protection against over-voltage).

Note 3 to eftry——ASUDSYStENT efement 5 the fowesttevetof detafttoconstderwhenm ensuring that the Tgjquirements

of a sub-fupction are met.

3.2.7
low complexity component/subsystem
component/subsystem in which

— the fdilure modes are well-defined; and

— the bg¢haviour under fault conditions can be completely defined

Note 1 to ehtry: Behaviour of the low complexity component / subsystemsunder fault conditions may be determined
by analytic@l and/or test methods.

Note 2 to eptry: Examples of low complexity components / subsystem are limit switches, electro-mechahical relays
or contactofs.

[SOURCE: IEC 61508-4:2010, 3.4.3, modified — the'term defined has been changed, lpading to
reformuldtion of text. Example converted into note 2]

3.2.8
complex|component / subsystem

componelnt / subsystem in which

— the fdilure modes are not well-defined; or

— the bg¢haviour under fault.conditions cannot be completely defined
3.2.9

safety
freedom from unaceeptable risk

[SOURCE: |IEC)61508-4:2010, 3.1.11]

3.2.10

functional safety

part of the overall safety of the machine and the machine control system that depends on the
correct functioning of the SCS and other risk reduction measures

[SOURCE: IEC 61508-4:2010, 3.1.12, modified — using terms machine, machine control system
and SCS]

3.2.11
hazard
potential source of harm

Note 1 to entry: The term hazard can be qualified in order to define its origin or the nature of the expected harm
(e.g. electric shock hazard, crushing hazard, cutting hazard, toxic hazard, fire hazard).
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[SOURCE: ISO 12100:2010, 3.6, modified — note 1 has been modified and notes 2 and 3
deleted]

3.2.12
harm
injury or damage to the health of people

[SOURCE: ISO/IEC Guide 51:2014, 3.1, modified — without damage to property or the
environment]

3.2.13

integrator
entity who designs, manufactures or assembles an integrated manufacturing sysiem and is
responsibple for the safety strategy, including the protective measures, control interfaces and
interconnections of the control system

Note 1 to eptry: The integrator may be for example a manufacturer, assembler, engineering'company, of entity with
the overall fesponsibility for the machine.

[SOURCIE: I1ISO 11161:2007, 3.10, modified — "provides" has been(deleted, last entqy in note
reformuldted]

3.2.14
protectiye measure
measure|intended to achieve risk reduction

[SOURCE: ISO 12100:2010, 3.19, modified — bulletilist removed]

3.2.15
risk
combinatjon of the probability of occurrénce of harm and the severity of that harm

[SOURCIE: ISO/IEC Guide 51:2014,*3.9 modified — note to entry removed]

3.2.16
muting
temporarly automatic suspension of a safety function(s)

Note 1 to eptry: Otherymeans are used to maintain the safety level.

[SOURCE: I§0'13849-1:2015, 3.1.8, modified — "by the SRP/CS" has been delefed, note
added]

3.2.17
bypass
action or facility to prevent all or parts of the SCS functionality from being executed

Note 1 to entry: Examples of bypassing include:

— theinput signal is blocked from the trip logic while still presenting the input parameters and alarm to the operator;

— the output signal from the trip logic to a final element is held in the normal state preventing final element
operation;

— a physical bypass line is provided around the final element;

— preselected input state (e.g., on/off input) or set is forced by means of an engineering tool (e.g., in the application
program).

Note 2 to entry: Other terms are also used to refer to bypassing, such as override, defeat, disable, force, or inhibit
or muting.
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[SOURCE: IEC 61511-1:2016, 3.2.4, modified — SIS replaced by SCS]

3.2.18

safety function

function implemented by an SCS with a specified integrity level that is intended to maintain the
safe condition of the machine or prevent an immediate increase of the risk(s) in respect of a
specific hazardous event

Note 1 to entry: This term is used instead of “safety-related control function (SRCF)” of IEC 62061:2015. This
definition differs from 1SO 12100 because this document addresses risk reduction performed by SCS.

Note 2 to entry: A safety function is typically starting with a detection and evaluation of an ‘initiation event’ and
ending with an output causing a reaction of a ‘machine actuator’.

Note 3 to eptry: Parts of machine operating function(s), e.g. the reaction of a machine actuator, can alsp be part of
safety funclion(s).

[SOURCIE: IEC 61508-4:2010, 3.5.1, modified — terminology adapted to maghinery, ¢ther risk
reduction measures deleted, example deleted, notes added]

3.2.19
(SCS) dif]gnostic function
function intended to detect faults in the SCS and initiate a specified fault reaction funcfion when
a fault is[detected

Note 1 to eptry: This function is intended to detect faults that could‘lead to a dangerous failure of a saf¢ty function
and initiate|a specified fault reaction function.

3.2.20
(SCS) faplt reaction function
function that is initiated when a fault within antSCS is detected by the SCS diagnostiq function

3.2.21
safety integrity
probabilify of an SCS or its subsystem satisfactorily performing the required safety function
under all|stated conditions within_a stated period of time

Note 1 to eptry: The higher the“level of safety integrity of the item, the lower the probability that the iterh will fail to
carry out tHe required safety funetion.

Note 2 to eptry: Safety. integrity comprises hardware safety integrity and systematic safety integrity.

[SOURCE: IEC 61508-4:2010, 3.5.4, modified — terminology adapted to machinery, nptes 2, 3,
5 deleted]

3.2.22
hardware safety integrity

part of the safety integrity of an SCS or its subsystems relating to random hardware failures in
a dangerous mode of failure

Note 1 to entry: The term relates to failures in a dangerous mode, that is, those failures of a safety-related system
that would impair its safety integrity.

Note 2 to entry: Hardware safety integrity includes architectural constraints.

[SOURCE: IEC 61508-4:2010, 3.5.7 — terminology adapted to machinery, note 1 shortened,
note 2 added]

3.2.23

systematic safety integrity

part of the safety integrity of an SCS or its subsystems relating to its resistance to systematic
failures in a dangerous mode
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Note 1 to entry: Systematic safety integrity cannot usually be quantified precisely.

Note 2 to entry: Requirements for systematic safety integrity apply to both hardware and software aspects of an
SCS or its subsystems.

[SOURCE: IEC 61508-4:2010, 3.5.6, modified — terminology adapted to machinery, note 1
shortened, note 2 added]

3.2.24

safety integrity level

SIL

discrete level (one out of a possible three) for describing the capability to perform a safety

function where safety integrity level three has the highest level of safety integrity and safety
integrity vel one has the lowest

3.2.25
demand
event thdt causes the SCS to perform a safety function

Note 1 to gntry: Demand mode means that a safety function is only performed on request (demand)|in order to
transfer thg machine into a specified state. The SCS does not influence the machine until there is a denfjand on the
safety funcfion.

Note 2 to gntry: Demand rate (DR) or the frequency of demands is one, of the main factor that is cor|sidered for
assessing fhe demand mode, low or high. For this particular purpose, thesdemand rate (DR) can be idgntified with
the rate of pvents, where harm would occur without intervention of thetsafety function. This rate may be|lower than
an actual rate of triggering the safety function during operation.

Note 3 to eptry: For an emergency stop function, the demand mede is not defined. To determine the achieved SIL,
the principle for evaluation of the selected demand mode of the other functions is usually applicable.

3.2.26
low dempand mode
mode of pperation in which the frequency-of demands of a safety function is no greater than
one per \ear

[SOURCE: IEC 61508-4:2010, 3.5:16, modified — low demand extracted from defjinition of
"mode of|operation"]

3.2.27
high demand mode
mode of pperationdn which the frequency of demands of a safety function is greater|than one
per year

Note 1 to pnify*~Continuous mode means that a safety function is performed continuously, i.e. the SCS is
continuous|y“cortrolling the machine and a (dangerous) failure of its function can result in a hazard.

Note 2 to entry: The distinction between high demand and continuous mode is relevant for the qualification of
diagnostic measures (refer to 7.4.3 and 7.4.4). It is not relevant for target failure measure and SIL assignment.

[SOURCE: IEC 61508-4:2010, 3.5.16, modified — high demand extracted from definition of
"mode of operation", notes added]

3.2.28

continuous mode

mode of operation where the safety function retains the machinery in a safe state as a part of
normal operation

Note 1 to entry: Continuous mode means that a safety function is performed continuously, i.e. the SCS is
continuously controlling the machine and a (dangerous) failure of its function can result in a hazard.

Note 2 to entry: The distinction between high demand and continuous mode is relevant for the qualification of
diagnostic measures (refer to 7.4.3 and 7.4.4). It is not relevant for target failure measure and SIL assignment”.
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[SOURCE: IEC 61508-4:2010, 3.5.16, modified — high demand extracted from definition of
"mode of operation", notes added]

3.2.29
average frequency of a dangerous failure per hour
PFH or PFHp

average frequency of dangerous failure of an SCS to perform a specified safety function over a
given period of time

Note 1 to entry: Both terms PFH and PFH, correspond to the probability of dangerous failures per hour
(IEC 62061:2005+AMD1:2012+AMD2:2015).

Note 2 to eptry: The term “average probability of dangerous failure per hour” is not used in this edition anymore but
the acronym PFH has been retained but when it is used it means “average frequency of dangerous faijur [h]".

[SOURCIE: IEC 61508-4:2010, 3.6.19, modified — terminology adapted to maghinery| existing
notes deleted, new notes added]

3.2.30
probabiljty of dangerous failure on demand
PFD
safety urfavailability (see IEC 60050-192) of an SCS to perform the specified safety function
when a demand occurs from the machinery or machinery control system

Note 1 to eptry: The [instantaneous] unavailability (as per IEC 60050~192) is the probability that an item is not in a
state to pefform a required function under given conditions at a given instant of time, assuming that the required
external regources are provided. It is generally noted by U (t).

Note 2 to entry: The [instantaneous] availability does notsdepend on the states (running or failed) expgrienced by
the item before it. It characterizes an item which only has to‘be able to work when it is required to do so, for example,
an SCS wofking in low demand mode.

Note 3 to eptry: If periodically tested, the PFD of an*SCS is, in respect of the specified safety function, represented
by a saw tdoth curve with a large range of probabilities ranging from low, just after a test, to a maximumljust before
a test.

[SOURCE: IEC 61508-4:2010, 3(6;17, modified — terminology adapted to machinery]

3.2.31
average probability ofdangerous failure on demand
PFD,q

mean unpvailability/see IEC 60050-192) of an SCS to perform the specified safety function

when a demand.'accurs from the machinery or machinery control system as an avenage over
time

P s 1o Ih Poab-taariadlabilitn AL DCH Bt ia, intorval i1 121 ic acnarall, naotad b Ll (44
Note 1 to ertr—Fhemeandravaitabilibeveragiventime-intervalHtd—2Hs-generalhroted-b 2.

Note 2 to entry: Two kind of failures contribute to PFD and PFD,,q the dangerous undetected failures occurred

since the last proof test and genuine on demand failures caused by the demands (proof tests and safety demands)
themselves. The first one is time dependent and characterized by their dangerous failure rate i, ,(t) whilst the second

one is dependent only on the number of demands and is characterized by a probability of failure per demand (denoted
by v).

Note 3 to entry: As genuine on demand failures cannot be detected by tests, it is necessary to identify them and
take them into consideration when calculating the target failure measures.

[SOURCE: IEC 61508-4:2010, 3.6.18, modified — terminology adapted to machinery]

3.2.32
target failure measure
intended PFH or PFDavg to be achieved to meet a specific safety integrity requirement(s)

Note 1 to entry: Target failure measure is specified in terms of:
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— the average probability of a dangerous failure of the safety function on demand, (for a low demand mode of

operati

on);

— the average frequency of a dangerous failure [h-'] (for a high demand mode of operation or a continuous mode
of operation).

[SOURCE: IEC 61508-4:2010, 3.5.17, modified —

"target probability of dangerous mode

failures" changed to "intended PFH or PFD,_, ", bullet list moved to note 1, existing note deleted]

3.2.33
fault

avg -’

abnormal condition that may cause a reduction in, or loss of, the capability of an SCS, a
subsystem, or a subsystem element to perform a required function

Note 1toe
to an intern

[SOURC
shortene

3.2.34
fault tolg
ability of
in the prg

[SOURC

3.2.35

hardware fault tolerance

HFT
property

Note 1 to ¢
safety func

[SOURC

3.2.36
sub-fund
part of a

Note 1 to ¢

htry: In IEC 60050-192, 192-04-01 a fault of an item is described as inability to perform asjre
al state.

IEC 61508-4:2010, 3.6.1, modified — terminology adapted to, machin

—_ ..

!

rance
hn SCS, a subsystem, or subsystem element to continue to"perform a requireq
sence of faults or failures

F: IEC 61508-4:2010, 3.6.3, modified — terminology adapted to machinery]

bf a subsystem to potentially lose. the'safety function upon at least N+1 fault

ntry: A hardware fault tolerance of‘)means that N+1 faults of a subsystem could cause a
ion.

F: IEC 61508-2:2010, derived from 7.4.4.1.1]

tion
safety function. whose failure can result in a failure of the safety function

htry: In\this document, a safety function can be seen as a logical AND of the sub-functions.

3.2.37

mean time-tofailure

MTTF
expectati

Note 1 to e

uired, due

ery, note

function

loss of the

on of the mean time to failure

ntry: MTTF is normally expressed as an average value of expectation of the time to failure.

[SOURCE: IEC 60050-192, 192-05-11, modified — note added and original notes removed]

3.2.38

mean time to dangerous failure

MTTFp
expectati

on of the mean time to dangerous failure

[SOURCE: Definition derived from IEC 60050-192, 192-05-11, modified — rest
dangerous failures]

ricted to
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3.2.39

mean time to restoration

MTTR

expected time to achieve restoration after a fault has occurred in a safety function.

Note 1 to entry: MTTR encompasses:

e the time to detect the failure (a); and

e the time spent before starting the repair (b); and

o the effective time to repair (c); and

e the time before the component is put back into operation (d).

The start time for (b) is the end of (a): the start time for (c) is the end of (b): the start time for (d) is the e

d of (c).

Note 2 to eptry: During this time the machine can continue to operate

[SOURCE: IEC 61508-4:2010, 3.6.21, modified — terminology adapted to machinery
details agded to definition]

3.2.40
mean repair time
MRT
mean regair time after a fault has been detected in a safety function and machine cor
operate

Note 1 to eptry: MRT encompasses:

e the time spent before starting the repair (b); and

e the effective time to repair (c); and

e the time before the component is put back into operation (d).

Note 2 to entry: Depending on the type of detected*fault and the fault reaction, the numerical values fd
MTTR can pe different.

[SOURCE: IEC 61508-4:2010, 3.6.22, modified — terminology adapted to machinery
details agded to definition, note 1_made similar to 3.2.39, note 2 added]

3.2.41
process |safety time

period ofl time between'a failure, that has the potential to give rise to a hazardo
occurring in the maehinery or machinery control system and the time by which action
in the'machinery to prevent the hazardous event occurring

Note 1 to entfy” , It is foreseen that the safety function detects the failure and completes its action soor]

hnd more

tinues to

r MRT and

hnd more

Is event,
has to be

enough to

prevent th

[SOURCE: IEC 61508-4:2010, 3.6.20 modified — terminology adapted to machinery, note 1

added]

3.2.42
useful lifetime

minimum elapsed time between the installation of the SCS or subsystem or subsystem element
and the point in time when component failure rates of the SCS or subsystem or subsystem

element can no longer be predicted, with any accuracy

Note 1 to entry: Typically it will be 20 years or less unless the manufacturers of the SCS and its subsystems can

justify a longer lifetime by providing evidence, based on calculations, showing that reliability data is v
longer lifetime.

alid for the

[SOURCE: IEC 61131-6:2012, 3.57, modified — terminology adapted to machinery, note 1

added, example deleted]
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3.2.43

well-tried component

for a safety-related application, component for a safety-related application which has been
either

a) widely used in the past with successful results in similar safety-related applications as given
as well-tried components in the informative annexes of ISO 13849-2, or

b) made and verified using principles which demonstrate its suitability and reliability for safety
-related applications

Note 1 to entry: 1SO 13849-2 lists a variety of components and the conditions for specific technologies under which
the component can be considered well-tried.

Note 2 to entr—Newly developed—components—may—be—considered—as—eguivalent—to—well-triedif they fulfil the
conditions pf b).

Note 3 to gntry: The decision to accept a particular component as being “well-tried” depends-on_the application,
e.g. owing [o the environmental influences and can be impacted by product or manufacturer changes.

Note 4 to entry: Complex electronic components (e.g. PLC, microprocessor, application{specific integrated circuit)
cannot be ¢onsidered as equivalent to “well tried”.

Note 5 to eptry: A well-tried component is not a proven in use component.

3.2.44
well-triedl safety principles
principleg that have proved effective in the design or_dintegration of safety-related control
systems [in the past, to avoid or control critical faults{or failures which can influence the
performapce of a safety function

Note 1 to eptry: Newly developed safety principles can be considered as equivalent to “well-tried” if they jare verified
using princ|ples which demonstrate their suitability and reliability for safety-related applications.

Note 2 to eptry:  Well-tried safety principles are effective not only against random hardware failures, but glso against
systematic[failures which may creep into the productat some point in the course of the product life cycle} e.g. faults
arising during product design, integration, modification or deterioration.

Note 3 to gntry: Tables A.2, B.2, C.2 and.D.2 in the informative annexes of ISO 13849-2:2012 addresjs well-tried
safety pringiples for different technologiesy

[SOURCIE: Definition derived.from ISO 13849-1:2015]

3.2.45
architecture
specific donfiguration of hardware and software elements in an SCS

[SOURCIE:4E€'61508-4:2010, 3.3.4, modified — terminology adapted to machinery]

3.2.46
architectural constraint
set of architectural requirements that limit the SIL that can be claimed for a subsystem

3.2.47

proof test

periodic test that can detect dangerous undetected faults and degradation in an SCS and its
subsystems so that, if necessary, the relevant parts of the SCS and its subsystems can be
restored to an “as new” condition or as close as practical to this condition

Note 1 to entry: A proof test is intended to confirm that relevant parts of an SCS are in a condition that assures the
specified safety integrity.

Note 2 to entry: The effectiveness of the proof test will be dependent both on failure coverage and repair
effectiveness. In practice, detecting 100 % of the degradation that could lead to the hidden dangerous failures later
on is not easily achieved. For complex elements or safety features that are difficult to verify, a proof test coverage
of 100 % cannot be usually obtained.
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[SOURCE: IEC 61508-4:2010, 3.8.5, modified — terminology adapted to machinery, notes 1, 3,
4 deleted, new note 1 added, note 2 shortened]

3.2.48

proof test coverage

term given to the percentage of dangerous undetected failures that are detected by a defined
proof test procedure

Note 1 to entry: It measures the effectiveness of a proof test and ranges from 0 % to 100 % (perfect proof-test).

Note 2 to entry: For example, a PTC of 95 % states that 95 % of all possible undetected failures will be detected
during the proof test. It doesn’t include aging or degradation not directly related to the safety function failure.

Note 3 to en

= e c—e meted—by—the—means ofFeatture—ode—eand eets—Anatysisq (FMEA) in
conjunctior] with engineering judgement based

evidence.

on sound

3.2.49
diagnosfiic coverage
DC
fraction df dangerous failures detected by automatic on-line diagnostic-tests

Note 1 to eptry: The fraction of dangerous failures is computed by using the dangerous failure rates assqciated with
the detected dangerous failures divided by the total rate of dangerous failurest

Note 2 to eptry: The dangerous failure diagnostic coverage is computediusing the following equation, where DC is
the diagnogtic coverage, Ay is the detected dangerous failure rate and 4}, .., is the total dangerous failpre rate:

_ 2
DC =—"=— 1
z thotaI ( )

Note 3 to eptry: This definition is applicable providing’the individual components have constant failure fates.

[SOURCE: IEC 61508-4:2010, 3.8.6, madified — part of the definition has been moved|to a note
to entry]

3.2.50
diagnosfic test interval
interval Qetween on-line tests to detect faults in a subsystem that has a specified diagnostic
coverage

[SOURCIE: IEC 61608-4:2010, 3.8.7, modified — replacing safety-related system by subsystem]

3.2.51
failure
termination of the ability of an item (SCS, a subsystem or a subsystem element) to perform a
required function

Note 1 to entry: Failures are either random (in hardware) or systematic (in hardware or software).
Note 2 to entry: After a failure, the item has a fault.
Note 3 to entry: “Failure” is an event, as distinguished from “fault”, which is a state.

Note 4 to entry: The concept of failure as defined does not apply to items consisting of software only.

[SOURCE: IEC 61508-4:2010, 3.6.4, modified and 1ISO 12100-1:2010, 3.32]

3.2.52

dangerous failure

failure of an SCS, a subsystem, or a subsystem element that plays a part in implementing the
safety function that:
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a) prevents a safety function from operating when required (demand mode) or causes a safety
function to fail (continuous mode) such that the machine is put into a hazardous or
potentially hazardous state; or

b) decreases the probability that the safety function operates correctly when required

[SOURCE: IEC 61508-4:2010, 3.6.4, modified — terminology adapted to machinery and figure
replaced by textual description and ISO 12100-1:2010, 3.34]

3.2.53

safe failure

failure of an SCS, a subsystem, or a subsystem element that plays a part in implementing the
safety function that:

a) resulls in the spurious operation of the safety function to put the machine (or_par} thereof)
into g safe state or maintain a safe state; or

b) increases the probability of the spurious operation of the safety function to*put thel machine
(or part thereof) into a safe state or maintain a safe state

[SOURCE: IEC 61508-4:2010, 3.6.8, modified — terminology adapted to-machinery]

3.2.54
safe faillire fraction
SFF
fraction df the overall failure rate of a subsystem that does\not result in a dangerous failure

Note 1 to eptry: The diagnostic coverage (if any) of each subsystem in SCS is taken into account in the|calculation
of the probpbility of random hardware failures. The safe failure, fraction is taken into account when detefmining the
architecturdl constraints on hardware safety integrity (see J{4):

Note 2 to eptry: “No effect failures” and “no part failures™ (see IEC 61508-4) is not used for SFF calculdtions.

3.2.55
ratio of dangerous failure
RDF
fraction df the overall failure rate of an element that can result in a dangerous failure

3.2.56
common| cause failure
CCF
failure, that is the<esult of one or more events, causing concurrent failures of twg or more
separate|channels in a multiple channel subsystem, leading to failure of a safety function

[SOURCIE:4EC 61508-4:2010, 3.6.10, modified — system failure replaced by failure of a safety
function]

3.2.57

random hardware failure

failure occurring at a random time, which results from one or more of the possible degradation
mechanisms in the hardware

[SOURCE: IEC 61508-4:2010, 3.6.5, modified — notes removed]

3.2.58

systematic failure

failure, related in a deterministic way to a certain cause, which can only be eliminated by a
modification of the design or of the manufacturing process, operational procedures,
documentation or other relevant factors

Note 1 to entry: Corrective maintenance without modification will usually not eliminate the failure cause.
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ntry: A systematic failure can be induced by simulating the failure cause.

ntry: Examples of causes of systematic failures include human error in

o the safety requirements specification;

e the design, manufacture, installation and/or operation of the hardware;

e the design and/or implementation of the software.

[SOURCE: IEC 61508-4:2010, 3.6.6, modified — note 3 slightly changed, note 4 removed]

3.2.59

application software
software specific to the application, that is implemented by the designer of the SCS, generally

containin

loaic-seauences limits and exnressions that control the annronriate innu
b4 | Y g Prror g

calculatigns, and decisions necessary to meet the SCS functional requirements

3.2.60

embeddéd software

software,
that relat
to the ap

Note 1 to ¢

3.2.61

full varigbility language

FVL
type of |

Note 1 to ¢
Note 2 to ¢

Note 3 to ¢

[SOURC

3.2.62

limited vjariability fanguage

LVL
type of la
functions

Note 1 to entry:

application

Note 2 to entry:

diagram an

Note 3 to entry:

supplied as part of a pre-designed subsystem, that is not intended to be moq
bs to the functioning of, and services provided by, the SCS or\Subsystem, as
plication software

htry: Firmware and system software are examples of embedded software.

htry: Typical example of systems using E\L: are general-purpose computers.
htry: FVL is normally found in embedded software and is rarely used in application software

htry: FVL examples include: Aday'C, Pascal, Instruction List, assembler languages, C++, Ja

Inguage-that provides the capability to combine predefined, application specif]
to.implement the safety requirements specifications

d sequential function chart. Instruction lists and structured text are not considered to be LVL.

machine control.

, output,

ified and
opposed

hnguage that provides the capability to implement a wide variety of funciions and
applicatigns

a, SQL.

F: IEC 61511-1:2016, 3.2.75.3, modified — first part of definition supressed apd link to
process gector deleted]

c, library

A LVL provides a close functional correspondence with the functions required to achieve the

Typical examples of LVL are given in IEC 61131-3. They include ladder diagram, function block

Typical example of systems using LVL: Programmable Logic Controller (PLC) configured for

[SOURCE: IEC 61511-1:2016, 3.2.75.2, modified — note 1 turned into definition, note 2 deleted,

note 3 re

3.2.63

placed]

safety-related software

software

that is used to implement safety functions in a safety-related system
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on

confirmation by examination (e.g. tests, analysis) that the SCS, its subsystems or subsystem

elements

EXAMPLE:

meet the requirements set by the relevant specification

Verification activities include

e reviews on outputs (documents from all phases) to ensure compliance with the objectives and requirements of
the phase, taking into account the specific inputs to that phase;

e design

reviews;

e tests performed on the designed products to ensure that they perform according to their specification;

e integration tests performed where dlfferent parts of a system are put together in a step- by step manner and by

the per;

[SOURCE: IEC 61508-4:2010, 3.8.1, modified — terminology adapted to machin

deleted]

3.2.65
validatio]
confirma

requiremgnts of the specific application

[SOURCIE: IEC 61508-4:2010, 3.8.2, modified — terminolegy~adapted to machine

deleted]

3.2.66

configurption management

discipline
changes
lifecycle

[SOURC

3.2.67

baseline
well-defin
specific

Note 1 to ¢

Note 2 to e

3.2.68

n (of the safety function)
ion by examination (e.g. tests, analysis) that the SCS meets the function

of identifying the components of an evolving system for the purposes of ¢
to those components and maintaining continuity and traceability througd

E: I[EC 61508-4:2010, 3.7.3, modified — note removed]

(configuration)
ed set of elements-(hardware, software, documentation, tests, etc.) of an
oint in time.

htry: A baseline serves as a basis for verification, validation, modification and changes.

htry: _If-am element is changed, the status of the baseline is intermediate until a new baseling

nner.

bry, note

al safety

[y, notes

bntrolling
hout the

SCS at a

is defined.

safe stat

e

state of the machine when safety is achieved

Note 1 to entry: The safe state doesn’t include the restoration of initial equipment failures.

[SOURCE: IEC 61508-4:2010, 3.1.13, modified — terminology adapted to machinery, original

note dele

3.2.69
security
1) meas

ted, note 1 added]

ures taken to protect a system

2) condition of a system that results from the establishment and maintenance of measures to
protect the system

3) condition of system resources being free from unauthorized access and from unauthorized
or accidental change, destruction, or loss
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4) capability of a computer-based system to provide adequate confidence that unauthorized
persons and systems can neither modify the software and its data nor gain access to the
system functions, and yet to ensure that this is not denied to authorized persons and
systems

5) prevention of illegal or unwanted penetration of, or interference with the proper and intended
operation of an industrial automation and control system

Note 1 to entry: Measures can be controls related to physical security (controlling physical access to computing
assets) or logical security (capability to login to a given system and application).

[SOURCE: IEC TS 62443-1-1:2009, 3.2.99]

3.3 Abbreviations

Abbreviations used in this document are shown in Table 2.

Table 2 — Abbreviations used in IEC 62061

CCF Common Cause Failure(s)

DC Diagnostic Coverage

EMC Electromagnetic Compatibility

FVL Full Variability Language

1/0 Input/Output

LVL Limited Variability Language

HFT Hardware Fault Tolerance

HW Hardware

PFH, PFH, | average frequency of dangerous failure per\Hour
MRT Mean Repair Time

MTTF Mean Time To Failure

MTTF Mean Time to Dangerous Fdilure

MTTR Mean Time To Restoration

PFD probability of dangerous failure on demand
PFDan average probability of dangerous failure on demand
PL Performarnce Level

PLC Programmable Logic Controller

RDF Ratio of Dangerous Failure

SFF Safe Failure Fraction

SIL Safety Integrity Level

SCS Safety-Related Control System

SRS Safety Requirements Specification

SwW Software

4 Design process of an SCS and management of functional safety

4.1 Objective

The objective of Clause 4 is to describe the design process and the tasks that have to be
completed to realize each safety function performed by the related part of the control system
for a given machine.
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4.2 Design process

—29_

If as a result of the risk assessment of the whole machine according to 1ISO 12100 (see
Figure 2), a need for risk reduction has been identified and if certain selected risk reduction
measures depend on the control system, corresponding safety functions have to be specified.

NOTE 1 Examples of safety functions are given in Annex H.

7\
S

Step 2 of the three-steps method of ISO 12100

ya

~» | Can ~
P 7 theriskbe N
v reduced by
N inherently safe design
N njeasures?

N 7
N 7

Can
e risk be
%duced by
guards, protective
device?

e

7
N 7

Yes

Risk reduction by inherently safe
design measures

protective measures

IEC 62061 (see Figure 3)

Risk reduction by safeguarding
Implementation of complemetary
If the selected risk reduction measure

depends on the control system‘then SCS
can be designed by application of

P N

L7 Isthie A
~»  intendedtisk
reduction

< achieved?/

N

Is the
intended risk
reduction
achieved?

/

N Yes
~

Yes |

|

IEC

Figlure 2 — Integration within the risk reduction process of ISO 12100 (extrgct)

NOTE 2 Higure 2 shows where the,SCS contributes to the risk reduction process of ISO 12100: Step }
supports tHe combined protective) measures by the implementation of safety functions. ISO 12100 als
general depign rules for the(machine which are applicable for the design of the SCS (see 6.2.11 an

1ISO 1210012010).

The design process (see Figure 3) of each safety function implemented by a safe
control system«(SCS) shall include at least the safety function specification (see Clau

. The SCS
o provides
H 6.2.12 of

y-related
e 5) and

the safety-related control system design (see Clause 6) and the associated verification and

validation activities.
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Information from the risk assessment
(see Figure 2)
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Safety requirements specification (5.2.2, 5.2.3)

v

Determine the required safety integrity (5.2.5)

v

Design of an SCS to perform a safety function:
Identify the combination of subsystems that
implement the safety function (6)

NOTE Ea¢h step described in the process flow diagram includes also verification activities.

Figure 3 — Iterative process for design of the safety-related control system

Pre-designed subsystem(s) ?
(6.3.4)

Yes

Design and development of subsystems (7)

h 2

Combine subsystems to an SCS (6.2);
considering their systematic integrity
(6.3.3, 7.3.2), software (8)

Validation (9):
Are all requitements
met including\the required
safety integrity ?

Have
all safety functions
been analysed ?

No

( Information to the risk assessment

) IEC

The realization of a safety function following the determined required safety integrity shall either

be done by

— using an already developed SCS that meets the required safety integrity, or

— designing a new SCS using pre-designed subsystems according to Clause 6 or designing
new subsystems according to Clause 7, or a combination of both.

If additional design considerations for software are necessary, Clause 8 applies.
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A safety function can be implemented by one or more subsystem(s) of a safety-related control
system (SCS), and several safety functions can share one or more subsystem(s) (e.g. a logic
unit, power control element(s)), see examples in Figure 4. A control system can be subdivided
into a safety-related part and a non-safety-related part. It is possible that one subsystem, which
is involved in the implementation of safety functions, is also involved in the implementation of
control functions. The designer may use any of the technologies available, singly or in
combination.

Input subsystem Logic subsystem Outpuit subsystem

(e.g. light curtain) f:%giriallf:g {e.q. valves)

IEC

Figure 4 — Example of a combination of subsystems as one SCS

4.3 Management of functional safety using a functional safety plan

This subilause specifies management and technical activities that are necessary for the
achievenjent of the required functional safety,of the SCS.

NOTE 1 Hor further information, see IEC 61508-4:2010, Clause 6.

A functiohal safety plan shall berdrawn up and documented for each SCS design prqject, and
shall be yipdated as necessary: The functional safety plan is intended to provide megsures for
preventing incorrect specifieation, implementation, or modification issues.

The fundgtional safetyyplan shall identify the relevant activities (see Figure 3) and|shall be
adapted {o the project:*See examples in Annex |I.

NOTE 2 Tlhe funetional safety plan can be part of a global machine design plan.

NOTE 3 The\content of the functional safety plan depends upon the specific circumstances, which can |nclude:

— size of project;

— degree of complexity;

— degree of novelty of design and technology;
— degree of standardization of design features;

— possible consequence(s) in the event of failure.

In particular, the functional safety plan shall:

a) identify the relevant activities specified in Clauses 5 to 9 and details of when they shall take
place;

b) describe the policy and strategy to fulfil the specified functional safety requirements;

c) describe the strategy to achieve functional safety for the application software, results of a
development, integration, verification and validation;

d) identify persons, departments or other units and resources that are responsible for carrying
out and reviewing each of the activities specified in Clauses 5 to 9.


https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

e)

-32 - IEC 62061:2021 © IEC 2021

NOTE 4 The level of appropriate competency of the involved persons (i.e. training, technical knowledge, experience
and qualifications) are taken into account. The appropriateness of competence is considered in relation to the
particular application, taking into account all relevant factors including:

a)
b)

c)

k)

the responsibilities of the person;

the level of supervision required;

the potential consequences in the event of failure of the SCS;
the safety integrity levels of the SCS;

the novelty of the design, design procedures or application;

previous experience and its relevance to the specific duties to be performed and the technology being
employed;

the type of competence appropriate to the circumstances (for example qualifications, experience, relevant
training and subsequent practice, and leadership and decision-making abilities);

engineering KNowledge appropriate to the application area and to the technology,
safety engineering knowledge appropriate to the technology;
knpwledge of the legal and safety regulatory framework;

relevance of qualifications to specific activities to be performed.

identIy or establish the procedures and resources to record andymaintain information

relev

NOTE p The following are considered:

nt to the functional safety of an SCS;

the results of the hazard identification and risk assessment;
the¢ equipment used for safety-related functions together with its‘safety requirements;
the organization responsible for maintaining functional safety;

the procedures necessary to achieve and maintain functional safety (including SCS modifications).

descillibe the strategy for configuration management (see 4.4) taking into account relevant
orgarjizational issues, such as authorized\persons and internal structures of the

orgarjization;
descllibe the strategy for modification (s&¢é 4.5);

establlish a verification plan that shalbinclude:

establlistr a’validation plan comprising:

dgtails of when the verificationtshall take place;
dgtails of the persons, departments or units who shall carry out the verification;
the selection of verification strategies and techniques;

the selection and-utilization of test equipment;

the selection ofiwerification activities;

adceptance criteria; and

the means to be used for the evaluation of verification results;

results of previous veriication,
details of when the validation shall take place;

identification of the relevant modes of operation of the machine (e.g. normal operation,
setting);

requirements against which the SCS shall be validated;

the technical strategy for validation, for example analytical methods or statistical tests;
acceptance criteria; and

actions to be taken in the event of failure to meet the acceptance criteria.

NOTE 6 The validation plan indicates whether the SCS and its subsystems are to be subject to routine testing,
type testing and/or sample testing.
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4.4

Configuration management

The main operational aspects of configuration management are

Procedur
SCS sysfem and software safety lifecycle phases, including in particular:

a)
b)

c)

The con
functiona| safety plan (see 4.3).

The proc
procedur

4.5

If a modification is to be implemented, then relevant activities shall be identified specif
an action

NOTE 1 T

NOTE 2

identification of the structure of the SCS, identifies e.g. system, subsystems, functions,
function blocks, management documents, tools for creating a baseline;

controlling of the release of an element created during each lifecycle phase at a specific

point

in time;

recording and reporting of the status of each element which is and/or will be part of a
baseline;

audit and review of all elements and maintaining consistency among all elements of a

baselire-

ne.

the p
imple
the p
softw]

the p

Md

safety
conditi
incider
change
obsole

modifig

es shall be developed for configuration management of the SCS duripng/th

oint, in respect of specific phases, at which formal configuration control
mented;

rocedures to be used for uniquely identifying all constituént parts of hard
are;

ocedures for preventing unauthorized items from entering service.

iguration management procedures shall be implemented in accordance

edures for an appropriate change-controlzprocess shall consider the requirg
bs for defining a unique baseline of eaeh. version of the SCS.

dification

plan shall be prepared and -documented before carrying out any modificatio

he request for a modification can arise from, for example:
Fequirements specification changed;

bns of actual use;

t/accident experience;

of material\processed;

Ecence’

ations~of the machine or of its operating modes.

p overall,

is to be

vare and

with the

ments of

cally and
.

Interventions (e.g. adjustment, setting, repairs) on the SCS made in accordance with the information for

use or instruction manual for the SCS are not considered to be a modification in the context of this subclause.

The reason(s) for the request for a modification shall be documented.

The effect of the requested modification shall be analysed to establish the effect on the safety
function.

The modification impact analysis and the effect on the functional safety of the SCS shall be
documented.


https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

- 34 - IEC 62061:2021 © IEC 2021

All accepted modifications that have an effect on the SCS shall initiate a return to an appropriate
design phase for its hardware and/or for its software (e.g. specification, design, integration,
installation, commissioning, and validation). All subsequent phases and management
procedures shall then be carried out in accordance with the procedures specified for the specific
phases in this document. All relevant documents shall be revised, amended and reissued
accordingly.

5 Specification of a safety function

5.1 Objective

This clause sets out the procedures to specify the requirements of safety function(s) to be
implemented by the SCS.

5.2 Safety requirements specification (SRS)
5.2.1 General
Each safgty function shall be specified by:

— functipnal requirements specification (see 5.2.3);
— safety integrity requirements specification (see 5.2.5)

and thes¢ shall be documented in the safety requiremenis specification (SRS).

Where a| product standard specifies the safety requirements for the design of arf SCS or
subsystem (e.g. ISO 13851 for two-hand controlhdévices), these should be considered.

5.2.2 nformation to be available

The follpwing information shall be *used to produce both the functional reqyirements
specificafion and safety integrity requirements specification of SCS:

— resulls of the risk assessment/for the machine including all safety functions detefmined to
be nejcessary for the risk teduction process for each specific hazard;

— machjne operating characteristics, including:
e mpdes of operation of machine,
e cycle time,
e repponse-time performance,

e ernvironmental conditions,

e interaction of person(s) with the machine (e.g. repairing, setting, cleaning);

— all information relevant to the safety function(s) which can have an influence on the SCS
design including, for example:

e adescription of the behaviour of the machine that a safety function is intended to achieve
or to prevent;

o all interfaces between the safety functions, and between safety functions and any other
function (either within or outside the machine);

e required fault reaction functions of the safety function.

NOTE Some of the information might not be available or sufficiently defined before starting the iterative design
process of SCS, so the SCS safety requirements specifications can be required to be updated during the design
process.
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5.2.3 Functional requirements specification

The functional requirements specification shall describe details of each safety function to be

performe

— ades

d including as applicable:

cription of each safety function;

— the condition(s) (e.g. operating mode) of the machine in which the safety function shall be
active, disabled, configured or parameterized;

— the priority of those functions that can be simultaneously active and that can cause
conflicting action;

— the reset of a safety function;

— dema

NOTE

— the rgquired response time of each safety function;

— the inferface(s) of the safety functions to other machine functions;

NOTE |2 This could include a description of methods intended to give status information to u
machirjery.

— adesgription of fault reaction function(s) and any constraints)on, for example, re-g
continued operation of the machine in cases where thexinitial fault reaction is tg
machjne;

— tests pnd any associated facilities (e.g. test equipment, test access ports);

— a degcription of the operating environment (e;g. electromagnetic immunity, tem
humidgity, dust, chemical substances, mechanical vibration and shock);

NOTE
IEC 61
existin
The el
— i

X

— low, medium and high voltage equipment,

- co
— inf
- ph
- ra

which
consid

— rate df operating cycles, duty cycle, and/or utilisation category, for devices intendd

in the

d mode of operation;

1 For definitions refer to 3.2.26, 3.2.27, 3.2.28.

3 The specification of the electromagnetic environmental condition is within the
000-1-2. The electromagnetic environment is defined as the totality of electromagnetic
j at a particular location. These phengmena can vary over time.

pctromagnetic environment is influéiced by, for example:

ed and moving sources of eléctromagnetic energy,

htrol, signalling, communication and power systems,
entional radiators,
ysical processes\(e.g. atmospheric discharges, switching actions),

dom or infrequent transients,

bration.

safety function;

cycle);

ers of the

tarting or
stop the

perature,

scope of
henomena

all can-produce disturbances that adversely impact the safety-related system or element under

d for use

NOTE 4 The duty cycle of subsystems or subsystem elements can be higher than required for the safety
function, e.g. when used also for non-safety-related machine functions (the total number of cycles is to be
considered).

— other

5.2.4

specific requirements which can impact functional safety.

Estimation of demand mode of operation

The demand mode of operation shall be estimated by applying the respective definitions. While
low demand mode operation is possible for a safety function, this document concentrates on
high demand and continuous mode. When demand rate is estimated to be low, a high demand
mode can be assumed by activation of the safety function at least once per year. Then apply
this document for the design. This is a straightforward application of the definition and shown

in Figure

5 as a workflow.
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5.2.5 Safety integrity requirements specification

The safdty integrity requirements for‘each safety function shall be derived from
assessment to ensure the necessary risk reduction can be achieved. In this document

integrity fequirement is expressed.as a target failure measure for the PFH.

The required safety integrity~for each safety function to be carried out by an SCS

specified|in terms of SlL-according to Table 3 and documented.

Table 3 — SIL and limits of PFH values

Estimated No Activation of safety No | Safety function is
demand rate > <_function at least 1/year ? > low demand

> 1/year ?

Yes Yes
A
Safety function is
high demand
IEC

Figure 5 — By activating a low demand safety function at least once
per year it can be assuméd'to be high demand

SIL Limits of PFH values (1/h)
1 <10°

2 <10°

3 <107

the risk
a safety

shall be

The determination of the required safety integrity is the result of the risk assessment and refers
to the amount of the risk reduction to be carried out by the SCS. Examples of a methodology

are given in Annex A.

NOTE 1 Where a product standard specifies a required SIL for a safety function then this takes precedence over

Annex A.

NOTE 2 Further guidance on relationship between risk assessment according to ISO 12100 and product standards

is provided in ISO TR 22100-1.
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gn of an SCS

neral

The SCS shall be designed in accordance with the safety requirements specification (see 5.2),
using one or several subsystems by:

— selection of subsystems (see 6.2, 6.3 and Clause 7);

— determining the safety integrity (see 6.4);

— complying to the requirements of the systematic safety integrity of the SCS (see 6.5),
including, where applicable, electromagnetic immunity (see 6.6), security (see 6.8), periodic
testing (see 6.9) and, software (see 6.7 and Clause 8).

6.2 SJ

The folloywing Clause 6 describes the design process of an SCS. An SCS can_ include

— one of several pre-designed subsystem(s), and/or

— oned
eleme

NOTE 1 T

NOTE 2 T

6.3 Bdsic methodology — Use of subsystem

6.3.1

Each saf
SCS con
of the wh

Where af SCS or part of an SCS.(i.e. its subsystem(s)) is to implement both safety
functions, then all its hardware and software shall be treated as safety-relatfd unless

and othe
it can be

indepenclent (i.e. that the normal operation or failure of any other functions do not

safety fu

NOTE 1 S
failure bet
IEC 61508

For an S

bsystem architecture based on top down decomposition

r several subsystem(s) developed according to this document, based on s
nt(s) (see Clause 7).

he designer of a pre-designed subsystem can be a manufacturer ofthe machine or a device ma

he relevant safety integrity characteristic values come from¢he\designer of pre-designed sub

General

bty function identified in the risk reduction process (see Clause 4) is perforni
bisting of one or several subsystems’. A failure of any subsystem will result i
ole safety function. Subclause 6.2 describes the principle of this allocation t

Ibsystem

nufacturer.

Bystem.

ed by an
the loss
sk.

functions

shown that the implementation of the safety functions and other functions is s
ctions).

ufficient indépendence of implementation is established by showing that the probability of a
een the non-safety and safety-related parts is equivalent to that of the safety integrity level
3:2010, Annex F describes techniques for achieving non-interference between software elem

fficiently
ffect the

dependent
f the SCS.
bnts.

CS or |ts subsystems that |mpIements safety funct|ons of different safety

levels, itd

integrity
Jrity level

unless it can be shown that the |mplementat|on of the safety functlons of the d|fferent safety

integrity |

evels is sufficiently independent.

NOTE 2 Sufficient independence of implementation is established by showing that the probability of a dependent
failure between the non-safety and safety-related parts is sufficiently low in comparison with the highest safety
integrity level associated with the safety functions involved.

Where digital data communication is used as a part of an SCS implementation, it shall satisfy
the relevant requirements of IEC 61508-2:2010, 7.4.11 (which refers to IEC 61784-3 (all parts)
for functional safety fieldbuses) in accordance with the SIL target(s) of the safety function(s).
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6.3.2 SCS decomposition

Each safety function shall be decomposed to a structure of sub-function(s). The decomposition
process shall lead to a structure of sub-functions that fully describes the functional and integrity
requirements of the SCS. This process should be applied down to that level that permits the
functional and integrity requirements determined for each sub-function to be allocated to a
single subsystem.

Figure 6 shows examples of typical decompositions starting with a detection and evaluation of
an ‘initiation event’ and is ending with an output causing a reaction of a ‘machine actuator’.

For each

sub-function the following shall be specified:

- the sifety requirements (functional and integrity), and

— inputg

NOTE 1 T
position, m

NOTE 2 T

NOTE 3 A
is an “Intell

NOTE 4 A
a safety cg

and outputs of each sub-function.

he inputs and outputs of each sub-function are the information that is transferred, for exan
bde of operation, etc.

he sub-functions can have associated diagnostic functions (see 7.4.3.3, diagnhostic coverage).

n SCS can consist of one single subsystem. Example for an SCS implefmentation with a single|
gent” sensor unit (e.g. laser scanner) with integrated output switching'device (e.g. relay).

subsystem which implements a sub-function can consist of . mdre than one physical unit. An
ntroller which has separate input, logic, output (and safetysrelated fieldbus communication

manufacturer can provide separately the safety-related data for the units.

Another ex
does not cq
The manuf

NOTE 5
manageme
decomposs

The decd
SCS can

Figure 6
safety re

hmple is a safety relay module which monitors the status\of an input device. When the safety rg
ntain enough output contacts for the specific sub-funetion then an extension safety module ca
cturer(s) provides separately the safety-related data for all the modules.

Vhen decomposing safety requirements into subZrequirements, proper documentation and cg
ht processes are conducted for ensuring-the maintenance of bi-directional traceabilit
d requirements.

ple speed,

subsystem
example is
units. The
lay module

be added.

nfiguration
y between

mposition of an SCS into subsystems represented in Figure 6 is typical but fhe whole

be realized by any number-of subsystems.

does not present the possible diagnostic functions that can be required to
uirements.

fulfil the
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Virtual view:

Safety function 1 ! o »
Functional description (decomposition)

initiation event sub-function 1 sub-function 2 sub-function 3 machine actuator
(cause) (detection, input) (evaluation, logic) (reaction, output) (effect)

Subsystem 1 Subsystem 2 Subsystem 3
(e.g. position switches, (e.g. safety controller/ (e.g. contactors,
light curtain) embedded system) valves)

N— B
—~—~——

Real view:
Physical allocation
Safety, related control system (SCS) (logical representation)

Virtual view:
Functionalhdescription (decomposition

Safety function 2

machine afctuator
(effect)

initiatfon event sub-function 1 sub-function 2 sub-function 3 sub-function 4

(causk) (detection, input) (evaluation, logic) (reaction, output) (reaction, output)
gllocation -----
Subsystem 1 Subsystem-2 Subsystem 3 Subsystem 4
(e.g. safety mats) (e.g.safety —— (e.g.valves) |— (e.g. power drive system
controller) safe torque off function)
Real view:
Physical allocation
Safety, related control.system (SCS) (logical representation)
IEC

NOTE 1 Tlhe fieldbs communication can be part of one or more subsystems.

NOTE 2 Ipterconnection (e.g. wiring) aspects can be relevant in subsystem(s) (see 7.3.2.2).

Figure 6 — Examples of typical decomposition of a safety
function into sub-functions and its allocation to subsystems

6.3.3 Sub-function allocation

Each sub-function shall be allocated to a subsystem within the architecture of the SCS. More
than one sub-function (for example implementing different safety functions), can be allocated

to a subsystem.

NOTE An example of a subsystem that implements several sub-functions is a safety controller which acts as a logic

solver for guard interlocking function and overspeed protection function.

6.3.4 Use of a pre-designed subsystem

The safety performance of a pre-designed subsystem, according to other standards, shall be in

line with Table 4.
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Table 4 — Required SIL and PFH of pre-designed subsystem

EC 2021

IEC 62061 IEC 62061 IEC 61508 @ 1ISO 13849 b IEC 61496
(IEC 61508)
PFH SIL at least ... at least ... at least ...
<105 SIL 1 SIL 1 PL b, c Type 2
<106 SIL 2 SIL 2 PLd Type 3
<107 SIL 3 SIL 3 PLe Type 4

table.

NOTE A relation between IEC 62061 and IEC 61511 (all parts) or ISO 26262 cannot be assumed within this

IE

IE

Pefformance Level b does not correspond to SIL1 in case of a category B (ISO 13849-1) structu

2  This column includes SlL-based standards that fulfil the architectural constraints of IEC 61508, puch as

61800-5-2 and IEC 60947-5-3.

b Dops not apply to subsystems using complex components, unless they meet the féquirenlents of

61508 or applicable functional safety products standards.

[e.

6.4 Determination of safety integrity of the SCS

6.4.1

General

The SIL(f) that can be achieved by the SCS shall be cohsidered separately for eagh safety

function

— the SJL that is achieved is equal to or less than the lowest SIL of any of the sub

and

— the S|L is limited by the sum PFH value of-all subsystems according to Table 3.

Figure 7 |shows an example of an SCS-with safety integrity of SIL 2 despite the ov
value being suitable for a higher SIL,

and shall be determined from the SIL and thesRFH of each subsystem, as fol

OWS:

systems,

prall PFH

Subsystem 1 Subsystem 2 Subsystem 3
(detection, input) ( (evaluation, logic) (reaction, output)
BIL 2 N SIL3 SIL2
PFH=15%10"® PFH =2 x107° PFH=4x10"®
) ]
\\; 4_/
Safety integrity of the SCS
owest,SIL of all subsystems SIL2
amahmd@gemw:a failure: Z DPEE = R’7 x 10-8 (cnn 842 )
= SCS achieves SIL 2

Figure 7 — Example of safety integrity of a safety function
based on allocated subsystems as one SCS

NOTE An SCS can be a combination of subsystems based on different architectures.

6.4.2

PFH

IEC

The PFH of each safety function due to dangerous random hardware failures shall be equal to
or lower than the PFH of Table 3 related to required SIL as specified in the safety requirements
specification.
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The estimation of the PFH shall be based on the PFH of each relevant subsystem including,
where appropriate, for digital data communication processes between subsystems. The PFH of
the SCS is the sum of the probabilities of dangerous random hardware failure of all subsystems
involved in the performance of the safety function and shall include, where appropriate, the
maximum probability of dangerous transmission errors (Prg) for digital data communication:

PFH = PFH,+-- + PFH, + Py (2)

NOTE 1 This approach is based on the definition of a subsystem which states that a failure of any subsystem will
result in a failure of the SCS (see 6.3.1).

NOTE 2 Hardware wiring aspects are part of systematic integrity and possible failures can be detected by
diagnostic

NOTE 3 Hor the determination of the P, see for example IEC 61784-3.

6.5 Requirements for systematic safety integrity of the SCS

6.5.1 Requirements for the avoidance of systematic hardware failures
The folloywing measures shall apply when appropriate:

a) the SICS shall be designed and implemented in accordance\with the functional sgfety plan

(see 4.3);

b) propdgr selection, combination, arrangements, assembly and installation of sufsystems,
including cabling, wiring and any interconnections:Wiring interconnection of subsystems
may flequire specific fault considerations and fault-éxclusions (see 7.3.3);

c) use df the SCS within the manufacturer’s specification;
d) use df subsystems that have compatible operating characteristics;

NOTE | See also ISO 13849-2:2012, Annexes A} B, C and D.

e) the S[CS shall be installed and protected in accordance with IEC 60204-1, including earth
fault getection;

f) undo¢umented modes of component operation shall not be used (e.g. ‘reserved’|registers
of prggrammable equipment);

g) consideration of foreseeable misuse, environmental changes or modification(s);

h) manufacturer’s instructions (including e.g. application examples) of both intercpbnnected
subsystems (outputs of the preceding subsystem and inputs of the subsequent supsystem)
shall be applied; these can include:

e hgrdware aspects (e.g. interface information, shielding, signal level, pressure threshold,
tept¢pulses, architectural constraints),

e software aspects (e.g. definituon of data communication telegrams), and

e diagnostic coverage aspects.

In addition, at least one of the following techniques and/or measures shall be applied taking
into account the complexity of the SCS and the SIL(s) for those functions to be implemented by
the SCS:

i) SCS hardware design review (e.g. by inspection or walk-through): to reveal by reviews
and/or analysis any discrepancies between the specification and implementation;

NOTE 1 In order to reveal discrepancies between the specification and implementation, any points of doubt or
potential weak points concerning the realization, the implementation and the use of the product are documented
so they can be resolved, taking into account that on an inspection procedure the author is passive and the
inspector is active whilst on a walk-through procedure the author is active and the inspector is passive.

j) advisory tools such as computer-aided design packages capable of simulation or analysis,
and/or the use of computer-aided design tools to perform the design procedures
systematically with the use of pre-designed elements that are already available and tested;
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NOTE 2 The integrity of these tools can be demonstrated by specific testing, or by an extensive history of
satisfactory use, or by independent verification of their output for the particular SCS that is being designed.

k) simulation: perform a systematic and complete assimilation of an SCS design in terms of
both functional performance and the correct dimensioning and interaction of its subsystems.

EXAMPLE The functions of the SCS can be simulated on a computer via a software behavioural model where
individual subsystems or subsystem elements each have their own simulated behaviour, and the response of the
circuit in which they are connected is examined by looking at the marginal data of each subsystem or subsystem

elemen

t.

6.5.2 Requirements for the control of systematic faults

The following measures shall be applied:

a) use
state

b) meas
so th

e s
s
ci

N(

S¢

o
s
c) meas

comn
sequg

NOTE

NOTE
examp
compo

d) when
befor

f the machine is achieved or maintained;

y, a safe

res to control the effect of temporary subsystem failures: the SCS shall’be |[designed

t, for example:

pply variation (e.g. interruptions, dips) to an individual subsysiem or a part of a

bsystem does not lead to a hazard (e.g. a voltage interruptien’that affectg
Fcuit shall not cause an unexpected start-up when the supply,is restored), ar

TE 1 See also relevant requirements of IEC 60204-1. In particular:

overvoltage or undervoltage can be detected early enough sorthat all outputs can be switchg
condition by the power-down routine or a switch-over to a se¢ond power unit; and/or

where necessary, overvoltage or undervoltage can be detected early enough so that the in
can be saved in non-volatile memory, so that all outputs can be set to a safe condition by
down routine, or all outputs can be switched to a safe condition by the power-down routine
over to a second power unit.

e also relevant information in IEC 61131-2.

e effects of electromagnetic interference from the physical environmd
bsystem(s) do not lead to a hazard;

ures to control the effects of errors and other effects arising from
unication, including transmission errors (such as repetitions, deletion, inse
ncing, corruption, delay and masquerade);

3 The term ‘masquerade’ means that the true contents of a message are not correctly id¢g
e, a message {from a non-safety component is incorrectly identified as a message fro
hent.

P Further informationecan be found in IEC 61784-3:2016, Table 1 and IEC 61508-2:2010, 7.4.

a motor
d

d to a safe

ernal state
the power-
r a switch-

ent or a

hny data
rtion, re-

11.2.

ntified. For
n a safety

a dangerous fault occurs at an interface, the fault reaction function shall be

toler

3.2.39)\is"exceeded.

erformed

p the-hazard due to this fault can occur. When a fault that reduces the hardware fault
nce'to'zero occurs, this fault reaction shall take place before the estimated M[TTR (see

The requirements of item d) apply to interfaces that are inputs and outputs of subsystems and
all other parts of subsystems that include or require cabling during integration (for example
output signal switching devices of a light curtain, output of a guard position sensor).

NOTE 4 This does not require that a subsystem or subsystem element on its own has to detect a fault on its
outputs(s). The fault reaction function can also be initiated by any subsequent subsystem after a diagnostic test is

performed.
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6.6 Electromagnetic immunity

The function of electrical or electronic safety-related systems shall not be affected by external
influences in a way that could lead to an unacceptable risk. Acceptable performance with
respect to electromagnetic disturbances is therefore mandatory. A comprehensive safety
analysis shall include the effects of electromagnetic disturbances and the electromagnetic
immunity limits that are required to achieve functional safety. These limits should be derived
taking into account both the electromagnetic environment and the required safety integrity
levels.

The SCS shall fulfil the applicable requirements of IEC 61000-1-2.

NOTE 1 The appropriate immunity levels in the case of industrial environments are given by IEC 61326-3-1 or
IEC 6100046-7 as a minimum.

NOTE 2 If a subsystem has been designed following an appropriate safety-related product)stapdard (e.g.
IEC 614961, etc.) or to IEC 61326-3-1 or IEC 61000-6-7, it can be possible that information .is_ supplied with the
subsystem [that facilitates verification of the SCS level requirements by analysis.

NOTE 3 Quidance design principles are available in EMC standards, but functional safety standards require higher
immunity Iqvels. It is important to recognise that higher immunity levels, or additionaNimmunity requirements, than
those spec|fied in such standards can be necessary for particular locations or when the equipment is iptended for
use in harsher, or different, electromagnetic environments.

6.7 Sdftware based manual parameterization
6.7.1 General

Some safety related subsystems or SCS need parameterization to carry out a safety function
or a sup-function. For example, a converter (with integrated sub-functions hgs to be
parametgrized via a PC-based configuration tool,"with respect to the upper safe spged limit.
Similarly | to properly establish the detection zehe of a laser scanner, parameters such[as angle
and distgnce can need to be configured perfdhe manufacturer’s safety documentation and the
machine risk assessment.

The obje¢tive of the requirements fén software based manual parameterization is to quarantee
that the dafety-related parametefs specified for a safety function or a sub-function are|correctly
transferr¢gd into the hardware .performing the safety function or a sub-function. |Different
methods |can be applied toset such parameters; even dip switch based parameterizption can
be used o set or change'safety-related parameters. However, PC-based tools with dedicated
parametgrization software, commonly called configuration or parameterization tpols, are
becoming more prevalent. This subclause is limited in scope to only manual, softwdgre based
parametgrization that is performed and controlled by an authorized person.

NOTE 1 Yafety-related parameterization which is carried out automatically without human interaction, f¢r example,
based on input{signals, is not considered in this Subclause 6.7.

NOTE 2 Direct control of a machine by an operator, e.g. speed control of a forklift truck is not considered as manual
parameterization as described in this subclause.

NOTE 3 If the configuration or parameterization tool is pre-designed in accordance with IEC 61508-3, for example
together with its dedicated subsystem, it is assumed that there will be no dangerous failures due to the influences
listed in 6.7.2 or any other influence that is reasonably foreseeable. The requirements of 6.7.5 apply when a software
based manual parameterization is performed with the pre-designed tool.

6.7.2 Influences on safety-related parameters

During software based manual parameterization, the parameters can be affected by several
influences, such as:

— data entry errors by the person responsible for parameterization;

— faults of the software of the parameterization tool;

— faults of further software and/or service provided with the parameterization tool;
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faults of the hardware of the parameterization tool;

faults during transmission of parameters from the parametrization tool to the SCS or a
subsystem;

faults of the SCS or a subsystem to store transmitted parameters correctly;

systematic interference during the parameterization process, e.g. by electromagnetic
interference or loss of power;

interference due to external influences or factors, such as electromagnetic interference or
(random) loss of power.

With no measures applied to counteract, avoid or control potential dangerous failures caused
by the influences listed above, such influence can lead to the following:

6.7.3 Requirements for software based manual parameterization

parar}]eters are not updated by the parameterization process, completely or in par{s without
noticq to the person responsible for the parametrization;

para::]:eters are incorrect, completely or in parts;

parameters are applied to an incorrect device, such as when transmissionh of parameters is
carrigld out via a wired or wireless network.

Software| based manual parameterization shall use a dedicated tool provided by the
manufactlurer or supplier of the SCS or the related subsystém(s). This tool shall havg its own

identifica

ion (name, version, etc.). The SCS or the) related subsystem(s) |and the

parametgrization tool shall have the capability to prévent unauthorized modification, for

example py using a dedicated password.

Parametgrization while the machine is running*shall be permitted only if it does no{ cause a

hazardods situation.

When usiing a pre-designed SCS or subsystem that is capable of software based manual
parametgrization, the objective is to. prévent dangerous failure due to the influenceq listed in

6.7.2 or gny other influence that is.feasonably foreseeable.

It is possi|ble to fulfil the requirements by using a pre-designed SCS or subsystem, or the design
of the SCS or subsystem~shall follow this document. Aspects of parametrization|shall be

included jn the validationh of the SCS.

The folloywing requirements shall be fulfilled.

a)

b)

c)

The design of the software based manual parameterization shall be considered as|a safety-

relatgd @spect of SCS design that is described in a safety requirements specificgdtion, e.g.
the software safety requirements specification (see 8. 3.2 2 and 8 4.2 2) |

The SCS or subsystem shall provide means to check the data plausibility, e.g. checks of
data limits, format and/or logic input values.

The integrity of all data used for parameterization shall be maintained. This shall be
achieved by applying measures to

e control the range of valid inputs;

e control data corruption before transmission;

e control the effects of errors from the parameter transmission process;
e control the effects of incomplete parameter transmission;

e control the effects of faults and failures of hardware and software of the
parameterization; and

e control the effect of interruption of the power supply.
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d)

e)

functiondllity of the parameterization tool:

The parameterization tool shall fulfil all relevant requirements for a subsystem according to
IEC 61508 to ensure correct parameterization.

Alternatively to d) a special procedure shall be used for setting the safety-related
parameters. This procedure shall include confirmation of input parameters to the SCS by
either:

e retransmitting of modified parameters to the parameterization tool; or

e other means to confirm the integrity of the parameters

as well as subsequent confirmation, for example by a suitably skilled person and by means
of an automatic check by a parameterization tool. New values of safety-related parameters
shall not be activated before the changes are acknowledged and confirmed.

specifically

smission
brs to the

verifigation of the correct setting for each safety-related-parameter (minimum, maximum and
repregentative values);

verifigation that the safety-related parameters are.checked for plausibility, for example by
detection of invalid values, etc.;

verifigation that means are provided to prevent unauthorized modification of safefy-related

pararLeters.
NOTE This is of particular importance where the~parameterization is carried out using a device not [specifically

intended fof this purpose (e.g. personal computef or equivalent).

6.7

.5 Performance of software based manual parameterization

Software| based manual parameterization shall be carried out using the dedicated
parametgrization tool provided by the manufacturer or supplier of the SCS or thg related
subsystem(s) and shall be.documented according to the requirements given in the information
for use. Tlhis informatign‘ean originate from different parties, see also 10.3 (information for use).

Protective measurestagainst unauthorized access shall be activated and used.

The initigl parameterization, and subsequent modifications to the parameterization,| shall be

documenfted.\he documentation shall include:

a)
b)
c)
d)
e)

f)

6.8

the date of initial parameterization or change;

data or version number of the data set;

name of the person carrying out the parameterization;

an indication of the origin of the data used (e.g. pre-defined parameter sets);
clear identification of safety related parameters;

clear identification of the SCS which are subject to specific parametrization settings.

Security aspects

Security covers intentional attacks on the hardware, application programs and related software,
as well as unintended events resulting from human error.

NOTE 1 Security aspects are considered in the security lifecycle of the machine (or higher system level) and
throughout the life cycle of the machine.
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NOTE 2 Since this document does not provide specific requirements on security aspects, guidance is provided in
IEC TR 63074, ISA TR84.00.09, ISO/IEC 27001:2013, ISO TR 22100-4 and IEC 62443 (all parts).

When security countermeasures are applied, they shall not adversely affect safety integrity (e.g.
increase in response time, etc.). This can require an iterative multi-disciplinary team analysis.

When security countermeasures implemented within the SCS are declared, then information
shall be provided as appropriate.

6.9 Aspects of periodic testing

Periodic testing of the safety function or sub-functions serves two different purposes:

- periormmmmmm@mmmmmm:rd;
— periodlic testing in conjunction with inspections assures that the boundary.¢ondjtions for

equipment reliability figures are met.
In genergl, two types of periodic testing are distinguished:

— diagnpstic tests are carried out automatically (initiated automatically or manujlly) and
frequently (related to the process safety time and demand rate);
NOTE [ Periodic testing can apply to a sub-function or a safety function.

— periodlic tests try to verify the complete function, typically by simulating the dpngerous
condifion to the sensors or at least to the logic solver) Also, inspections for ageing and
degrddation of components are done as part of proofiests.

NOTE R The dangerous failures that cannot be detected by the diagnostics are considered to be jundetected
dangerous failures (related failure rate /). These failures/can only be found by the proof-test.

In order o use periodic testing as safety integrity assurance, the following conditiong shall be
met:

— in the] test procedure, a fault reaction shall be implemented to set the relevant pafrts of the
machjne in a safe state as consé€quence of a detected fault;

NOTE B The nature of fault reaction’can be different for diagnostic and proof test and this also depg¢nds on the
demand mode and architecturenFor architecture of functions with HFT 0 and high or continuous dgmand, it is
usually required to immediately. shut-down the machinery.

— the tgst interval shall be adequate to reveal failures in respect to demand rate;
— for diagnostic tests; see also 7.4.3 for specific requirements.

7 Design and development of a subsystem

7.1 GCIICIG:

The subsystem shall be designed in accordance with its safety requirements specification (see
5.2), including basically:
— the functional requirements;
— the requirements for hardware safety integrity:
e architectural constraints (see 7.4) and
e PFH (see 7.6);
— the requirements for systematic integrity (see 7.3.2 and estimation of CCF in Annex E);
— the requirements for subsystem behaviour on detection of a fault (fault reaction) (see 7.4.3);
— the requirements for software (see Clause 8).

The following information of Table 5 shall be available where relevant for each subsystem
during the design and development.
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Table 5 — Relevant information for each subsystem

Functional description

1) A functional description of the function(s) and interface(s) of the subsystem

Hardware information

2) The

element which could cause a dangerous failure of the subsystem (see Annex C)

estimated rates of failure (due to random hardware failures and failure modes) for each subsystem

3) Any test and/or maintenance requirements

4) | The
app

probability of dangerous communication errors for digital data communication processes, where
licable

Environmental conditions

5) Theg environment and operating conditions which should be observed in order to maintain the validity of
the |lestimated rates of failure due to random hardware failures

6) Thg useful lifetime (see 7.3.4.2) of the subsystem which should not be exceeded, in order)te’maiptain the
valifity of the estimated rates of failure due to random hardware failures

Design irfformation

7) The diagnostic coverage and/or safe failure fraction and the diagnostic test interval (see 7.4.3 and 7.4.4)

— 4

=

q

NO

8) Limjts on the application of the subsystem which should be observed in orderto avoid or control
sysfematic failures

9) Infdrmation which is required to identify the hardware and software cénfiguration of the subsysten

10) | Theg highest SIL that can be claimed for a safety function under¢consideration which uses the subjsystem
on fhe basis of:

rchitectural constraints,

heasures and techniques used to avoid or control systematic faults being introduced during the design
nd implementation of the hardware and software’ef'the subsystem, and

he design features that make the subsystem tolerant against systematic faults.

[E One subsystem can implement sub-functions of several safety functions with different SI|.

7.2 Subsystem architecture design

The arch
that of th

tecture of a subsystem is defined by a process of functional decomposition gimilar as
e complete safety-function that leads to the SCS architecture — see 6.3.2: The specific

sub-funcfion of the subsystem can be decomposed into sub-functions of the next loyer order

which arg

As a re
requirem

then assigned.to subsystem elements.

sult, a.'set of subsystem element(s) can be defined that meets the functional
ents-and the integrity requirements of the sub-function.

NOTE 1

ctbhovctom caon ha docioanad b eina-one-sinalo-—subevetom olamant
- teH-ca-pe—& g+ HSHg-oh gt HEEY-Ste-ereeht

AL
oY

NOTE 2 The decomposition into subsystem element(s) can be an iterative process.

NOTE 3 The failure of a subsystem element does not necessarily result in a failure of the subsystem or sub-function.
Where subsystem elements are parts of redundant channels, a single element failure will not result in a failure of the
safety function.

The desi
elements
diagram.

gn of the subsystem architecture shall be documented in terms of its subsystem
and their interrelationships, e.g. circuit diagram with description, safety-related block
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Subsystem(s) incorporating complex components shall comply with appropriate product
standards or IEC 61508-2 and IEC 61508-3 as appropriate for the required SIL and the design
shall use Route 1, (see IEC 61508-2:2010, 7.4.4.2) for high demand and\or continuous mode.

Where a subsystem design includes such a complex component as a subsystem element, it can
be considered as a low complexity component in the context of a subsystem design since its
relevant failure modes, behaviour on detection of a fault, rate of failure, and other safety-related
information are known. Such components shall only be used in accordance with its specification
and the relevant information for use provided by its manufacturer.

NOTE 4 In this document, it is presumed that the design of complex programmable electronic subsystems or
subsystem elements conforms to the relevant requirements of IEC 61508 and uses Route 1+ (see IEC 61508-2:2010,
7.4.4.2).

7.3 Requirements forthesetectiomanddesigmofsubsystermandsubsystenreglements
7.3.1 General
There ar¢ two types of requirements to subsystems and subsystem elements:

— qualitptive requirements: systematic integrity; fault consideration(s);and fault exclusion(s);
— quanfiitative requirements: failure rate and other relevant parameters.

Qualitatiye requirements are defined in the following Subclausés 7.3.2 and 7.3.3. Where not
explicitly [stated otherwise, these requirements apply independently of the SIL requijfement to
the safety function from SIL 1 up to SIL 3.

NOTE SIlY 4 is not considered in this document, as it is not suitable to the risk reduction requirements|associated
with machipery. For requirements applicable to SIL 4, see IEC 61508-1 and IEC 61508-2.

The quantitative requirements are described in“7.4 in general terms and for determjnation of
the PFH,|refer t0 6.3.2 and 7.6.

7.3.2 Systematic integrity
7.3.2.1 General

The sys{ematic safety integrity requirements for a subsystem are met by fulfjlling the
requiremgnts in 7.3.2.2 and\7.3.2.3 and are the same for SIL 1, SIL 2 and SIL 3.

NOTE The subsystem can\be partitioned into subsystem elements, pre-designed in agreement with IEC 1508, with
different syjstematic capability level. Then the systematic capability of one subsystem element can potgntially limit
the SIL of ifs subsystém» For additional details, see IEC 61508-2.

7.3.2.2 Réquirements for the avoidance of systematic failures

The follo v;ny meastres—shatatt-be app“cd if app:;uab:c.

— appropriate selection, combination, arrangements, assembly and installation of
components, including cabling, wiring and any interconnections:
apply manufacturer's application notes, e.g. user manual, installation instructions,
specifications and use of good engineering practice (e.g. IEC 60204-1);

— use of the subsystem and subsystem elements within the manufacturer’s specification and
installation instructions;

— compatibility: use components with compatible operating characteristics;

— withstanding specified environmental conditions:
design the subsystem so that it is capable of working in all expected environments and in
any foreseeable adverse conditions (within the defined limit of use), for example
temperature, humidity, vibration and electromagnetic fields;
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use of components that are in accordance with an applicable standard and have their failure
modes well-defined: to reduce the risk of undetected faults by the use of components with
specific characteristics;

NOTE 1 Components such as hydraulic or pneumatic valves can require cyclic switching to avoid the failure
mode of non-switching or unacceptable increase in switching times. In this case, a periodic test can be
necessary.

use of suitable materials and adequate manufacturing:

selection of material, manufacturing methods and treatment in relation to, for example
stress, durability, elasticity, friction, wear, corrosion, temperature, conductivity, dielectric
strength;

correct dimensioning and shaping:
consider the effects of, for example, stress, strain, fatigue, temperature, surface roughness,
manufacturing tolerances.

NOTE 2 1EC 61508-2:2010, Annex F specifies techniques and measures for avoidance of systematic'failures during
design and|development of application-specific integrated circuits (ASICs), field programmable gate arrayls (FPGASs),

programmgble logic devices (PLDs), etc.

NOTE 3 Tlable B.1 to B.5 of IEC 61508-2:2010, Annex B give techniques and measureS§)toavoid failurejs in safety-
related sysiems which can be useful during specification, design, integration, operation;"maintenance ang validation

phases.

NOTE 4 Annexes A to D of ISO 13849-2:2012 provide principles for mechanical,"pheumatic, hydraulic arjd electrical

systems.

In additign, one or more of the following measures shall bé applied if applicable:

a) hardyare design review (e.g. by inspection or walksthrough):
to reveal by reviews and/or analysis discrepancies between the specificgtion and
implementation;

NOTE 5 In order to reveal discrepancies between thelspecification and implementation, any points pf doubt or

potential wgak points concerning the realization, thesmplementation and the use of the product are docymented so
they can beg resolved; in an inspection procedure thelauthor is passive and the person inspecting is actiye whilst on

a walk-through procedure the author is active and_the person inspecting is passive.

b)

computer-aided design tools capable of simulation or analysis:
perfgrm the design procedure systematically and include appropriate automatic
constiruction elements that.are already available and tested;

NOTE 6 Tlhese tools can be gualified by specific testing, or by an extensive history of satisfactory|use, or by

independent verification of their;ettput for the particular subsystem that is being designed.

c)

simulation:
perfgrm a systematic simulation of a subsystem design in terms of both the functional
perfgrmance‘and the correct dimensioning of their components.

NOTE 7 The Aunction of the subsystem can be simulated on a computer via a software behavioral mpdel where
individual domipohents of the circuit each have their own simulated behaviour, and the response of the sybsystem in

: PRI : i L o bl : bl £ L n
WhICh they dalc LUTNTITCULITU TS TAAITTITITU Uy TOURITIY alt i Tiaryifidl Udla Ul ©calll CUTITPUTITTIL.

7.3.2.3 Requirements for the control of systematic failures

The following measures shall all be applied if applicable:

a)

b)

measures to control the effects of insulation breakdown, voltage variations and
interruptions, overvoltage and undervoltage: subsystem behaviour in response to insulation
breakdown, voltage variations and interruptions, overvoltage and undervoltage conditions
shall be pre-determined so that the subsystem can achieve or maintain a safe state;

NOTE 1 Further information can be found in IEC 60204-1 and IEC 61508-7:2010, Clause A.8.

measures to control or avoid the effects of the physical environment (for example,
temperature, humidity, water, vibration, dust, corrosive substances, electromagnetic
interference and its effects): subsystem behaviour in response to the effects of the physical
environment shall be pre-determined so that the SCS can achieve or maintain a safe state.
See also e.g. IEC 60529, IEC 60204-1 and IEC 60721 (all parts);
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c) measures to control or avoid the effects of temperature increase or decrease, if temperature
variations can occur: the subsystem should be designed so that, for example, over-
temperature can be detected before it begins to operate outside specification;

NOTE

2 Further information can be found in IEC 61508-7:2010, Clause A.10.

d) measures to control the effects of hose breakdown, pressure variations and interruptions,
too low or too high pressure: subsystem behaviour in response to hose breakdown,
pressure variations and interruptions, too low or too high pressure shall be pre-determined
so that the subsystem can achieve or maintain a safe state.

NOTE 3 Further information can be found in ISO 4414:2010 for pneumatic systems or ISO 4413 for hydraulic

systems.
When PELV/SELYV power supply (see |IEC 60364-4-41) is used, the over voltage at the output
in event of a single fault shall be taken into account in the analysis of the effects of ovgr voltage
including|the possibility of common cause failure.
NOTE 4 Quver voltage ranges are given for example in IEC 60950-1, IEC 61204-7, IEC 62477 (all parts), JEC 60449.
In additign, the following basic safety principles, as appropriate, shall be applied for the control
of systematic failures:
— use of de-energization:
the sybsystem should be designed so that with loss of its, power supply, a safe stafe can be
achiejed or maintained;
NOTE 5 Hor further information, see ISO 13849-2.
— measpres for controlling the effects of errors‘and other effects arising from pny data
communication process (see IEC 61508-2:20105,7.4.11).
Depending on the selected architecture of_the subsystem, the following well trigd safety
principleg, as appropriate, shall be appliéd to the subsystem element for the dontrol of
systematjc failures:
— failurg¢ detection by automatic tests;
— tests py comparison of redundant hardware;
NOTE 6 Hor further information, see.ISO 12100:2010, 6.2.12.4.
— diverge hardware;
— operdtion in the positive mode (e.g. a limit switch is pushed when a guard is opengd);
— mechpnically linkéd contacts;
— direcf opening action;
- orientled mode of failure;

NOTE7 F

or further information, see 1ISO 12100:2010, 6.2.12.3.

— over-dimensioning by a suitable factor can improve reliability and an appropriate factor of
over-dimensioning shall be determined.

NOTE S8 F
7.3.2.4

Subsyste

7.3.2.5

Subsyste

or further information, see ISO 13849-2 and Annex A of IEC 61508-2:2010.
Electromagnetic immunity

m design shall take into account the requirements of 6.6.

Security aspects

m design shall take into account the requirements of 6.8.
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7.3.3 Fault consideration and fault exclusion
7.3.31 General

All subsystem elements shall be designed to achieve the required safety requirement
specification. The ability to resist faults shall be assessed. Where not explicitly stated otherwise,
the requirements of this Clause 7 apply independently of the required safety integrity of the
safety function.

7.3.3.2 Fault consideration

To estimate the capability of a subsystem element to reach a certain safe state, an analysis of
each subsystem element shall be performed to determine all relevant faults and their
correspofding failure modes. Whether a failure is a safe or a dangerous failure depenfds on the
SCS and|the intended safety functions, including fault reaction function.

Analysis fechnique such as failure mode and effect analysis (FMEA, see IEC60812), [fault tree
analysis (FTA, see IEC 61025) or event tree analysis (ETA, see IEC 62502)-Can be carried out
to establish the faults that are to be considered for those components.

The prohability of each failure mode shall be determined baséd on the probability of the
associatgd fault(s) taking into account the intended use and can‘be derived from soufces such
as:

- depeldable failure rate data collected from field €xperience by the manufacfurer and
relevant to the intended use;

— comppnent failure data from a recognised industry source and relevant to the intended use;

- faiIurI mode data;

— failurg rate data derived from the resultscof testing and analysis.

In generdl, the following fault criteria shall be taken into account:

— if, as|a consequence of a fault,»further components fail, the first fault togethef with all
followling faults shall be considered as a single fault (known as a dependent fault)

— two of more separate faults ‘having a common cause shall be considered as a sipgle fault
(known as a CCF);

— the simultaneous eceurrence of two or more faults having separate causes is cgnsidered
highly unlikely and-therefore need not be considered.

7.3.3.3 Fault.exclusion

It is not alwdys possible to evaluate subsystems without assuming that certain faults may be
excluded—Faut——exetusion—is—a—ecompromi v f e irements! and the
theoretical possibility of occurrence of a fault.

Fault exclusion can be based on:

— the technical improbability of occurrence of some faults,

— generally accepted technical experience, independent of the considered application,
and

— technical requirements related to the application and the specific hazard.

Fault exclusion is only applicable for certain failures of an element and it is up to the designer
(manufacturer or integrator) to prove the exclusion of the respective faults based on the limits
set forward by the design and use. Such fault exclusion is only possible provided that the
technical improbability of them occurring can be justified based on the known laws of physical
science. Any such fault exclusions shall be justified and documented.
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The application of fault exclusion to certain faults for an element inside a subsystem does not
limit the necessity of the application of systematic measures.

It is possible some faults are excluded by the manufacturer and some by the subsystem
integrator.

Fault exclusion is one principle to limit the failure of a component/subsystem; also other
methods are possible (e.g. architectures, limitation of systematic failures).

There shall be a specific characterization of the type of fault that is excluded. It would not be
acceptable to state simply that a component will not break, distort or degrade due to wear. It
would be necessary to state the direct influence under which the component will not break,

distort ordegradeduetowear- £.g- thre componentwitttrave o fauttswhemnmsubjected{o a force

of X Newftons from direction Y..

The faulf exclusion shall be justifiable under all expected industrial envirennfents |including
temperatlre, pressure, vibration, pollution, corrosive atmosphere, etc.

NOTE Usgful information on fault exclusions is available in ISO 13849-2:2012, Annex*A to D.

Fault exdlusion can only be applied for the entire subsystem when-all dangerous failures of a
subsystem can be excluded.

LIMITATION: For some applications, it is not expected«that all failures can be exclyded with
sufficient{confidence for SIL 3. The following non exhaustive list provides an indication of (non-
predesigned) subsystems with a hardware fault tolerance of zero and where fault ekclusions
have begn applied to faults that could lead to a dangerous failure where a maximumny of SIL 2
can be appropriate provided that sufficient justification is given:

— positipn switch with mechanical aspects‘with HFT of 0O;
— leakape of a fluid power valve (wherejleakage is dangerous failure).

NOTE This limitation does not apply to pre-designed subsystems used within their specification.
7.3.3.4 Functional testing-todetect fault accumulation and undetected faults

In a redundant system, an accumulation of faults over time might lead to a loss of the safety
function.|In a single channel system, undetected faults might also lead to a loss of the safety
function.

For an §CS with~non-electronic technology and using automatic monitoring to achieve the
necessary diaghostic coverage for the required safety performance, the monitoring function
cannot bé possible unless there is a change of state, e.g. at every operating cycle. If, [in such a
case, th i ; for; it d fault is
increased. When a functional test is necessary to detect a possible accumulation of faults or a
undetected fault before the next demand, it shall be made within the following test intervals:

— at least every month for SIL 3;

— at least every 12 months for SIL 2.

EXAMPLE: The control system of a machine can demand these tests at the required intervals e.g. by visual display
unit or signal lamp, and can monitor the tests and stop the machine if the test is omitted or fails.

7.3.4 Failure rate of subsystem element
7.3.41 General

The mathematical probability of failure of a subsystem element can be characterized by one of
three parameters: A (Lambda), MTTF (Mean Time To Failure) or B.
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NOTE Although the parameters above can be delivered in several valuable formats, the typical formats are:
— J: failures per hour;
—  MTTF: mean time to failures expressed in years;

B, switching cycles of wearing components.

For the estimation of the parameters of a subsystem element, the hierarchical procedure for
finding data shall be, in the order given:

a) use manufacturer’s data;

b) use Annex C of this document;

c) choose a MTTFp of ten years.

The data could be delivered as values with respect to the dangerous| failures
(Ap» MTTFp, B4gp) or with respect to all failures (1, MTTF, B4g).

To deterrine the dangerous failures from the overall failures, the different failure modes of the
subsystem element should be taken into account. It is typically assumed-that not a|l failures
modes lgad to a dangerous failure. This depends mainly on the application, so gengerally the
failure mpde data used should reflect practical application of the components. A precise way of
determining the “failure modes” of a subsystem element is to carry{out an FMEA. If np specific
or sufficignt knowledge and information is available concerning-the failure modes, 50| % of the
failures dan be estimated as dangerous.

7.3.4.2 Relationship of relevant parameters
For subsystem elements, constant failure rates (4),of the subsystem elements are assumed.
The folloywing basic equations can be used:

1
~ MTTF

(3)

1

R ()
MTTE,

o

NOTE 1 Hor calculationpurposes, MTTF can be assumed equal to mean operating time between failurds (MTBF).

MTTF and MTTEp.are mostly indicated in years [a]. A values are commonly indicatgd in FIT
(FIT = Fdiluré In Time) where 1 FIT means one failure in 109 hours.

1FIT =1 x 10°h” (5)

One year is approximately 8 760 hours. Therefore, a MTTF value can be converted into a 1
value.

A= L h (6)
MTTF x 8760g

NOTE 2 Example, MTTF =1 000 a:
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P _ 1

example h

1000ax8 760g

1
ﬂ’example =
8 760 000h

Z’exam e = ;hJ
Pe 8760 000

For pnel
contactof
mean tim

manufact|
the comp

for comp
depende

NOTE 3 H

If the appropriate basic and well-tried safety principles are met, the MTTFp value fo

pneumat

The mea

determin
standard
failure m
of switch

componelnts tested;/only five fail dangerously), an analysis taking into account the con

that werg

With By,

A = 114,155 x10°h’

example

A

example

=114,155 FIT

matic, mechanical and electromechanical componentsi(pheumatic valves
s, position switches, cams of position switches, etc.) it‘can be difficult to calg
e to dangerous failure (MTTFp for components), which is given in years. Us

urers of these kinds of components only give thedmean number of cycles unt
onents fail dangerously (B4gp). This Clause 7 gives a method for calculating 2

nt cycles.

ydraulic components are mostly characterizedswith MTTF.

c, electromechanical or mechanical component can be estimated.

h number of cycles until”10 % of the components fail dangerously (B4qp) S
bd by the manufacturer of the component in accordance with relevant
5 for the test methods (e.g. IEC 60947-5-1, ISO 19973, IEC 61810). The d
bdes of the component have to be defined, e.g. sticking at an end position g
ing times. If\not all the components fail dangerously during the tests (e

not dangerously failed components should be performed.

h.and n the mean number of annual operations, MTTFp for component

op’

EC 2021

, relays,
ulate the
ually the

110 % of
n MTTFp,

onents by using Bygp given by the manufacturer related closely to the application

a single

hould be

product
angerous
r change
g. seven
nponents

5 can be

calculate

where

ds

Bion
0,1 n

op

MTTF, =

d,x h,, x3600>
o h

op
Z‘cycle

(7)

(8)

and with the following assumptions having been made on the application of the component:

hop is

the mean operation, in hours per day;
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d is the mean operation, in days per year,;

op
is the mean time between the beginning of two successive cycles of the component.
(e.g. switching of a valve) in seconds per cycle.

tcycle

In terms of failure rate 1, the following relationship can be expressed as

01Cc _ 01n (9)

op
h

b=
10D B,op x8 760 —
a

where C (C = Lo / 8 760) is the duty cycle or mean operation per hour

The relatjon between B4yp, B1g and the ratio of dangerous failure (RDF) is

B10
ratio of dangerous failure

B10D B

(10)

The usellul lifetime of the component is limited to T,op, the~mean time until 10 Po of the
components fail dangerously:

Liop = e (11)

NOTE 4 Hor electronic systems, the exponential.distribution is applicable. For non-electronic sypstems, the
exponentia| distribution is not applicable. The Weibull distribution (see also IEC 61649) is more appropriate, but
parameterq and calculations are difficult to apply.)However, when using exponential distribution for non-electronic
componentg within the limits of 7, then the(results of the calculations are pessimistic and the formulg with 1-eH

could be applied as a simplified method.

If the ratio of dangerous failure js estimated less than 0,5 (50 % dangerous failure) the useful
lifetime of the component istlimited to twice T4,.

The ratig of dangerous failure is estimated as 0,5 (50 % dangerous failure) if [no other
informatipn (e.g. product standard) is available.

7.4  Architectural constraints of a subsystem

7.4.1 Generat

In the context of hardware safety integrity, the highest safety integrity level that can be claimed
for an SCS is limited by the hardware fault tolerances (HFT) and safe failure fractions (SFF) of
the subsystems that carry out that safety function. Table 6 specifies the highest safety integrity
level that can be claimed for an SCS that uses a subsystem taking into account the hardware
fault tolerance and safe failure fraction of that subsystem. The architectural constraints given
in Table 6 shall be applied to each subsystem developed according to Clause 7. With respect
to these architectural constraints:

a) a hardware fault tolerance of N means that N+1 faults could cause a loss of the safety
function. In determining the hardware fault tolerance, no account is taken of other measures
that can control the effects of faults such as diagnostics; and

b) where one fault directly leads to the occurrence of one or more subsequent faults, these
shall be considered as a single fault;
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c) in determining hardware fault tolerance, certain faults may be excluded, provided that the
likelihood of them occurring is very low in relation to the safety integrity requirements of the
subsystem, see 7.3.3.3.

A subsystem that comprises only a single subsystem element shall satisfy the requirements of
Table 4. In particular, for an HFT 0 (zero fault tolerance) subsystem element of SIL 3, a SFF of
greater than 99 % shall be achieved by an SCS diagnostic function.

When two or more pre-designed subsystems are combined into one redundant subsystem, the
architectural constraints of the combined subsystem can be determined. This can be done by
taking the subsystem with the highest SIL according to the architectural constraints and looking
for the corresponding SIL in Table 6 in column HFT 0. This will return the applicable SFF range.
The SIL of the combined subsystem shall be derived by increasing the HFT by one in the same
SFF rangg according to IEC 61508-2:2010, 7.4.4.2.4

NOTE 2 Tlhis procedure is only applicable for combining subsystems with a defined SIL.

Table 6 — Architectural constraints on a subsystem: maximum SIL
that can be claimed for an SCS using the subsystem

Safe failure fraction Hardware fault tolerance (HFT) (See NOTE 1)
(SFF) 0 1 2
<60 % Not allowed (for SN SIL 2
exceptions see NOTE 3)
60 % to < 90 % SIL 1 SIL 2 SIL
90 % to <99 % SIL 2 SIL 3 SIL 3 (see NOTE 2)
>99 % SIL 3 SIL 3 (see NOTE 2) SIL 3 (see NOTE 2)
NOTE 1 A hardware fault tolerance of N means that A1 faults could cause a loss of the safety function.

NOTE 2 $IL 4 is not considered in this document. For SIL 4, see IEC 61508-1.

NOTE 3 $ee 7.4.3.2, where subsystems which have a safe failure fraction of less than 60 % and zer¢ hardware
fault tolergnce that use well-tried components can be considered to achieve SIL 1; or for subsystems yhere fault
exclusions|have been applied to faults that could lead to a dangerous failure.

NOTE 4 In IEC 62061:2015 the maximum SIL that could be claimed was named SILCL.
NOTE 5 $ee 7.3.3.3 for limitation of SIL when applying fault exclusion.

NOTE 6 For HFT 0 at,SFE> 99 %, it is only possible when there is continuous monitoring of the correct functioning
of the element. Typically, electronic technology will be required to achieve this.

7.4.2

Estimation of safe failure fraction (SFF)

To estimate the SFF, an analysis (e.g. fault tree analysis, failure mode and effects analysis) of
each subsystem shall be performed to determine all relevant faults and their corresponding
failure modes. Whether a failure is a safe or a dangerous failure depends on the SCS and the
intended safety function, including fault reaction function (see 7.4.3). The probability of each
failure mode shall be determined based on the probability of the associated fault(s) taking into
account the intended use and may be derived from sources such as:

a) dependable failure rate data collected from field experience by the manufacturer and
relevant to the intended use;
b) component failure data from a recognised industry source and relevant to the intended use;

c) failure rate data derived from the results of testing and analysis.

NOTE 1 Information of the failure rates for electrical/electronic component can be found in several sources
including: MIL-HDBK 217 F, MIL-HDBK 217 F (Appendix A), SN 29500 Parts 7 and 11, IEC 61709, FMD-2016,
OREDA Handbook, EXIDA Safety Equipment Reliability Handbook and EXIDA Electrical & Mechanical Component
Reliability Handbook.
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NOTE 2 Failure rate data can be provided by manufacturers.

NOTE 3 Some component standards provide relevant data (e.g. Annex K of IEC 60947-4-1:2018).

NOTE 4 Lists of faults to be considered for mechanical, pneumatic, hydraulic and electrical technologies are given

in Annexes

A, B, C and D of ISO 13849-2:2012.

In general, the SFF can be calculated as follows:

where

SFF = 2/s¥ 20
2As+2 A

(12)

The failu
(adverse
safe failu

is the rate of safe failure,

p is the overall failure rate,
is the rate of dangerous failure which is detected by the diagnastic functig
is the rate of dangerous failure.

e of an element that plays a part in implementing the safety function but has

effect on the safety function is termed a no effect failure and is not consid
re (1s). Therefore, it shall not be used for SFF calculations.

For non-g¢lectronic components, Ag is typically assumed‘as equal to 0 or is negligible,

in most ¢
be applig

EXAMPLE

where DC.

EXAMPLE

bses it is insignificant in comparison to 4;. In this case, the following simplific
d (see also example in Clause B.4):

SFF = zﬂ's +zﬂDD _ Z:/q‘DD

D WIREES A WA

P Where the hardware fault tolerance of a subsystem is equal to 0, the SFF becomes

SFF = ﬂ“DD1 =DC1ZD1 — DC.]

1 2’D1

is the diagnostic coverage of subsystem element 1.

B Wheresthe hardware fault tolerance of a subsystem is equal to 1, SFF becomes

ns,

no direct
pred as a

because
ation can

(13)

E=a = 1o

SFF = oot + ooz :DC1/101 +DCy Ay, _ MTTF,, MTTFy,

o1+ Ay o1+ Az T 1
MTTF,,  MTTF,,

where DC, and DC, are the diagnostic coverages respectively of subsystem element 1 and 2 (see also 7.4.2 for

relationship between 1 and MTTF).

7.4.3 Behaviour (of the SCS) on detection of a fault in a subsystem

7.4.3.1

General

The detection of a dangerous fault in any subsystem that has a hardware fault tolerance of
more than zero shall result in the performance of the specified fault reaction function.
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The specification can allow isolation of the faulty part of the subsystem to continue safe
operation of the machine while the faulty part is repaired. In this case, if the faulty part is not
repaired within the estimated maximum time, as assumed in the calculation of the PFH, then a
second fault reaction shall be performed to achieve a safe state.

Where the SCS is designed for online repair, isolation of a faulty part shall only be applicable
where this does not increase the PFH of the SCS above that specified in the SRS.

As long as operation is continued and hardware fault tolerance is reduced to zero, the
requirements of 7.4.3.2 apply.

7.4.3.2 Fault reaction function

Where a(diagnostic function is necessary to achieve the required PFH or safe failur¢ fraction
and the dubsystem has a hardware fault tolerance of zero, then

— the siim of the diagnostic test interval and the time to perform the specified faul{ reaction
functipn to achieve or maintain a safe state shall be shorter than the process sgfety time
(e.g. see ISO 13855); or,

— when|operating in high demand mode of operation, the ratio of\the diagnostic tept rate to
the démand rate shall equal or exceed 100.

Where pgrformance of a fault reaction function as part of an(SCS that is specified as $IL 3 has
resulted |n the machine being stopped, subsequent norma) operation of the machine via the
SCS (e.g| enabling re-start of the machine) shall not be possible until the fault has beer] repaired
or rectifigd. For an SCS with a specified safety performance of less than SIL 3, the bghavior of
the macHhine after performance of a fault reaction function (e.g. re-starting normal dperation)
shall depend on the specification of relevant fault reaction functions (see 5.2.2).

7.4.3.3 Diagnostic coverage (DC)

Diagnost|c coverage (DC) can be calculated as the fraction of dangerous failures by psing the

following|equation:
pC= ) Ion /) o (14)

where App is the rate of detected dangerous hardware failures and Ap is the rate of dangerous
hardwarg failures.

For the estimation of DC, in most cases, failure mode and effects analysis (FMEA — see
IEC 60812)s failure mode effects and diagnostic analysis (FMEDA) or equivalent methods can
be used. |Inthis case, all relevant faults and/or failure modes should be considered.

For a simplified approach to estimating DC, see Annex D.

NOTE Annex C of IEC 61508-2:2010 provides further information.
7.4.4 Realization of diagnostic functions

Each subsystem shall be provided with associated diagnostic functions that are necessary to
fulfil the requirements for architectural constraints and the PFH.

The diagnostic functions are considered as separate functions that can have a different
structure than the safety function and can be performed by

— the same subsystem which requires diagnostics; or

— other subsystems of the SCS; or
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— subsystems of the SCS not performing the safety function.
Diagnostic functions shall satisfy the following:

— applicable requirements for the avoidance of systematic failure; and
— applicable requirements for the control of systematic failure.

NOTE 1 Timing constraints applicable to the testing of the subsystem performing a diagnostic function can differ
from those applicable to safety functions.

NOTE 2 The necessity of checking the diagnostic function can depend on aspects such as the safety integrity level,
the demand rate, the technology used and application specific capabilities.

A clear description of the SCS diagnostic function(s), their failure detection/reaction, and an
analysis pfthelrcontribution towards the sartety mtegrity of the associated satety functjons shall
be provided.

To apply the simplified approach of this document for the estimation of PFH of subsysfems, the
following|shall apply:

SCS diagnostic function(s) shall as a minimum be implemented.s@ that the PFH and the
systematic safety integrity are the same as those specified for.the correspondipg safety
functipn(s),

or

wherg¢ the PFH is of an order of magnitude greater than‘that specified for the safety|function,
then |a test shall be performed to determine whether diagnostic function(s) remain
operzltional; a test of the diagnostic function(s) shall\be carried out at a minimum off 10 times
at equial intervals during the proof test interval for-the subsystem.

NOTE 3 Architectural constraints on hardware safety, infegrity do not apply to the realization of| diagnostic
function(s)

NOTE 4 A test of the diagnostic function(s) is _foreseen to cover, as far as practicable, 100 % of {hose parts
implementipg the diagnostic function(s).

NOTE 5 Where a diagnostic function is implemented by the logic solver of the SCS, it can be unnecessary to perform
a separate test of the diagnostic function as’its failure can be revealed as a failure of the safety function

NOTE 6 A test can be performed by either external means (e.g. test equipment) or internal dynamic checks (e.g.,
embedded within the logic solver)of‘the SCS.

7.5 Subsystem design architectures

7.5.1 General

The archftecture of any subsystem described in this subclause can be used to evaluate the
architectlAral constraints and to estimate the PFH; see Annex H.

NOTE The figures in 7.5 represent a logical view of the subsystem architectures and are not intended to represent
any specific physical connection schemes. A hardware fault tolerance of 1 is represented by parallel subsystem
elements but the physical connections will depend on the application of the subsystem.

7.5.2 Basic subsystem architectures
7.5.21 Basic subsystem architecture A: single channel without a diagnostic function

In this architecture (see Figure 8), any dangerous failure of a subsystem element causes a
failure of the safety function. This architecture corresponds to a hardware fault tolerance of 0.

In high or continuous mode of operation, architecture A shall not rely on a proof test.
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Basic subsystem architecture A ’

Subsystem element 1 Subsystem element n I

| }"De‘l }'Den

Figure 8 — Subsystem A logical representation

7.5.2.2 Basic subsystem architecture B: dual channel without a diagnostic function

This architeetore—{gure-9is—suech—that-a—single—fature—ofany—subsystem—etementyjdoes not
cause a lpss of the safety function. This architecture corresponds to a hardware fault.folerance
of 1.

[ Basic subsvstem architecture 8 ]

, Basic subsystem architecture B

1

’ Subsystem element 1 ’

’ Apet !
| Common cause failufe —’—0

Subsystem element 2 !

—1 |

|

Figure 9 — Subsystem B:logical representation

7.5.2.3 Basic subsystem architecture C: single channel with a diagnostic function

In this arghitecture (see Figure 10), any-undetected dangerous fault of the subsystem element
leads to & dangerous failure of the safety function.

Where alfault of a subsystem element is detected, the diagnostic function(s) initiat¢s a fault
reaction function (see 7.4 3).;This architecture corresponds to a hardware fault tolerapce of 0.

|
|
| }'De‘l }'Den

Subsystem element 1 Subsystem element »

Figure 10 — Subsystem C logical representation

7.5.2.4 Basic subsystem architecture D: dual channel with a diagnostic function(s)

This architecture (see Figure 11) is such that a single failure of any subsystem element does
not cause a loss of the safety function. Where a fault of a subsystem element is detected, the
diagnostic function(s) initiates a fault reaction function (see 7.4.3). This architecture
corresponds to a hardware fault tolerance of 1.
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Subsystem element 1

ADe1

|
; |Dia
|

gnostic function(s) |—

Subsystem element 2
A

Common cause failure |———e

Figure 11 — Subsystem D logical representation

7.5.3 Basic requirements

As shown in Table 7, the basic requirements depending on the architectural constraint

basic suljsystem architectures shall be applied.

Table 7 — Overview of basic requirements and interrelation
to basic subsystem architectures

5 and the

Hardware fault tolerance (HFT)
. 0 1
B_a5|c Comments / Examplés
requirements SFF SFF
<60 % 2 60 % <60 % 260 %
B ‘ Use of suitable materialg
asi¢ safety
prindples M M M M ISO 13849-2:2012, Annejx A
toD
Mechanically linked contpcts
) and contacts with direct
W_ell-trled safety M M M M Opening action
princjples
1ISO 13849-2:2012, Annejx A
toD
Contactor (IEC 60947-4-1)
Well{tried M
componerits - - - ISO 13849-2:2012, Annejx A
toD
CCF o M M M
relevant
Type of basic
subsystem A (o3 B D
architecture
M = mandatory; -- = no requirement
NOTE Table 6 for architectural constraints is still applicable.
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7.6 PFH of subsystems

7.6.1 General

The following parameters have to be determined to be able to determine the PFH:

— subsystem architecture (see 7.5);

— DC and test intervals (see 7.4.3 and 7.4.4);

— CCF (see Annex E);

— Ap or MTTFp of subsystem elements (see 7.3.4),

— usefu

| lifetime.

NOTE Be
to clarify th
can be limi

7.6.2

One of t

approach:

— allocd

Cause a typical machine life is about 20 years, a useful lifetime of 20 years is preferred. The
e maximum usage period for the subsystem. For components with wear out characteristics, us
ed by T,yp-

Methods to estimate the PFH of a subsystem

he following methods of Annex H may be used to calculatelthe PFH as

tion table approach (see Clause H.1);

— formulas (see Clause H.2).

Modelling
Markov 1
diagrams

7.6.3

based on e.g. fault tree analysis (see B.6.6.5 of IEC 61508-7:2010 and IEC(
hodels (see B.6.6.6, C.6.4 of IEC 61508-7:2010 and IEC 61165) or reliabi
(see C.6.4 of IEC 61508-7:2010) is always possible.

CCF)

Knowledge of the susceptibility of a subsystem to CCF is required to contribute to the ¢

of the PF}

The prob
technolog
avoiding

8 Soft

8.1 G¢

/1 of a subsystem.

ability of occurrence_of the CCF will usually be dependent upon a combi

many types of CCF.

ware

neral

intention is
bful lifetime

simplified

[ 61025),
ity block

Simplified approach to estimation;of contribution of common cause failure

stimation

nation of

y, architecture, application and environment. The use of Annex E will be effective in

All lifecycle activities of safety-related application software shall focus on the avoidance of faults
introduced during the software lifecycle. The main objective of the following requirements is to
produce readable, understandable, testable, maintainable and correct software.

Where the software performs both non-safety and safety functions, then all of the software shall
be treated as safety-related, unless sufficient independence between the functions can be
demonstrated in the design. It is therefore preferable to separate non-safety functions such as
basic machine functions from safety functions wherever practicable.

This document shall only be used for application software that is running in a pre-designed
platform according to IEC 61508 or other functional safety standards linked to IEC 61508 e.g.
IEC 61131-6.

NOTE In the remainder of this clause, application software is also referred to as software.
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8.2 Definition of software levels

This document describes three different levels of application software, see Table 8.

— 63 —

Table 8 — Different levels of application software

SW level Main principle Subprinciple Example

1 Platform (combination of Application software Safety PLC with LVL or
hardware and software) pre- complying with this Safety programmable relay
designed according to document.

IEC 61508, or other
functional safety standards
linked to IEC 61508 e.g.
IEC 61131-6

Application software making
use of a limited variability
language (LVL).

2 Platform (combination of Application software Safety PLC-with FVL (VL
hardware and software) pre- complying with this complying\with this
designed according to document. document.)

IEC 61508, or other . -

3 functional safety standards Application software Safety PLC with LVL o
linked to IEC 61508 e.g. complying with FVL (FVL according
IEC 61131-6. IEC 61508-3. IEC 61508)

Application software making

use of another language than
a limited variability language
(LVL).

NOTE 1 SYoftware Level 2 is introduced to support Full Variability Language, but limited to SIL 2. For SIL B compliant
application|SW, so-called software level 3, follow IEC 61508-3.

NOTE 2 Hor other types of platforms no requirements are set forward in this document. IEC 61508-2 ahd 61508-3
describe hgw to handle such systems.

The programming language (instruction set) to be used for the application software has to be
in the sgfety-related scope of the platform, pre-designed according to IEC 61508,| or other
functiond| safety standards linked to IEC 61508 e.g. IEC 61131-6.

The programming language’ to be used and the tools (of the software development |lifecycle)
shall be puitable for theCreation of safety related application software on the platform; see
8.4.1.3.

In this cgntext;“thee platform described in Table 8 shall require only the application sdftware to
execute irs safety related functionality.

NOTE For example, elements such as systems on chip or microcontroller boards are not platforms in this sense.

Software level 3 is not further described in this document since it is covered by correct
application of the respective parts of IEC 61508. A high level of competence is required in order
to design according to SW level 2 or 3. Factors that make the use of IEC 61508-3 (software
level 3) more appropriate than the use of this document (software level 2) are:

— high degree of complexity of the safety function(s);

— large number of safety functions;

— large project size.

The software safety lifecycle requirements for the different SW levels are detailed in the
following subclauses:

— SWlevel 1: see 8.3;

— SW level 2: see 8.4.
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8.3 Software — Level 1

8.3.1 Software safety lifecycle — SW level 1

8.3.1.1

The maxi

8.3.1.2

Maximum achievable SIL — SW level 1

mum achievable SIL for SW level 1 is SIL 3.

Software safety lifecycle model — SW level 1

A software safety lifecycle model which is resolved into distinct phases shall be used
(e.g. V-model), including management and documentation activities to achieve the required
level of safety.

Any softy

are lifecycle model may be used provided all the objectives and requiremen

Subclause 8.3 are met. Safety-related software shall be validated as described in"9.5

SW level
and softw
of custoni
modules
design of
carried o

NOTE 1 A
through its
modules ar

NOTE 2 Tl
any sequef
achieve. TH

NOTE 3 d
of a phase
the first s
testing/veri

NOTE 4 T
and scope

1 is of reduced complexity due to the use of pre-designed safety-related

ts of this
4,

hardware

are modules. Therefore, the simplified V-model in Figure 12 is—applicable. The design

ized, or self-created software modules can be necessary (e(g; in the case of t
provided by the component manufacturer being inadequate or not suita

he library
ble). The

software modules customized by the designer is an additional activity which shall be

it according to the V-model in Figure 13.

software module (or briefly module) is a functional unit.of'the software, which is typically only]
input and output interface. It is reusable and facilitates the modular software developmen
e often part of a library. In PLC-programming, softwate-modules are functions or function blo

he V-model is a static model used to structure the ‘software design into small parts. It does ng
ce of creation of specifications or implementation. The left side represents requirements; i.
e right side details testing of the software.

n the left side of the V-model, the output of each phase is reviewed. Review means to check
in the V-model against the requirements of the input of the same phase. The arrow ‘Review’
ep of the software verification.\further information on the level of independence of
fication is available in Annex_J

he lifecycle is accompanied, by project management techniques and processes appropriate

bf the project.
Software
design

1 Review
1

Coding )7

Tested
software

Software
testing

Software safety
requirements

A
Software design

specification

Reviewed software

accessible
t. Software
ks.

t introduce

b. things to

the output
represents
eview and

or the size

Figure 12 — V-model for SW level 1

Module
design

1 Review
1

Coding )7

Module
requirements

Tested
module

A
Module design

specification Reviewed software

IEC

Figure 13 — V-model for software modules customized by the designer for SW level 1
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NOTE 5 In the V-models the arrow ‘Test’ represents the results of test cases according to the specification and, in
addition, the need for more precise test case requirements and specifications.

NOTE 6 The result of Figure 13 is an input to the coding of Figure 12.

8.3.1.3 Tools usage — SW level 1

The tools shall be applied according to the instructions of the relevant manufacturer of the
safety-related system(s) (e.g. PLC, electro sensitive protective equipment).

8.3.2 Software design — SW level 1

8.3.2.1 General — SW level 1

Where software is to be used in any part of an SCS implementing a Safety Function, a seftwpre safety
requiremelnts specification shall be developed, documented and managed throughout thevlifécycle of the
SCS.

The softwpre safety requirements specification shall be developed for each subsystem on the basis of
the SCS glpecification and architecture.

8.3.2.2 Software safety requirements — SW level 1

To suppdrt the software design process the following information shall be considered

a) speclication of the safety function(s) (see 5.2);

b) configuration or architecture of the SCS (e.g. hardware architecture, wiring diagram, safety-
relatgd inputs and outputs);

c) respdnse time requirements;

d) operdtor interfaces and controls, such-as; switches, joysticks, mode selector, digls, touch

sensiLive control devices, keypads, etcsy
e) relevant modes of operation of the machine;

f) requifements on diagnostics for’hardware including the characteristics of sensjors, final
actudtors, etc.;

g) effecls of mechanical tolerances, e.g. of sensors and/or their sensing counter parfs;

h) codinjg guidelines.
8.3.2.3 Software design specification — SW level 1

The software design specification shall be derived from the software safety requiremehts of the
SCS.

The software design specification shall be:

— structured, reviewable, testable, understandable, maintainable and operable;
— developed for each subsystem on the basis of the SCS specification and architecture;

— sufficiently detailed to allow the design and implementation of the SCS to achieve the
required level of safety (SIL), and to allow verification and testing;

— traceable back to the specification of the software safety requirements of the SCS. This
means that the specification is as such understandable such that another person (e.g. non-
software specialist) can verify if the specification corresponds to the software safety
requirements of the safety functions defined in the risk assessment;

— free of ambiguous terminology and irrelevant descriptions.
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It shall be possible to relate the inputs of the software design specification in a straightforward
manner to the desired outputs and vice versa. Where appropriate, easy readable semi-formal
methods such as cause&effect tables, logic tables or diagrams, function-blocks or sequence
diagrams shall be used in the documentation.

NOTE 1 Where appropriate depends on the number of safety functions involved in the program. Whenever the total
amount of safety functions inside the program is larger than 3, it is considered appropriate.

The following shall be specified within the software design specification:

a) logic of the safety functions, including safety-related inputs and outputs and proper
diagnostics on detected faults. Possible methods include, but are not limited to,
cause&effect table, written description or function blocks;

NOTE[2 Faults can also be detected by hardware (e.g. signal discrepancy detected by input card).
b) test gases that include:

— the specific input value(s) for which the test is carried out and the expected tept results
ingluding pass/fail criteria;

— faplt insertion or injection(s);

NOTE|[3 For simple functions, the test case(s) can be given implicitly by the/Specification of the safdty function.

c) diagnostic functions for input devices, such as sensing eléments and switches, [and final
contrpl elements, such as solenoids, relays, or contactors;

d) functions that enable the machine to achieve or maintain a safe state;

e) functions related to the detection, annunciation and\handling of faults;

f) functions related to the periodic testing of SCS(s)-on-line and off-line;

g) functions that prevent unauthorized modification of the SCS (e.g. password);
h) interfaces to non SCS;

i) safety function response time.

NOTE|4 Guidance on software documeéntation is given in IEC 61508, ISO/IEC/IEEE 26512.

The software design specificationsshall also explain the main software aspects. Main aspects
include for example:

— if apgropriate, the seoftware architecture that defines the structure decided to satisfy the
software design specification;

— the gliobal data;

— data ljbraries.used;
— pre-ekisting software modules used;
— diagnbsticfunctions{internalexterpal—

— programming tools including information which uniquely identifies the tool;

— integration test cases and procedures, including specification of the test environment,
support software, configuration description and procedures for corrective action on failure of
test.

It is recommended to use pre-designed software modules within the software design
specification wherever possible, for example a software module used for muting function
according to IEC 61496-1 and designed by the manufacturer of the platform.

It is recommended that in case of pre-designed safety sub-functions, for example
IEC 61800-5-2, a reference to the specification provided by the manufacturer should be used.

The information in the software design specification shall be reviewed and where necessary
revised, to ensure that the software safety requirements (see 8.3.2.2) are adequately specified.
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8.3.3 Module design — SW level 1

8.3.3.1

General — SW level 1

Where previously developed software library modules are to be used as part of the design, their
suitability in satisfying the specification of requirements of the software safety shall be
demonstrated. Constraints from the previous software development environment (for example
operating system and compiler dependencies) shall be evaluated.

8.3.3.2

Input information — SW level 1

For software modules, the following information shall be available in the module requirements:
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module libraries used;
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Module design specification — SW level 1
Ile design specification shall contain the following information:

iption of the logic (i.e. the functionality) of each module;
efined input and output interfaces assigned foreach module;
t and value ranges of input and output data.ahd their relation to modules;

ases which shall include normal and outside normal operation.

hough test cases usually comprise the individually testing of parameters within their specifie
hbination of these parameters can introduce’ Unpredicted operation.

mation shall be reviewed agajnst the input information (see 8.3.3.2).

Coding — SW level 1

shall be developediin® accordance with the design specifications and cod
les can be eitherrwell-known industry standards or can be internal to the man
shall be reviewed against the design specifications and coding rules.

Hing rules_are~intended to restrict the freedom of programming in order to avoid the prg
hcomprehensible and in order to reduce the likelihood of the program entering unintended sta|

Lt of.coding shall comprise

ranges);

l ranges, a
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code listing (e.g. ladaaer, tunction DIOCKS, models),

review report.

Some typical coding rules to be applied, include, but are not limited to:

— Structure of the program is as easy and clear as possible.

— Structure of the program should be such that the logical flow starts at the top and follows in
the effective sequence.

— Every part should have sufficient comments in a predefined way.

— Same names for parameters as during design should be used.

— Names should represent the function of the parameter in a clear way.

— A predefined state should exist.

— Use of set/reset for safety functions should be limited.

— Safety outputs should only be assigned once inside a program.
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afety parameters shall not be used to bypass safety functions.

8.3.5 Module test — SW level 1

EC 2021

Each module which was not previously assessed shall be tested against the test cases defined
in the module design by functional and black-box, grey-box or white-box testing as appropriate.

If the module does not pass the testing, then predefined corrective action shall be taken.

The test results, and corrective actions, shall be documented.

NOTE 1 Functional testing aims to reveal failures during the specification and design phases, and to avoid failures

during implementation and the integration of software and hardware

NOTE 2 B

lack-box testing aims to check the dynamic behaviour under real functional conditions) and to reveal

failures to neet functional specification, and to assess utility and robustness. Grey-box testing_is_similar to Black-
box testing|but additionally monitors relevant test parameter(s) inside the software module.

8.3.6 Software testing — SW level 1

8.3.6.1 General — SW level 1

The mair| goal of software testing is to ensure that the functionality’as detailed in the|software
design specification is achieved.

The mair| output of software testing is a document e.g<a test report with test cases| and test
results allowing an assessment of the test coverage.

Software| testing shall also include failure simulation and the associated failure| reaction
dependinlg on the required safety integrity.

When pre¢-designed input cards or software modules which incorporate failure deteg¢tion and
reaction are utilised (e.g. discrepancy of input signals or feedback contact of output) then the
test of thpse failure detection and.reaction is not necessary. In that case, only the iftegration
of these |nput cards or software'modules in accordance with the manufacturer’s spegcification
shall be fested.

Software|testing can be carried out as part of the system validation if testing is perfoprmed on
the targef hardware.

Functional testing as a basic measure shall be applied. Code should be tested by sjmulation
where fegsible:

It is recommended to define general guidelines or procedures for the testing of safely-related

software.

— types

— specification of test equipment including tools,

descr

These guidelines or procedures should include:

of tests to be performed;

iption;

support software and configuration

— management of software versioning during testing and correcting of safety-related software;

— corrective actions on failed test;

— criteria for the completion of the test with respect to the related functions or requirements;
physical location(s) of the testing, such as computer simulation, bench top or lab, factory,

or on

the machine.
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8.3.6.2

Test plan

Test planning and execution — SW level 1

ning based on test cases shall include:

— definition of roles and responsibilities by name;

— installation testing;

— functional testing.

8.3.7 Documentation — SW level 1

All life cycle activities shall be traceable forwards and backwards from the specification of the
safety function(s) and through the completed validation plan.

The inpu
available

The test

8.3.8

Any mod

all software parts affected and the necessary re-design, re-review and re-test ac

confirm t

s and outputs of all software safety lifecycle phases shall be documented s
to the relevant persons.

hctivities results and corrective actions taken shall be documented.

Configuration and modification management process —/SW'level 1
fications or changes to software shall be subject to an.impact analysis that

nat the relevant software safety requirements are.still satisfied.

Configur

defined gnd documented. This shall, as a minimum, ‘include the following items:

— articl¢s managed by the configuration, at |east: software safety requirements pr
and detailed software design, source code*modules, plans, procedures and resu
validgtion tests;

— identification rules which uniquely identify each software module or configuration

—  modif]

For each
occurred

NOTE 1 T
made, why

Software
identifica

their verdion)‘needed to demonstrate the functional safety.

tion management processes and modifications management processes

article of configuration; it shall be possible to identify any changes that
and the versions of any associated elements.

he purpose is to be.able to trace the historical development of each article: what modificationg
and when.

configlration management shall allow a precise and unique softwarg
tion to-be obtained. Configuration management should associate all the arti

nd made

identifies
ivities to

shall be

eliminary
Its of the

Blement;

cation processes which are,;comprehensive from request through to implemgntation.

can have

have been

version
cles (and

All articles in the software configuration shall be covered by the configuration management
procedure before being tested or being requested by the analyst for final software version

evaluatio

n.

NOTE 2 The objective here is to ensure the evaluation procedure is performed on software with all elements in a
precise state. Any subsequent change can necessitate revision of the software so that it can be identifiable by the

analyst.

Procedures for the archiving of software and its associated data shall be established (methods

for storin

g backups and archives).

NOTE 3 These backups and archives can be used to maintain and modify software during its functional lifetime.
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8.4 Software level 2
8.4.1 Software safety lifecycle — SW level 2
8.4.1.1 Maximum achievable SIL — SW level 2

The maximum achievable SIL for SW level 2 is SIL 2.

8.4.1.2 Software safety lifecycle model — SW level 2

A software safety lifecycle model which is resolved into distinct phases shall be used (e.g. V-
model), including management and documentation activities to achieve the required level of
safety.

Any software lifecycle model may be used provided all the objectives and requiremernts of this
Subclause 8.4 are met. Safety-related software shall be validated as described in"9.5|3.

Softwarel|level 2 is of increased complexity in comparison with SW level fydue to the uge of fully
variable |programming languages. Therefore, the more detailed Vomodel in Figltre 14 is
applicablp.

NOTE 1 Tlhe V-model is a static model used to structure the software design~into small parts. It does n¢t introduce
any sequerce of creation of specifications or implementation. The left side represents requirements; i.¢. things to
achieve. The right side details testing of the software.

NOTE 2 Qn the left side of the V-model, the output of each phase.is‘reviewed. Review means to checK the output
of a phaselin the V-model against the requirements of the input of,the same phase. The arrow ‘Review’|represents
the first sjep of the software verification. Further information” on the level of independence of feview and
testing/verification is available in Annex J.

NOTE 3 Hroject management techniques and processgsican be chosen to be appropriate for the size apnd scope of
the project

Software sgfety Test Software Tested
requirements design testing [ software
A
Spftware design I Review Tested integratiop
specification
Software system Test SEEE
e integration
testing
Software‘system 1 Review Tested modules
specification T_e_s’E Module
test
A
Module design 1 Review Reviewed code
Specification
4’( Coding )
IEC

Figure 14 — V-model of software safety lifecycle for SW level 2

NOTE 4 In the V-models, the arrow ‘Test’ represents the results of test cases according to the specification and, in
addition, the need for more precise test case requirements and specifications.

8.4.1.3 Tools usage — SW level 2

A suitable set of tools shall be selected (e.g. configuration management, simulation, and test
equipment with test generator). Preferably, the recommended tools from the manufacturer
should be applied. The availability of suitable tools for service, updating the machine, and
parameterization over the lifetime of the safety-related control system shall be considered.
Either the tools provided by the manufacturer of the equipment are used or the suitability of the
tools shall be explained and documented.


https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

IEC 62061:2021 © IEC 2021 -71 -

Suitability shall be proven as follows:

— an analysis carried out to identify possible effects of a failure caused by these tools in the
tool chain; and

— appropriate fault avoiding and fault controlling measures be selected, applied, and their
effectiveness be verified via rigorous testing and the results documented.

NOTE 1 The appropriateness of fault avoiding and fault controlling measures depends on the severity of the
consequence of a failure. The basis of this evaluation is an analysis. To carry out this analysis, it is necessary to
have knowledge regarding the application of the support tool and of the machine.

NOTE 2 The effect of failures can vary between different support tools. Therefore IEC 61508-4 differentiates
between three categories for off-line support tools used within the software development lifecycle. This can be part
of the analysis.

NOTE 3 Hee IEC 61508-4 for definition of support tools and examples.

NOTE 4 Tlhis document does not specify any measures for avoiding or controlling faults of offsline support tools.
For examples, see IEC 61508-3:2010, 7.4.4.

8.4.2 Software design — SW level 2
8.4.21 General — SW level 2

The software design specification shall be developed on basis of the softwage safety
requiremgnts and managed throughout the lifecycle of the SCS:

8.4.2.2 Software safety requirements — SW level.2

To suppdrt the software design process, the following information shall be considered:

a) speclication of the safety function(s) (see 5.2);

b) configuration or architecture of the SCS+\(€.g. hardware architecture, wiring diagram, safety-
relatdd inputs and outputs);

c) respdnse time requirements;

d) operdtor interfaces and controls, such as: switches, joysticks, mode selector, digls, touch

sensiLive control devices, keypads, etc.;
e) relevant modes of operation of the machine;

f) requifements on diagnostics for hardware including the characteristics of senslors, final
actuators, etc.;

g) effecls of mechanical tolerances, e.g. of sensors and/or their sensing counter parfs;
h) coding guidefines.

When applying SW level 2, the tables of IEC 61508-3:2010, Annex A and Annex Bl shall be
taken into consideralion when'it is appropriate o use alternafive techniques and measures of
an equivalent effectiveness. IEC 61508-7 provides additional information.

The design and choice of the language chosen to satisfy the required SIL of the SCS shall be
appropriate for the application.

The design shall include self-monitoring of control flow and data flow appropriate to the SIL of
the SCS. On failure detection, appropriate actions shall be performed to achieve or maintain a
safe state.

8.4.2.3 Software design specification — SW level 2

The software design specification shall be derived from the software safety requirements of the
SCS.
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The software design specification shall be:

— structured, reviewable, testable, understandable, maintainable and operable;
— developed for each subsystem on the basis of the SCS specification and architecture;

— sufficiently detailed to allow the design and implementation of the SCS to achieve the
required level of safety (SIL), and to allow verification and testing.

— traceable back to the specification of the software safety requirements of the SCS. This
means that the specification is as such understandable such that another person (e.g. non-
software specialist) can verify if the specification corresponds to the software safety
requirements of the safety functions defined in the risk assessment.

— free of ambiguous terminology and irrelevant descriptions.

It shall bg possible to relate the inputs of the software design specification in a straightforward
manner tp the desired outputs and vice versa. Where appropriate, easily readable jsemi-formal
methods |such as cause&effect tables, logic tables or diagrams, function-blo¢ks~or $equence
diagrams| shall be used in the documentation.

NOTE 1 Where appropriate depends on the number of safety functions involved in thepregram. Wheney\er the total
amount of gsafety functions inside the program is larger than 3, it is considered appropriate.

The folloywing shall be specified within the software design specification:

a) logic|of the safety functions, including safety-related inputs and outputs and proper
diagnostics on detected faults. Possible methods\ include, but are not limited to,
causg&effect table, written description or function blocks;

NOTE[2 Faults can also be detected by hardware (e.g. signal discrepancy detected by input card).

b) test gases that include:

— the specific input value(s) for which the'test is carried out and the expected tept results
ingluding pass/fail criteria;

— faplt insertion or injection(s).

NOTE|[3 For simple functions, the test'case(s) can be given implicitly by the specification of the safdty function.

c) diagnostic functions for input-devices, such as sensing elements and switches, [and final
contrpl elements, such asisolenoids, relays, or contactors;

d) functions that enable-the machine to achieve or maintain a safe state;

e) functions related to.the detection, annunciation and handling of faults;

f) functions relatedto the periodic testing of SCS(s) on-line and off-line;

g) functions that.prevent unauthorized modification of the SCS (e.g. password);
h) interfacés to non SCS;

i) safetyfunction response time.
NOTE 4 Guidance on software documentation is given in IEC 61508, ISO/IEC/IEEE 26512.

It is recommended to use pre-designed software modules within the software design
specification wherever possible.

It is recommended that in case of pre-designed safety sub-functions, for example
IEC 61800-5-2, a reference to the specification provided by the manufacturer should be used.

The information in the software design specification shall be reviewed and where necessary
revised, to ensure that the requirements of the software safety requirements (see 8.4.2.2) are
adequately specified.
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8.4.3 Software system design — SW level 2

8.4.3.1 General — SW level 2

Software system design starts with architecture definition. Software architecture shall be
established that fulfils the software design specification. The software architecture defines the
major elements and subsystems of the software, how they are interconnected and how the
required attributes will be achieved. It also defines the overall behavior of the software, and
how software elements interface and interact. Examples of major software elements include
operating systems, databases, input/output subsystems, communication subsystems,
application programs, programming and diagnostic tools, etc.

The software system design shall follow a modular approach with a limited software module
size, a fLFIy defined interface and one entry/one exit point in subroutines and functigns. Each

module shall have a single, clearly understood function or purpose. The maximum mddule size

shall be ljmited to one complete safety function.

The following programming techniques shall be used to avoid systematic faitures:

— rang¢g checking and plausibility checking of variables and configuration parameterg;

— temparal or logical program sequence monitoring to detect a-défective program sequence:
A defgctive program sequence exists if the individual elements of a program (e.g.|software
modules, subprograms or commands) are processed in‘the wrong sequence or |period of
time ¢r if the clock of the processor is faulty (see IEC 61508-7:2010, Clause A.9);

— limiting the number or extent of global variables.

NOTE Fof Software level 2, see Annex G of IEC 61508-7:2010 for guidance on object oriented archijecture and
design.

8.4.3.2 Software system design specification — SW level 2

A softwafte system design specification shall be provided as an output of the software system
design. Tlhis shall explain the main software aspects such as indicated in the following list, for
example:

— the so¢ftware architecture that defines the structure decided to satisfy the softwafe design
specification;

— the gliobal data;

— data ljbraries used,

— pre-ekisting software modules used;

— diagnpstic-functions (internal, external);

— programing tools including information which uniquely identifies the tool;

— integration test cases and procedures, including specification of the test environment,
support software, configuration description and procedures for corrective action on failure of
test.

The information contained in the software system specification shall be reviewed against the
software design specification.

8.4.4 Module design — SW level 2
8.4.4.1 General — SW level 2

Where previously developed software library modules are to be used as part of the design, their
suitability in satisfying the specification of requirements of the software safety shall be
demonstrated. Constraints from the previous software development environment (for example
operating system and compiler dependencies) shall be evaluated.
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8.4.4.2 Input information — SW level 2

For software modules, the following information shall be available in the software system design
specification:

a)
b)
c)
d)

module description;

module interface (inputs and outputs with data types and, if necessary, with data ranges);
module libraries used;

special coding rules.

8.4.4.3 Module design specification — SW level 2

The mod{ile design specitication shall contain the 1ollowing information:

a)
b)
c)
d)

descijiption of the logic (i.e. the functionality) of each module;

fully defined input and output interfaces assigned for each module;

formdt and value ranges of input and output data and their relation to'modules;
test dases which shall include normal and outside normal operatijon

NOTE Although test cases usually comprise the individual testing of parametefs/within their specified ranges, a

varying corpbination of these parameters can introduce unpredicted operation:

e)

This infofmation shall be reviewed against the input information (see 8.4.4.2).

8.4.5 Coding — SW level 2

documentation of the interrupts.

Software|shall be developed in accordance with the design specifications and coding rules.
Coding ryles can be either well-known industry standards or can be internal to the mandfacturer.

The codd shall be reviewed against the désign specifications and coding rules.

NOTE 1 doding rules are intended to restrict the freedom of programming in order to avoid the prdgram code
becoming ihcomprehensible and in order-tereduce the likelihood of the program entering unintended stafes.

NOTE 2 (oding rules usually define a subset of a programming language or use of a strongly typed programming

language ($ee IEC 61508-7:2010,°C4.1).

The outplt of coding shall comprise

Some tygieal,coding rules to be applied, include, but are not limited to the following:

source code listing (e.g. ladder, function blocks, models);
code review-report.

Structure of the program is as easy and clear as possible.

Structure of the program should be such that the logical flow starts at the top and follows in
the effective sequence.

Every part should have sufficient comments in a predefined way.
Same names for parameters as during design should be used.
Names should represent the function of the parameter in a clear way.
A predefined state should exist.

Use of set/reset for safety functions should be limited.

Safety outputs should only be assigned once inside a program.

Non safety parameters shall not be used to bypass safety functions.
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8.4.6 Module test — SW level 2

Each module which was not previously assessed shall be tested against the test cases defined
in the module design by functional and black-box, grey-box or white-box testing as appropriate.

If the module does not pass the testing, then predefined corrective action shall be taken.

The test results and corrective actions shall be documented.

NOTE 1 Functional testing aims to reveal failures during the specification and design phases, and to avoid failures
during implementation and the integration of software and hardware.

NOTE 2 Black-box testing aims to check the dynamic behaviour under real functional conditions, and to reveal
failures to meet functional specification, and to assess utility and robustness. Grey-box testing is similar to Black-
box testing|but additionally monitors relevant test parameter(s) inside the software module.

Module testing shall use as a minimum dynamic analysis and testing.

8.4.7 Software integration testing SW level 2

The softivare shall be tested against the integration test cases( The results of|software
integratign testing shall be documented.

NOTE The objective of these tests is to show that all software modules and software elements/subsystgms interact
correctly tg perform their intended function and do not perform unintended*functions. This does not implly testing of
all input combinations, nor of all output combinations. Testing all equivalénce classes or structure based|testing can
be sufficienjt. Boundary value analysis or control flow analysis can'reduce the test cases to an acceptalile number.
Analysable|programs make the requirements easier to fulfil.

8.4.8 Boftware testing SW level 2
8.4.8.1 General — SW level 2

The mair| goal of software testing is toxénsure that the functionality as detailed in the|software
design specification is achieved.

NOTE This can imply testing of all input‘combinations, and/or all output combinations.

The mair| output of software-testing is a document, e.g. a test report with test caseq and test
results allowing an assesSsment of the test coverage.

Software| testing _shall also include failure simulation and the associated failure| reaction
dependinlg on the.required safety integrity.

When pre¢-désigned input cards or software modules which incorporate failure detegtion and
reaction areutitised<eg—discrepancy of mputsigmats or feedbackcontactof output) then the
test of those failure detection and reaction is not necessary. In that case, only the integration
of these input cards or software modules in accordance with the manufacturer’s specification
shall be tested.

Software testing can be carried out as part of the system validation if testing is performed on
the target hardware.

Functional testing as a basic measure shall be applied. Code should be tested by simulation
where feasible.
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It is recommended to define general guidelines or procedures for the testing of safety-related
software. These guidelines or procedures should include:

8.4.8.2 Test planning and execution — SW level 2

Test planning based on test cases shall include:

Testing df software includes two types of activities:

types of tests to be performed;

specification of test equipment including tools, support software and configuration
description;

management of software versioning during testing and correcting of safety-related software;
corrective actions on failed test;

criteria for the completion of the test with respect to the related functions or requirements;
physical location(s) of the testing, such as computer simulation, bench top or lab, factory,
or on the machine.

definition of roles and responsibilities by name;
installation testing;
functipnal testing.

Statig analysis: Analysis of software documentation{ ‘e.g. by review, inspection, walk-
through, control flow analysis, or dataflow analysis,

Dynamic testing: Execution of the software in ascontrolled and systematic way,[so as to
demopstrate the presence of the required behaviour and the absence of dnwanted
behayiour. This includes, in particular, functional testing, black-box or grey-box-tejsting.

In the early phases of the software lifecycle; verification is static. Dynamic testing pecomes
possible when code is produced. For verifying the output of software lifecycle activilies, both
activities|are required in combinationxFor further description of static analysis and|dynamic

testing, slee IEC 61508-3.

The folloying is required for verification and testing of safety-related software:

staticlanalysis shall be done and documented in any case;
dynarnic testing shall'be done and documented;

wherg softwarefis-required for a safety function of up to SIL 1 and is not subject td dynamic
testinpg, this shall be justified with respect to the structural simplicity of the software;

for dynamic testing, every subprogram (subroutine or function) shall have been|called at
least pnce (entry points) during testing;

for software which is required for a safety function of SIL 2, all statements in the code shall
be executed at least once during dynamic testing;

where software is used in diagnostic functions for controlling random hardware failures,
dynamic testing shall address the correct implementation of the diagnostics, e.g. by fault
insertion testing;

dynamic testing shall include a final test on the target hardware.

8.4.9 Documentation — SW level 2

All life cycle activities shall be traceable forwards and backwards from the specification of the
safety function(s) and through the completed validation plan.

The inputs and outputs of all software safety lifecycle phases shall be documented and made
available to the relevant persons.
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The test activities results and corrective actions taken shall be documented.

8.4.10 Configuration and modification management process — SW level 2

Any modifications or changes to software shall be subject to an impact analysis that identifies
all software parts affected and the necessary re-design, re-review and re-test activities to
confirm that the relevant software safety requirements are still satisfied.

Configuration management processes and modifications management processes shall be
defined and documented. This shall, as a minimum, include the following items:

— articles managed by the configuration, at least: software safety requirements, preliminary
and i i Its of the
validgtion tests;

— identification rules which uniquely identify each software module or configuration glement;
— modifjcation processes which are comprehensive from request through tosimplemeéntation.

For each| article of configuration, it shall be possible to identify any changes that gan have
occurred|and the versions of any associated elements.

NOTE 1 Tlhe purpose is to be able to trace the historical development of each article: what modificationg have been
made, why| and when.

Software| configuration management shall allow a precise and unique softwargd version
identification to be obtained. Configuration management shall associate all the artigles (and
their verdion) needed to demonstrate the functional safety.

All articlgs in the software configuration shall \be*covered by the configuration marnagement
procedurg before being tested or being requested by the analyst for final softwarg¢ version
evaluation.

NOTE 2 Tlhe objective here is to ensure that the“evaluation procedure be performed on software with gll elements
in a precis¢ state. Any subsequent change can-necessitate revision of the software so that it can be idgntifiable by
the analyst

Procedures for the archiving of software and its associated data shall be established [methods
for storing backups and archives).

NOTE 3 These backups_and.archives can be used to maintain and modify software during its functional lifetime.

9 Validation

9.1 Vqlidation principles

In this document, the purpose of the validation is to confirm that the SCS complies with the
safety requirements specification given in Clause 5 and the information for use in 10.3.

NOTE 1 In this document, the validation is limited to the designed SCS or a part of it supporting the safety functions
required from the risk reduction strategy at the machine level given in ISO 12100. The SCS validation result is
intended to be part of the overall validation of the machine.

NOTE 2 In some cases, the safety validation can only be completed after final installation (for example, when the
application software development is not finalized).

The validation activities consist of collecting and checking the availability of the evidence
demonstrating the completeness of each design activity identified in the safety plan.

The validation to be applied to the SCS includes inspection (e.g. by analysis) and testing of the
SCS to ensure that it achieves the requirements stated in the safety requirements specification
(according to Clause 5).
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The validation shall demonstrate that the SCS meets the requirements and, in particular, the
following:

a) the specified functional requirements of the safety functions provided by that part (see 5.2),
as set out in the design rationale;

b) the requirements of the specified SIL.

Validation shall be carried out by persons who are independent from the design of the SCS.

NOTE 3 ‘I

ndependent person” does not necessarily mean that a third-party test is required.

The analysis should be started as early as possible in, and in parallel with, the design process.

NOTE 4 H
and techni
analysis to

Figure 15
(see 9.2)
with the

architect
testing u
diagnosti

roblems can then be corrected early while they are still relatively easy to correct, i.e. duringpst
al realization of the safety function” and “evaluate the SIL”. It can be necessary for same
be delayed until the design is well developed.

gives an overview of the validation process: validation consists of applying
and executing functional tests (see 9.3) under foreseeable conditions in ac

res with diagnostic function, the validation of the safety function shall als
der fault conditions to show that the fault reaction will befinitiated by the imp
c function.

Where appropriate due to the system’s size, complexity ot the effects of integrating i

control sy

— validg
appro
— validg
syste

stem (of the machinery), special arrangements'should be made for
tion of the subsystem separately before\integration, including simulatig
priate input and output signals, and

tion of the effects of integrating safety-related parts into the remainder of tH
m within the context of its use in thesmachine.

“Modific
be succ

ion of the design” in Figure t5-refers to the design process. If the validatid
sfully completed, changes\in the design are necessary. The validation of

should thien be repeated as approepriate. This process should be iterated until the SCS

safety fu

ction is successfully validated.

bps “design
arts of the

analysis
cordance

balidation plan. The balance between the analysis and testing, shall be justified. For

b include
emented

with the

n of the

e control

n cannot
the SCS
for each
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Requirements of the safety
function, in particular:
a) functional requirements
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Figure 15 — Overview of the validation process
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The validation plan shall identify and describe the requirements for carrying out the validation
process. The validation plan shall also identify the means to be employed to validate the
specified safety functions. It shall set out, where appropriate:

a)
b)
c)
d)
e)
f)

the identity of the specification documents,

the operational and environmental conditions during testing,

the analyses and tests to be applied,

the reference to test standards to be applied,

the persons or parties responsible for each step in the validation process, and

the re

quired equipment.

Subsystelms which have previously been validated to the same specification” n

referencsd

NOTE Inf
9.1.2

Validatio
basis for
to D, whi

the cq

to that previous validation

rmation on the level of independence of validation is available in Annex J.

Use of generic fault lists

fault consideration is given in the tables of fault lists,of1SO 13849-2:2012, A
Ch are based on experience and which contain:

mponents/elements to be included, e.g. conductors/cables,

the p
asped

arem

the fTItS to be taken into account, e.g. short ciccuits between conductors,

ts, and

arks section giving the reasons far'the fault exclusions.

Only perinanent faults are taken into.account in the fault lists.

9.1.3

Bpecific fault lists

bed only

n involves consideration of the behaviour of the SCS for, all faults to be consfdered. A

hnexes A

rmitted fault exclusions, taking into acéount environmental, operating and application

If necesdary, a specific product-related fault list shall be generated as a reference document

for the vg

NOTE Th

Where th

a)
b)

c)

d)

the fq

lidation of the subsystem(s) and/or subsystem element(s).

b list can be\based on the appropriate generic list(s) found in the annexes A to D in ISO 1384

e specific product-related fault list is based on the generic list(s), it shall sta

ul{s“taken from the generic list(s) to be included,

D-2:2012.

e

any other relevant faults to be included but not given in the generic list (e.g. common-cause
failures),

the faults taken from the generic list(s) which may be excluded on the basis that the criteria

given

in the generic list(s) are satisfied (see 7.3.3),

and exceptionally any other faults for which the generic list(s) do not permit an exclusion,
but for which justification and rationale for an exclusion is presented (see 7.3.3).

Where this list is not based on the generic list(s), the designer shall give the rationale for fault
exclusions.
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9.1.4 Information for validation

The information required for validation will vary with the technology used, the architectural
constraints and SIL to be demonstrated, the design rationale of the system, and the contribution
of the SCS to the reduction of the risk. Documents containing sufficient information from the
following list shall be included as appropriate in the validation to demonstrate that the safety-
related parts perform the specified safety functions to the required SIL and architectural
constraints:

a) specification of the required characteristics of each safety function, especially the required
SIL and architectural constraints;

b) drawings and specifications, e.g. for mechanical, hydraulic and pneumatic parts, printed
circuit boards, assembled boards, internal wiring, enclosure, materials, mounting;

c) block|diagram(s) with a functional description of the blocks;

d) circuif diagram(s), including interfaces/connections;

e) functional description of the circuit diagram(s);

f) time $equence diagram(s) for switching components, signals relevant for safety;
g) desciliption of the relevant characteristics of components previously-validated;

h) for sgdfety-related parts other than those listed in g), componentdists with item designations,
rated|values, tolerances, relevant operating stresses, type designation, failure-rate/data and
component manufacturer, and any other data relevant to’safety;

i) analysis of all relevant faults according to 9.1.2 and 99\3, such as those listed in the tables
of ISQ 13849-2:2012, Annexes A to D, including the justification of any excluded faults;

j) an aralysis of the influence of processed materials;

k) information for use, e.g. installation and operation manual/instruction handbook.

Where sqftware is relevant to the safety function(s), the software documentation shal| include

— a specification which is clear and .unambiguous and which states the safety integrity the
software is required to achieve,

— evidehce that the software issdesigned to achieve the required SIL (see 9.5.4), and

— detailgs of the verification (in particular test reports) carried out to prove that the required SIL
is acljieved.

Informatipn is required ‘on how the SIL and PFH is determined. The documentatipn of the
quantifialble aspects,shall include

— the basic subsystem architecture according to 7.5.2,

— the de¢termination reliability parameters (e.g. MTTF or Ap of subsystem elements a]nd CCF),
and

— the determination of the architectural constraints.

Information is required for documentation on systematic aspects of the SCS. Information is
required to describe how the combination of several subsystems achieves a SIL in accordance
with the required SIL.

9.1.5 Validation record

Validation by analysis and testing shall be recorded, see also Clause 10. Appropriate
documentation shall state:
e the version of the validation plan being used, and the version of the safety function tested;

o the safety function under test (or analysis), along with the specific reference to the
requirement specified during the validation planning;

e referenced standards;
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and equipment used, along with calibration data;

e the results of each test;

e discrepancies between expected and actual results.

9.2 Analysis as part of validation

9.2.1

General

Validation of the SCS shall be carried out by analysis. Inputs to the analysis include the

following

— the safety function(s), their characteristics and the safety integrity specified according to

Clause—5:

— the system structure (e.g. basic subsystem architectures) according to 7.5.2;

- theq

— the n

softw

antifiable aspects (e.g. MTTFp or Ap, DC and CCF) according to 6.4.2]

bre aspects);

— deterministic arguments.

NOTE 1 A deterministic argument is an argument based on qualitative aspects (e.g. quality of m

experience

deterministjc arguments.

NOTE 2 Qeterministic arguments differ from other evidence in that they show that the required prope¢

system foll

bw logically from a model of the system. Such argumentsican be constructed on the basis of s

understood| concepts.

9.2.2

Analysis techniques

The seldction of an analysis technique. depends upon the particular object. T
techniqué¢s exist, as follows.

a) Top-down (deductive) techniqueslare suitable for determining the initiating eventg
lead fo identified top events, and:ealculating the probability of top events from the p
of thq initiating events. They'can also be used to investigate the consequences of
multiple faults.

EXAM
b) Botto

PLE Fault tree analysis (FTA, see IEC 61025), event tree analysis (ETA, see IEC 62502).
m-up (inductive) techniques are suitable for investigating the conseq

identified single faults.

EXAM
analys

9.2.3

PLE Failure modes and effects analysis (FMEA, see IEC 60812) and failure modes, effects an
s (EMECA).

on-quantifiable, qualitative aspects which affect system behaviour (if applicable,

bnufacture,

of use). This consideration depends on the application, which, together with other factors, cap affect the

rties of the
mple, well-

vo basic

that can
robability
dentified

lence of

d criticality

S ieati £ ot . ification(SRS)

The requirements specification for the safety function shall be verified to ensure consistency
and completeness and correctness for its intended use.

Verification may be performed by reviews and inspections of the SCS safety requirements and
design specification(s), in particular to prove that all aspects of

— thein

tended application requirements and safety needs, and

— the operational and environmental conditions and possible human errors (e.g. misuse) have

been

considered.
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9.3 Testing as part of validation

9.3.1

General

Testing shall be carried out to complete the validation. Validation tests shall be planned and
implemented in a logical manner. In particular:

a) a test plan shall be produced before testing begins that shall include

1) th
2) th
3) th

b) test records-shall be prr\dllr\nd that include

e test specifications;
e required outcome of the tests for compliance, and
e chronology of the tests;

4) th
5) th
6) th
7) th
8) th

c) the tx

and

The test

This testi

Where applied, validation of the safety functions by testing shall be carried out by apply
signals, i

compare

It is reco
control s

directional changes, restart-up. Where necessary, an expanded range of input datg

applied t

respondy. Such combinations of input data shall take into account foreseeable
operatior|(s).

The obje

one or ar

— the elpvironmental conditions of intended use;

e name of the person carrying out the test;
e environmental conditions;

e test procedures and equipment used;

e date of the test, and

e results of the test;

erformance targets are achieved.

ng can be applied manually or automatically, e.g. by computer.

[n various combinations, to the SC8. The resultant response at the outputs
| to the appropriate specified outputs.

mmended that the combination of these input signals be applied systematicg
ystem and the machiné.yAn example of this logic is power-on, start-up, g

b take into accountianomalous or unusual situations, in order to see how

ctives of'the test will determine the environmental condition for that test, whi
other<efithe following:

st records shall be compared with the test plan to ensure that the specified functional

sample shall be operated as near as possible t6,its final operating configurafion.

ing input
shall be

Ily to the
peration,
shall be
the SCS
incorrect

h can be

— the conditions at a particular rating;

— a given range of conditions if drift is expected.

9.3.2

Measurement accuracy

The accuracy of measurements during the validation by testing shall be appropriate for the test
carried out. In general, these measurement accuracies shall be within 5 K for temperature
measurements and 5 % for the following:

a) time measurements;

b) pressure measurements;

c) force

measurements;

d) electrical measurements;

e) relative humidity measurements;
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linear measurements.

Deviations from these measurement accuracies shall be justified.

9.3.

3 More stringent requirements

If, according to its accompanying documentation, the requirements for the SCS exceed those
within this document, the more stringent requirements shall apply.

NOTE More stringent requirements can apply if the control system has to withstand particularly adverse service
conditions, e.g. rough handling, humidity effects, hydrolysation, ambient temperature variations, effects of chemical
agents, corrosion, high strength of electromagnetic fields — for example, due to close proximity of transmitters.

9.3.

Test samfples shall not be modified during the course of the tests.

4 festsamptes

Certain {ests can permanently change the performance of some components. Where a
permanept change in a component causes the safety-related part to beyjincapable of meeting

the

requifements of further tests, a new sample or samples shall be usedfor subsequent tests.

Where a [particular test is destructive and equivalent results can be’obtained by testifg part of
SCS in idolation, a sample of that SCS may be used instead of the whole SCS for thg purpose
of obtaining the results of the test. This approach shall only b€ applied where it has begn shown
by analysgis that testing of a part of SCS is sufficient to demonstrate the safety integtity of the

whole S{S that performs the safety function.

9.4

9.4

.1 General

Vallidation of the safety function

The vaIidEtion of safety functions shall demonstrate that the SCS provides the safety fynction(s)

in accord

nce with their specified characteristics.

NOTE 1 A loss of the safety function in the absence of a hardware fault is due to a systematic fault, which can be
caused by| errors made during the ‘design and integration stages (a misinterpretation of the safety function
characterisfics, an error in the logic\design, an error in hardware assembly, an error in typing the code ¢f software,
etc.). Somq of these systematic(faults will be revealed during the design process, while others will be revelaled during
the validatipn process or will feqrain unnoticed. In addition, it is also possible for an error to be made (e.p. failure to

check a characteristic) during the validation process.

Validatioh of the~spécified characteristics of the safety functions shall be achieved by the

applicatign of appropriate measures from the following list:

functipnal, analysis of schematics, reviews of the software (see 9.5.3);

NOTE 2 Where a machine has complex or a large number of safety functions, an analysis can reduce the
number of functional tests required.

simulation;

check of the hardware components installed in the machine and details of the associated
software to confirm their correspondence with the documentation (e.g. manufacture, type,
version);

functional testing of the safety functions in all required operating modes as defined in the
SRS of the machine, to establish whether they meet the specified characteristics (see
Clause 5). The functional tests shall ensure that all safety-related outputs are realized over
their complete ranges and respond to safety-related input signals in accordance with the
specification. The test cases are normally derived from the specifications but could also
include some cases derived from analysis of the schematics or software;

extended functional testing to check foreseeable abnormal signals or combinations of
signals from any input source, including power interruption and restoration, and incorrect
operations;
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— check usability of the operator—SCS interface.

NOTE 3 Consider for example an HMI for software based parameterization of the safety function. In general,
more information is available in IEC 60204-1 or IEC 61310 (all parts).

NOTE 4 Other measures against systematic failures mentioned in 9.5.2 (e.g. diversity, failure detection by
automatic tests) can also contribute in the detection of functional faults.

9.4.2 Analysis and testing

Analysis and testing will require failure analysis using circuit diagrams and, where the failure
analysis does not reach a clear result:

— faultinjection tests on the actual circuit and fault initiation on actual components, particularly

in paptis—efthe—systom—where—there—is—doubtregarding—the—results—obtaired—frem failure

analygis (see 9.2); or

— a simylation of control system behaviour in the event of a fault, e.g. by means of hardware
and/or software models.

Fault injgction or fault simulation tests can be performed at different levels, e.g. slibsystem
element ¢r subsystem level, considering the specific application and test'setup.

When validating by testing, the tests shall include, as appropriate;

— fault injection tests into a production sample,
— fault injection tests into a hardware model,

— software simulation of faults, and

— subsystem failure, e.g. power supplies.

The precjse instant at which a fault is injected into a system can be critical. The wprst-case

effect of[a fault injection shall be determifned by analysis and by injecting the faylt at this
approprigte critical time.

9.5 Vdllidation of the safety integrity of the SCS
9.5.1 General
The folloying steps shall-be’ performed:

— verifigation for correct evaluation of SIL of the SCS based on subsystems, architegture and
reliabjlity parameters (e.g. DC and MTTFp or ip);

— verifigation<that the SIL achieved by the SCS satisfies the required SIL in the safety
requitements specification for the machinery: SIL = required SIL.

9.5.2 Validation of subsystem(s)

The safety integrity of each subsystem of the SCS is characterized by its SIL and shall be
validated by confirming (verification) the following:

— the used architecture (see 7.5.2), and

— the PFH (see 7.6), and

— the systematic integrity (see 7.3.2, Software, CCF).

In this context, the validation of MTTFp or i, DC and CCF is typically performed by analysis
and visual inspection. The MTTFp or Ap values for components (including B4q or B4gp, T4op and

duty cycle values) shall be checked for plausibility. For example, the value given on the
manufacturer’s datasheet is to be compared with Annex A.
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NOTE 1 A fault exclusion implies infinite MTTF;; therefore, the component will not contribute to the calculation of
channel MTTF.

The DC values for components (subsystem elements) and/or logic blocks shall be checked for
plausibility (e.g. against measures in Annex D). The correct implementation (hardware and
software) of checks and diagnostics, including appropriate fault reaction, shall be validated by
testing under typical environmental conditions in use.

The correct implementation of sufficient measures against common-cause failures shall be
validated (e.g. against Annex E). Typical validation measures are static hardware analysis and
functional testing under environmental conditions.

NOTE 2 Generally, for the specification of the MTTF_. or J. values of electronic _components, an ambient
temperaturg of +40 °C is taken as a basis. During validation, it is important to ensure that, for MTTFj.0f iy values,

the environmental and functional conditions (in particular temperature) taken as basis are met. WWhere g device, or
component] is operated significantly above (e.g. more than 15 °C) the specified temperature of,*40 °C, it will be
necessary fo use MTTFp or Ay values for the increased ambient temperature.

9.5.3 Validation of measures against systematic failures
The validlation of measures against systematic failures can typically'bé provided by:

a) inspegctions of design documents which confirm the application of
— bgsic and well-tried safety principles (see ISO 13849-2:2012, Annexes A to D);
— further measures for avoidance of systematic failures, and

— further measures for the control of systematic failures such as hardware [diversity,
mpdification protection or failure assertion programming;

b) failurg analysis (e.g. FMEA);

c) fault [njection tests/fault initiation;

d) inspefction and testing of data communication, e.g. parameterization, installation;

e) checKing that a quality managemeént system avoids the causes of systematic failufes in the
manufacturing process.

9.5.4 Validation of safety-related software

The validation of software'shall include:

— the specified functional behaviour and performance criteria (e.g. timing performange) of the
software whep-€xecuted on the target hardware,

— verifigation“that the software measures are sufficient for the specified required $IL of the
safety funetion, and

A FHWH H ol A | H £4 o 1 F A | 4 'H
- meas o dimfu aULlivIlITo TARNTITT UUTITTy ouUTtwalc UTVTIUPITITTIU TU  dVUIU oy otuliiativ SOftWare

faults.

As a first step, check that there is documentation for the specification and design of the safety-
related software. This documentation shall be reviewed for completeness and absence of
erroneous interpretations, omissions or inconsistencies.

NOTE In the case of small programs, an analysis of the program by means of reviews or walk-through of control
flow, procedures, etc. using the software documentation (control flow chart, source code of modules or blocks, 1/0
and variable allocation lists, cross-reference lists) can be sufficient.

In general, software can be considered a “black box” or “grey box” (see Clause 8), and validated
by the black- or grey-box test, respectively.

Depending on the required SIL, the tests should include, as appropriate,

— black-box testing of functional behaviour and performance (e.g. timing performance),


https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

IEC 62061:2021 © IEC 2021 - 87 —

— additional extended test cases based upon limit value analyses, recommended for SIL 2 or

SIL 3,

— 1/O tests to ensure that the safety-related input and output signals are used properly, and

— test cases which simulate faults determined analytically beforehand, together

with the

expected response, in order to evaluate the adequacy of the software-based measures for

control of failures.

Individual software functions which have already been validated do not need to be

validated

again. Where a number of such safety function blocks are combined for a specific project,

however, the resulting total safety function shall be validated.

Software documentation shall be checked to confirm that sufficient measures and

model (s¢e Figure 12).

activities
plified V-

The meapures for software implementation and configuration and modification marnagement

according to Clause 8, which depend on the SIL to be attained, shall be examined wi
to their proper implementation.

Should the safety-related software be subsequently modified, it.shall be revalidat
approprigte scale.

th regard

bd on an

Where the safety function is implemented by two_or more subsystems, validatign of the

on — by analysis and, if necessary, by testing — shall be undertaken to esta
the combination achieves the safety integrity.cspecified in the design. Existing

blish that
recorded

validation results of subsystems can be taken into account. The following validation sfeps shall

be performed:

— inspeftion of design documents describing the overall safety function(s);

— a check that the overall SIL of the subsystem combination has been correctly e
based on the SIL of each individual subsystem (according to 6.4.2);

— consifleration of the characteristics of the interfaces, e.g. voltage, current, press

formj:[ of information, signal level,
— failurg¢ analysis relatingto combination/integration, e.g. by FMEA,;

— for reflundant systems, fault injection tests relating to combination/integration.

10 Documentation

10.1 General

valuated,

ure, data

The manufacturer of an SCS and the manufacturer of subsystems shall prepare the relevant

technical documentation in 10.2 and information for use in 10.3.

The documentation shall demonstrate the procedure that has been followed and the re
have been received.

The documentation shall be subject to version control.

10.2 Technical documentation

The documentation shall contain information relevant to the safety-related part:

sults that

— safety function(s) provided by the SCS according to Clause 5 or the safety sub-function

provided by the SCS subsystem;
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1 Only safety functions which are required by the specific application need to be considered.

— if the design includes the subsystem design (see Clause 7), then the
documentation shall:

technical

e cover the test or analysis of fault behaviour leading to a loss of the safety function or

e J€e

fer to a qualified example (e.g. an application note);

— the characteristics of each safety function according to 5.2;

— proof

test procedures when proof testing is defined for the SCS;

— environmental conditions;

— measures against systematic failure (e.g. within generic design rules completed by elements
within the risk assessment document);

— softw

NOTE 2 |

bre documentation according to Clause 8;

general, this documentation is foreseen as being for the manufacturer’s internal purposes

be distribuf]ed to the machine user.

If well-tr
following

— versid
— applid
o US

o sy
tin

e re
— when

aspects:

n, component and application description,
ation specific information
e limits for the component to be regarded as well-tried,

itability analysis: e.g. functional behaviour, accuracy, behaviour in the case
ne response, usability and maintainability,

quired testing,

based on past use for the demonstration of equivalence between the

operation and the previous operation .experience, an impact analysis on the di

betwdq

Table 9 ¢

en past use case and current situation shall be present.

ummarizes the documentation'to be available, where appropriate.

Table’9 — Documentation of an SCS

hind will not

ed components are used, the documentation of these components shall include

pf a fault,

intended
[ferences

Information required Subclause
Fuynctional safety plan 4.3
Safety requirements specification (SRS) 5.2
Functional requirements specification (for SCS) 5.2.3
Safety integrity requirements specification (for SCS) 5.2.5
SECS¢design 6.3
Structured-desigh—pr = 4-2
Structure of sub-functions 6.3.2
SCS architecture 6.3.2
Sub-function and Subsystem safety requirements 6.3.3
Subsystem realization 71
Subsystem architecture 7.2
Fault exclusions claimed when estimating fault 7.3.3.3and 7.4.1
Subsystem assembly 7.4 and 7.5
Software safety requirements 8.3.2.20r8.4.2.2
Software based parameterization 6.7.5
Software configuration management items 8.3.8 or 8.4.10
Suitability of software development tools 8.3.1.30r8.4.1.3
Documentation of the application program 8.3.70r8.4.9
Results of application software module testing 8.3.50r 8.4.6
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Information required Subclause

Results of application software integration testing 8.4.7

Documentation of SCS integration (testing) 9.5.4

Documentation of well-tried components 10.2

Documentation for installation, use and maintenance 10.3

Documentation of SCS validation 9.4 and 9.5
Documentation for SCS configuration management 4.4

Refer to Annex | which provides example of activities, documents and roles.

10.3 Inflormation for use of the STS

10.3.1

10.3.1.1

The infor

General
Overview

mation for use of the SCS shall provide relevant information for’installation

maintenance. This shall include a comprehensive description of the equipment, install

mounting

10.3.1.2
Specific i
- SIL1

— ifrelg
10.3.1.3
SCS are

as follows.

Specification of safety integrity
nformation shall be provided on the safety integrity of the SCS, as follows:

2 or 3,
vant, architectural constraints of the subsystem(s).

SCS and subsystems

typically designed and implemented as a safety-related system by a

manufacfurer using available separate subsystems.

Subsystelms are typically manufactured and placed on the market as a complete dev

for use.

ThereforT, there are ‘different requirements for the information for use that app

manufac
machine

10.3.2

urer of thé@_machine or the manufacturer of the subsystems. A manufact
can als@ have the role of a manufacturer of the SCS subsystem.

nformation for use given by the manufacturer of subsystems

use and
ation and

machine

ce ready

y to the
rer of a

The principles of ISO 12100:2010, 6.4 and the applicable sections of other relevant documents

(e.g. IEC

60204-1:2016, Clause 17), shall be applied.

In particular, the manufacturer of a subsystem shall indicate in the instructions that information
which is important for the safe installation, use and maintenance of the subsystem. This shall
include, but is not limited to, the following:

a) description of the subsystem including:

— general description of the subsystem and its function;

— installation instructions;

— interfacing requirements;

— configuration, settings or programming information, where applicable a statement of the
intended use of the subsystem and any measures that can be necessary to prevent

re

asonably foreseeable misuse;
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information on operating limits of the subsystem including:

— specification of environmental limits, e.g. temperature, lighting, vibration, noise,
atmospheric contaminants;

— specification of interfacing limits, e.g. electrical, hydraulic, pneumatic or mechanical
characteristics;

— specification of any other limits relevant to the intended safety functionality, e.g.
operating frequency, strength, range;

a description of any fault exclusions essential for maintaining the intended safety integrity.
Appropriate information (e.g. for modification, maintenance and repair) shall be given to
ensure the continued justification of the fault exclusion(s);

a description of any necessary measures at the subsystem to ensure that there will be no
degrddation of the intended SCS function caused by a machine control system;

respdnse time of the subsystem;

usefdl lifetime of the subsystem;

information on diagnostic functions required for correct interfacing and-safe use;
information on indications and alarms;

the nature and frequency of any required inspection procedures:

the rlature and frequency of any required test procedures, e.g. testing, whe¢ther the
diagnostic is still working;

provigions for the maintainability of the subsystemywhere relevant. All information for
mainfenance shall comply with ISO 12100:2010, 6.4.5.1 e). The information shall [include:

— prpcedures for fault diagnosis and repair;
— prpcedures for confirming correct operation-subsequent to repairs;
safety related parameters (e.g. PFH, PFDSSIL, ... ).

The SCY integrator (typically the manufacturer of the machine) shall include the| relevant
informatipn in the instructions foryuse to enable the machine user to develop procedures to
ensure that the required functional’safety of the SCS is maintained during use and maiptenance

of the mdchine.

In particdlar, SCS integrator shall indicate in the instructions that information which is important
for the safe use of the' SCS including information on any measures that can be necgssary to

prevent reasonablyforeseeable misuse.

Informatipnforuse shall include, but is not limited to, the following:

a)
b)

c)

d)

e)
f)
g)
h)

operating Imits of the SCoS (Including environmental conditions);

clear descriptions and related instructions for the user interfaces with the SCS e.g. operator
panel, indications and alarms;

description of the safety functions implemented in the SCS, including description of hazards
and hazardous situation, demand mode of operation, the safe state, process safety time,
overview (block) diagram(s) and circuit diagram(s) where appropriate;

a description (including interconnection diagrams) of the interaction (if any) between the
SCS function (s) and the machine control system function(s);

marking if required, according to ISO 12100:2010, 6.4.4;

useful lifetime and requirements for the SCS components;

information related to any muting and/or suspension of safety functions;
any operating mode relevant to the safety function(s);
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i) inspection and periodic testing where relevant (e.g. certain safety distances have to be
tested periodically) including the nature of any required test procedures, see also for details
6.9;

j) the tools necessary for maintenance and re-commissioning, and the procedures for
maintaining the tools and equipment;

k) provisions for maintenance of the SCS where relevant, including any implications for fault
exclusion. All information for maintenance shall comply with ISO 12100:2010, 6.4.5.1 e).
The information shall include:

— procedures for fault diagnosis and repair, e.g. instructions for SCS functional recovery
in case of failure,

— procedures for confirming correct operation subsequent to repairs,

— preventive maintenance and corrective maintenance.
NOTE 1 Heriodic tests are those functional tests necessary to confirm correct operation and to,detect faults.
NOTE 2 Hreventive maintenance are the measures taken to maintain the required performance ‘of the §CS.

NOTE 3 dorrective maintenance includes the measures taken after the occurrence of specific fault(s) thpt bring the
SCS back ipto the "as-designed state".
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Annex A
(informative)

Determination of required safety integrity

General

This informative annex provides methods of qualitative approach for risk estimation and SIL
assignment that can be applied for determining the required SIL of 5.2. The method as
described is not intended for functions that operate in low demand mode of operation.

NOTE 1

Clause A.2

Experien
when est

NOTE 2 (
available in
indicated b

A.2

A.21

Indicate
be reduc

A.2.2

Risk estimation should be carried out for'each hazard by determining the risk param
as showr

Vi

Matrix assignment for the required SIL

henever a risk assessment has indicated a safe control measure is required, the matrix
can be used to determine the required SIL.

Ce in successfully dealing with similar machines/hazards should be taken intq
mating the required SIL.

ther risk estimation methods for specific types of machine can be used as appfopriate (e.g. n
IEC 61508-5 and IEC 61511-3). Therefore, the SIL required by a type-C standard can devia
the generic approaches given in this annex.

Hazard identification/indication

he hazards, including those from reasonably foreseeable misuse, whose ris
bd by implementing an SCS. List them.inthe hazard column in Table A.5.

Risk estimation

in Figure A.1 should be derived from the following:

method in

account

ethods are
e from that

ks are to

pters that

— severjty of harm, Se; and
- problbility of occurrencésof that harm, which is a function of:
o frequency and duration of the exposure of persons to the hazard, Fr;
e prpbability of,eccurrence of a hazardous event, Pr; and
e pgssibilities)to avoid or limit the harm, Av.
A.2.4.2
Ercaucnewvand-duration N
233 ] ].cww. ey-aRa-duration -
Severity of ot exposure ' A24
Required the possible A.2.4.3
Sit . | harm Probability of occurrence Probability of
(riskrelated to | a1 of a hazardous event Pr of that harr
the identified ot that harm
hazard) A.2.4.4
Se . .
Probability of avoiding
or limiting harm Av |/

Figure A.1 — Parameters used in risk estimation

IEC
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The estimates entered into Table A.5 should normally be based on worst-case considerations
and need to be justified. However, in a situation where, for example, an irreversible injury is
possible but at a significantly lower probability than a reversible one, then each severity level
should have a separate line on the table. It can be the case that a different SCS is implemented
for each line. If one SCS is implemented to cover both lines, then the highest target SIL or PL
requirement should be used.

Depending on the individual application, available information such as service experience and
incident statistics might be taken into account to select the ranking of the parameters.

A.2.3 Severity (Se)

Severity f inJinrinQ or dnmngn to health can be estimated hy fnl(ing into—account-reversible

injuries, lirreversible injuries and death. Choose the appropriate value of sewefity from
Table A.{1 based on the consequences of an injury, where:

4 is a fatal or a significant irreversible injury such that it will be impossible or at Igast very
difficylt to continue the same work after healing, e.g. loss of limbs, pulmonary pgrmanent
dam:tges, loss of an eye or partial or total loss of the sight;

3 is a major or irreversible injury in such a way that it can be possible to continue the same
work pfter healing such as loss of some fingers or toes. It canalso include a severe major
but rgversible injury such as broken limbs;

2 is a more severe reversible injury which requires attentieh from a medical practitjoner and
it is ppssible to resume the work activity after a short period of time, e.g. severe lagerations,
stabbjng, and severe bruises;

1 is a s]ight injury where first aid cares without medical intervention are sufficient, §.g. minor
injury|including scratches and minor bruises.

NOTE Fof examples of severity aspects, see also appéndix 5 of the EU Guidelines 2010/15/EU (RAPEX).

Select thp appropriate row for consequences (Se) of Table A.1. Insert the appropriate number
under thg Se column in Table A.5.

Table A1 — Severity (Se) classification

Consequences Severity (Se)
Irreversible: degath;’losing an eye or arm 4
Irreversible: broken limb(s), losing a finger(s) 3
Reversible: requiring attention from a medical practitioner 2
Reversible: requiring first aid 1

A.2.4 Probability of occurrence of harm
A.2.41 General

Each of the three parameters of probability of occurrence of harm (i.e. Fr, Pr and Av) should be
estimated independently of each other. A worst-case assumption needs to be used for each
parameter to ensure that SCS(s) are not incorrectly assigned a lower PL/SIL than is necessary.
Generally, the use of a form of task-based analysis is strongly recommended to ensure that
proper consideration is given to estimation of the probability of occurrence of harm.

A.2.4.2 Frequency and duration of exposure

On determination of the exposure level of people to a hazard, according to 5.5.2.3.1 of
ISO 12100:2010, the work situation should be assessed considering factors such as:

— the mode of operation during the access (setting/automatic/manual/special mode);
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— nature of access (feeding of materials, correction of malfunction, maintenance or repair);

— time spent in the hazardous area;

— frequency of access to the hazardous area.

The parameter Fr is defined by frequency of presence of the people in the hazardous area and

by the av

erage duration of presence.

It should then be possible to estimate the interval between accesses to a hazardous area and
therefore the frequency of the exposure to a potential hazard (referred to a period = to one

year). Th

Select the appropriate row for frequency and duration of exposure (Fr) of Table A.2.

is factor does not include consideration of the failure of the SCS.

nsert the

appropris

te number under the Fr column in Table A.5.

Table A.2 — Frequency and duration of exposure (Fr) classification

Frequency and duration of exposure (Fr)

Frequency of exposure Frequency, Fr
Duration of exposure = 10 min BDuration of exposure < 10 min
= 1 perh 5 5
<1 per h to 2 1 per day 5 4
< 1 per day to = 1 per 2 weeks 4 3
< 1 per 2 weeks to = 1 per year 3 2
< 1 per year 2 1
A.2.4.3 Probability of occurrence«of a hazardous event
The prolability of occurrence ofsharm should be estimated independently of othg

parametg
that SCS
occurring
proper cd

This para

a) Predi
differ

rs Fr and Av. A worst-case assumption should be used for each parameter
(s) are not incorrectly assigned a lower SIL than is necessary. To pre
, the use of a formvof task-based analysis is strongly recommended to en
nsideration is given to estimation of the probability of occurrence of harm.

meter cande estimated by taking into account:

ctabitity of the behaviour of component parts of the machine relevant to the
ent, modes of use (e.g. normal operation, maintenance, fault finding).

- THi

r related
0 ensure
vent this
sure that

hazard in

ith regard

to the risk of unexpected start up. Do not take into account the protective effect of any
SCS. This is necessary in order to estimate the amount of risk that will be exposed if the
SCS fails. In general terms, it shall be considered whether the machine or material being

pr

ocessed has the propensity to act in an unexpected manner.

— The machine behaviour will vary from very predictable to not predictable but unexpected
events cannot be discounted.

NOTE 1 Predictability is often linked to the complexity of the machine function.

b) The specified or foreseeable characteristics of human behaviour with regard to interaction
with the component parts of the machine as an origin of to the hazard. This can be
characterised by:

— stress (e.g. due to time constraints, work task, perceived damage limitation); and/or

— lack of awareness of information relevant to the hazard. This will be influenced by factors
such as skills, training, experience, and complexity of machine/process.
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These attributes are not usually directly under the influence of the SCS designer, but a task
analysis will reveal activities where total awareness of all issues, including unexpected

outco

mes, cannot be reasonably assumed.

“Very high” probability of occurrence of a hazardous event should be selected to reflect
normal production constraints and worst case considerations. Positive reasons (e.g. well-
defined application and knowledge of high level of user competences) are required for any

lower

values to be used.

Any required or assumed skills, knowledge, etc. should be stated in the information for use.

Select the appropriate row for probability of occurrence of hazardous event (Pr) of Table A.3.
Indicate the appropriate number under the Pr column in Table A.3.

lable A.5 — Probabllity (Fr) classitication

Probability of occurrence Probability (Pr)
Very high 5
Likely 4
Possible 3
Rarely 2
Negligible 1

Probability of avoiding or limiting harm.(Av)

pr example, the exposure to a hazard-can be directly identified by its
istics, or recognized only by technical means, e.g. indicators. The prob
or limiting harm (or the controllability) is predominantly determined b
on and depends to a large extent on individual human abilities. Avoidance
Bs a substitute for basic hazard elimination. Avoiding or limiting harm cons|

cteristics of the hazardous event:
eed/acceleration: evolves quickly or slowly;

e nature of the(camponent or system, for example a knife is usually sharp, a
iry environment is usually hot, electricity is usually hazardous by its nature
ible;

ssibility;ef recognition of a hazard, for example electrical hazard: a copper
t change its aspect whether it is under voltage or not; to recognize if one
tfument to establish whether electrical equipment is energised or not;

A.2.4.4
This para
event. F
characte
avoiding
intervent
be used
example:
— charg|
) SF

e th
dg

Vi
[ ) pC
ng

in

c

meter describes whether harm could be-avoided or limited in case of a hpzardous

physical
ability of
y human
shall not
iders, for

pipe in a
but is not

bar does
heeds an
ambient

A £ ] biak H ] ] £ L H
MUItivITo, TUT TAATTTYTC TITYTT TTVIOT TTVUEITo LATT PTTVUEITTU A YUTOUTT TTTCArIiTy d Tiidul

ine start;

o complexity of the operations (human interaction in terms of numbers of operation and/or
timing available for these operations);

— spatial possibility to withdrawn from the hazard;

— huma

n abilities:

e skills of persons involved;

e abilities to react (e.g. take action, escape, etc.);

e aspects that reduce the ability (e.g. stress, distraction, fatigue).

NOTE Human abilities cannot be accounted more than once for each safety function.

Select the appropriate row for probability of avoidance or limiting harm (Av) of Table A.4. Insert
the appropriate number under the Av column in Table A.4.
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Table A.4 — Probability of avoiding or limiting harm (Av) classification

Probabilities of avoiding or limiting harm (Av)

Impossible 5
Rarely 3
Probable 1

The classification should only be set as probable if the hazard is clearly recognizable and if
there is sufficient time to take counteractions or to leave the hazardous area.

A.2.5 Ctassof probabitity of - harm(€1)

For each|hazard, and as applicable, for each severity level, add up the points_ffem the Fr, Pr
and Av cplumns and enter the sum into the column CI (where Cl = Fr + Pr + Av vin Table A.5.

Thable A.5 — Parameters used to determine class of probability ef harm (Cll)

ID. Hazard Fr Pr Av Cl

AN

A.2.6 SIL assignment

Using Taple A.6, where the severity (Se) rew crosses the relevant column (Cl), the intersection
point ind|cates whether action is requited. The black area indicates the SIL assigned as the
target forl the SCS. The lighter shaded areas should be used as a recommendation that other
measures$ (OM) be used.

Where fl.’lnction(s) have safety-implications but application leads to a required safety integrity
less than that required_by SIL 1 (OM or No SIL), compliance with the requirements of
IEC 60204-1 or other relevant standards can lead to an adequate performance of tHe control
system.
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Table A.6 — Matrix assignment for dete

rmining the required SIL (or PL,)

for a safety function

Consequences

Severity

Class Cl=Fr+ Pr+ Av

Se

Death, losing an

4
eye or arm

Permanent injury, 3
losing fingers

Reversible injury, 5

medical attention

No SIL (or PL) required

Reversible injury,
first aid

EXAMPLE: For a
Cl=Fr+ Pr+Av

Using this table, t
specific hazard.

Epecific hazard with an Se assigned as 3, an Fr as

-4 +5+5=14

his would lead to a SIL 3 or PL e being assigned to the safety function that is intended to mj|tigate against the

4, an Pr as 5 and an Av as 5then:

NOTE 1 SIL 2 at
of Frequency, Pro|

NOTE 2 Due to
IEC 61508-1.

NOTE 3 This cofrespondence between SIL and PL_ is valid onlyforthe required level and not for the achieved level.

NOTE 3 OM: Ot}

bability and Avoiding Harm.

er Measures (e.g. basic safety principles, Fable 7)

Class 3 and 4 in the previous published edition is now reduceddo SIL 1 because of the low scgre for the classes

characteristics of risks present at machinery, SIL 4\is not considered in this documen}. For SIL 4, see

Figure A.

2 shows an example of dgcumentation.
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Document No.:

Risk assessment and safety measures Part of:
Product:
Issued by:
Date: Black area = Safety measures required
Grey area = Safety measures recommended
Consequences Severity Class ClI Frequency, Fr Probability of hzd Avoidance,
Duration of =10 <10 event, Pr Av
Se 3-4 5-7 | 8-10 [ 11-13] 14 - 15 | exposure at min min
Death, loosing an eye or arm 4 > 1 per hr 5 5 Common
Permanent, loosing fingers 3 oM <1 perhr 1 Per day 5 4 Likely
Reversible, medical attention 2 oM <1perday21Peridday| & 3 Possible Impossible
Reversible, first aid 1 oM <1 per 2 wks 2 1 Peryr 3 2 Rarely Possible
>1 peryr 2 1 Negligible Likely
Ser. [Hzd. Hazard Se Fr Pr Av Cl Safety measure Safe
No. | No.
Comments

A.3 Oyerlapping hazards

Figure A.2 — Example proforma for SIL assignment process

IEC

If severa] hazards can becaused in a single zone by the failure of a single safefy-related
function, [these are called ‘everlapping hazards.

For the quantification of risk, each hazard can be evaluated separately, except when it is

obvious [that there

simultangouslys

EXAMPLEY_A__continuous

robot can create

is a combination of directly

various

simultaneous.

linked hazards which always occur

hhzardous

welding
~J

situations, for example crushing caused by movement and burning due to the welding process.
This can be considered as a combination of directly linked hazards.

EXAMPLE 2 For a robot cell in which separate robots are working, each robot is considered

separately.
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B.1 General

Annex B
(informative)

Example of SCS design methodology

Examples of typical safety functions are cited in Table G.1. In the following example, “safety-
related stopping initiated by a guard” the basic methodology of Clause 6 and Clause 7 will be

shown.

This example is not intended to draw the attention of the designer on a correct m
design (€.g. not having a common striking plate for the two position switches) thatnev
has to bg considered by the designer of an SCS. It is intended to be a generalhexam
how to proceed for a design of an SCS based on this document.

pchanical
ertheless
ble about

In the edample, it is assumed that the safety function is operated in:high demand| mode of
operatior].
B.2 Safety requirements specification
The releyant information can be exemplarily summarized.as shown in Table B.1.
Table B.1 — Safety requirements specification — example of overview
Functionpl requirements specification of the safety _function
Descriptiqn: When the guard door will\bBe opened then the electrical motor shall stop
Condition(s): Operating mode “all”
Restart/Repset Manual human actien required where the operator can stay in the hazard zone
(according t01S©’12100:2010, 6.2.11.3)
Priority: High priority in comparison to other safety functions; emergency stop functiop will
have the\highest priority
Frequency of 10_time per hour; 16 hours per day; 250 days per year
operation
Responsdq time: Maximum 500 ms from initiation event (opening of the guard door) to de-enefgizing
electrically the self-braking motor, including the stop of the mechanical parts|that are
the source of the hazard (stop category 0 according to IEC 60204-1)
Interface(fs) to(other Realized by a pre-designed safety-related device (information for use of the
machine fupctions: component manufacturer to be referenced)
Fault reaction function: | Stopping immediately or detection at restart at least by prohibiting restart
Defeating: Design of guard door and mounting of guard interlocking devices according to
ISO 14119
Environment Temperature, dust, vibration, ...
Safety integrity requirements specification of the safety function
Required SIL or PL SIL 2 with related target PFH value (see Table 1)
Architectural — Use of mechanical guard interlocking devices (position switches) due to vibration
constraints — No type C standard requirements (e.g. required HFT)

B.3 Decomposition of the safety function

The safety function can be decomposed logically into sub-functions which can be allocated
physically to subsystems, see Figure B.1.
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opening of sub-function 1 sub-function 2 sub-function 3 motor
the guard guard door evaluation logic for motor control switching
monitoring sub-function 1 and 3 off
allocation @ @ @
subsystem 1 subsystem 2 subsystem 3
position switch(es) safety controller contactor(s)
|
| Safety-retatedcomtrotsystenr (ST S)
IEC
Figure B.1 — Decomposition of the safety function
B.4 Design of the SCS by using subsystems
B.4.1 General
Figure B.R shows a technical solution for the subsystems design: For subsystem 2, the relevant
safety-re|ated data are available and are assumed as shown'in Figure B.2.
Subsystem 1 Subsystem 2 Subsystem
two gosition switches safety controller two contactofs
Pre-designed device (L)
1. Desigr] (11/12)) based on (information available): 1. Design (Q1/Q2) basdd on
architectyral constraints SIL3orPLe architectural constrgints
2. Evaluation of PFH PFH <078 2. Evaluation of PFH

Subsystem 1

Subsystem 2

Subsystem 3

M =400 V
) 5 | I

- ®) Q1 Q1
S @ L

3 | 4 7 Q2

~ T~ T~ Q2

L 24V PO Reget Qi1 a2 |2
IEC
Figure B.2 — Overview of design of the subsystems of the SCS
B.4.2 Subsystem 1 design — “guard door monitoring”

B.4.2.1

Architectural constraints

This subsystem is to be designed and evaluated as described in Clause 7. Regarding a required
SIL 2, an architecture with a hardware fault tolerance equal to 1 (HFT 1) has been chosen, see

Table 6.
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Evaluation of SFF

failure fraction (SFF) can be calculated using the following equation:

2As + 2 pp

SFF =
Qs+ p

is the rate of safe failure,

Y. As + X Ap is the overall failure rate,

(B.1)

is the rate of dnngnrnlle failure which is detected hy the dingnncfir\ functigns,

Dependin

Identification of failure modes:

A fault of
to a failu
— the cq
— the cq

The thea

— the cq

— the cq
unlikg

- thec
safety

— the cq

NOTE Se

Practica

The open
That med
exist:

is the rate of dangerous failure.

g from the safety function, a failure can be safe (ig) or dangerous (4p)-

an electromechanical component generally represents a Situation (state) thaf
e. Assuming that the safe state is an open circuit:

ntact remains open: safe state;

ntact remains closed: dangerous state.

retical failure effects of the position switch are:

ntact will not (anymore) open: dangerous failure (unintended closed);

ntact will open "by itself": safe failure (unintended opened, can be considere]
ly for an electromechanical device);

bntact will not (anymore) close: safe failure which do not have any influen
function (unintended opened);

ntact will close "by itself’”: dangerous failure (unintended closed).
P also failure modes jn1EC 60947-4-1.

considerations”

ing of therguard door defines the failure modes of the position switch to be co
ns that-practically no safe failures of the position switch related to this safety

can lead

d as very

ce of the

nsidered.
function

— thefa

fore mode “unimtended Tiosed Tontact 15 always dangerous (typicat dangero

of the position switch);

s failure

— the failure mode “unintended opened® contact is not relevant for the opening of the guard
door and only has an influence on the availability of the machine. It is a no effect failure
(IEC 61508-4:2010, 3.6.14) for the defined function. Therefore, it is not a safe failure and
;{S =0.

Evaluation of SFF:

The safe

failure fraction in this example is given by following equation:

Apoit + Apopiz Aopbit  Aopr
SFF = = = = DCyy = DC
Apit + Apiz Apit Api2 . 2

(B.2)
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where
— Ag = 0is used;
— the fundamental definition of App = DCx 4p is used;

— 11 and 12 have the same failure rates;
— DCyy of 11 and DC), of 12 are equal due to cross-checking.

B.4.2.3 Evaluation of DCj4 and DC),

DC of 99 % can be assumed based on Table D.1:

“Cross monitoring of input signals and intermediate results within the logic (L) and temporal
and Ipgical software monitor of the program flow and detection of static faults
circuifs (for multiple 1/0)”.

According to Table 6, the subsystem can claim maximum SIL 3.

B.4.2.4 Evaluation of PFH
B.4.2.4.1 Failure rates of position switches (11/12)

The failufe rate will be determined by using B4gp (or B1o and RDF) as follows (see 7.3.4.2):

S S
dop Xhoy x3600 - 250 dx161/,x3 600

h
- = = =40 000 cycles per year ;
oy -~ 360 s y pery
- MTTF, = Bop _ 2000000 _ 500 years;
0,1xn,, 0,1 x40 000
R 1 =2,28 x107 failures per hour .

MTTF, x 8 7600

NOTE In this example, B,, of-Fable C.1 (position switches with separate actuator) is used. In practice [the safety-
related datg provided by the component manufacturer will be used.

B.4.2.4.2 Annex'H approaches

— Tablel allocatien approach (see Table H.1): PFH = 0,10 x 10-7. This approach is sjmple but
gives|a conservative approach.

— Formylas’(see H.2.5): PFH = 4,65 x 109 (with = 2 %, T, = 175 200 h, T,|= 1/C =
nop/8 760 h). This approach is more complex but gives a more accurate result.

B.4.3 Subsystem 2 design — “evaluation logic”

According to the data provided by the component manufacturer of the pre-designed safety
controller, subsystem 2 can claim SIL 3 with a PFH < 108,

NOTE The instruction for use of the component manufacturer will provide all safety-related information.
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B.4.4 Subsystem 3 design — “motor control”

B.4.4.1 Architectural constraints

B.4.4.1.1 General

This subsystem is to be designed and evaluated as described in Clause 7. Regarding a required

SIL 2, an architecture with a hardware fault tolerance equal to 1 (HFT = 1) has been chosen,
see Table 6.

B.4.4.1.2 Evaluation of SFF

The same approach as described in B.4.2.2 is valid: SFF = DCAr4 = DCpho.

B.4.4.1.3 Evaluation of DCqq and DCqp

The diadnostic function will disable a reset when the mirror contacts~(Q1.1 ahd Q2.1,
Figure BJ2) are not closed.

DC of 99|% can be assumed based on Table D.1:
“‘Redyndant shut-off path with monitoring of the actuators by logic and test equipment”.

According to Table 6, the subsystem can claim maximum S 3.

B.4.4.2 Evaluation of PFH
B.4.4.2.1 Failure rates of contactors (Q1/Q2)

The failufe rate will be determined by using By qp (or 819 and RDF) as follows (see 7.8.4.2):

S h S
dop X x3 600 | 250 4 160/ x 3600°

- = =40 000 cycles per year ;

Moy -~ 360 s y pery
- MTTF, = Bop 17900000 =325 years;

0,1xn,,. 01 x 40 000
1 ,

_ - =3,51 x 107 failures per hour .

& MTTR; > 8 7600,
NOTE In this c/\anlp:c, B10D of-Tabte€4 \bulltdbtulb withrromimat :uau'; fs-usedin plaut;uc, the oafcty-l lated data

provided by the component manufacturer will be used.

B.4.4.2.2 Annex H approaches

— Table allocation approach (see Table H.1): PFH = 0,10 x 10-7. This approach is simple but
gives a conservative result.

— Formulas (see H.2.5): PFH = 7,23 x 109 (with g = 2 %, Ty =175 200 h, 7, = 1/C =
nop/8 760 h). This approach is more complex but gives a more accurate result.

B.4.5 Evaluation of the SCS
B.4.5.1 Target

The SCS can reach SIL 3 (see 6.4.2).
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Systematic integrity and CCF

EC 2021

The relevant requirements for each subsystem design are given in 7.3.2. Table B.2 gives an
overview. The evaluation of the common cause failures (see Annex E) is based on the measures
of the systematic integrity and on the architecture of the SCS.

B.4.5.3

Architectural constraints

All subsystems are claiming SIL 3. This SCS can reach SIL 3 (see 6.4.2).

Table B.2 — Systematic integrity — example of overview

Avoidance-of siﬁstemaﬁc failures

Measure Comment/Examples
Proper selegtion, combination, The right component for the application and used in the-Corrgct way
arrangemenjs, assembly (instruction for use of the component manufacturer):
Position switches useable for this application?
Wiring, interconnections See instruction for use of the component manufacturer; meagures
against short-circuit failures
Correct dim¢nsioning and shaping Electrical overdimension: Load of contactors correct?
Hardware d¢sign review Analysis of plausibility and considéring the instruction for usg of the
component manufacturer
Control of systematic failures
Measure Comment/Examples
Voltage variptions and interruptions Hardware design according to IEC 60204-1
Effects of the physical environment and Hardware design ‘according to IEC 60204-1; see instruction fpr use of
EM immunit the component manufacturer
Effects of temperature increase or See instruction for use of the component manufacturer; if negessary

decrease includingirelevant hints into the information for use of the safety function
Use of de-enpergization Switehing off of the motor by actuating the position switches
Well-tried sqfety principles
— Failure détection by automatic tests Monitoring of two position switches and two contactors; shor{-circuit
detection
— Operation in the positive modé Positively driven contacts of the position switches
— Mechanidally linked contacts Contactors with mirror contacts
B.4.6 PFH
The overplhPFH by summation of the PFH of the three subsystems will be < 10-7.

This SCS reaches SIL 3 (see 6.4.2).

B.5 \Verification

B.5.1

General

The overall validation process requires at each design and evaluation state different verification
activities (see validation principles represented in Figure 15).

B.5.2

Check of plausibility of the safety requirements specification

Analysis

(see Clause B.2), the

decomposition of the safety function (see Clause B.3) and the design and evaluation of the SCS
(see Clause B.4).
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B.5.3 Tests

- 105 -

The following tests of Table B.3 should be performed.

Table B.3 — Verification by tests

Tests

Examples of test criteria

Testing by functional tests of the SCS

— Opening of the guard door and verifying of the stop of the motor

— Closing of the guard door and verifying that no restart occurs

Tests by using fault injection
e  Subsystem “guard door monitoring”:

Verification of detection of discrepancy between the position switch
input signals (e g by dismounting of one of the positions switches

e  Subsystem “evaluation logic”:

. Subsystem “motor control”:

and short-circuit test)

Test of reset when the guard door is opened and test when a
failure is present (during the test by using fault injection)

Verification of monitoring of the mirror contacts of the contactors
(e.g. by electrical disconnection of the feedback signal of fthe
contactors)
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Annex C
(informative)

Examples of MTTFp values for single components

C.1 General

EC 2021

This annex describes different methods to calculate or evaluate MTTFp values for single

components. Clause C.2 describes a method based on the respect of good engineering
practices for different kinds of components, Clause C.3 describes a method for hydraulic

compone

nts, Clause C.4 describes the calculation of MTTFp for components from B 4,.

c2 G

If all foll
estimate

a) Then
accof
comp

b) The 1
condi

c) Thed
ISO 1
C3 H

If all follg

e.g. valve, can be estimated as 150cyears:

a) The

b) The

operating conditions-for the user. The user has to be informed about his respon

fulfil
imple

If the cr

pod engineering practices method

wing requirements are fulfilled, the MTTFp or B4op value for @componern
according to Table C.1:

ding to ISO 13849-2, or the relevant standard (see Table C.1) for the desi
onent (confirmation in the data sheet of the component).

hanufacturer of the component specifies the appropriate application and
ions for the subsystem designer.

esign of the subsystem fulfils the basic and.well-tried safety principles aco
3849-2, for the implementation and operation of the component.

ydraulic components

wing requirements are fulfilleéd; the MTTFp value for a single hydraulic co

the basie,~and well-tried safety principles according to 1SO 13849-2
mentation*and operation of the hydraulic component.

teria presented in Clause C.4 are met, the MTTFp value for a single

compone

nt,‘e’g. valve, can be estimated at 150 years. If the mean number of annual o

t can be

nanufacturer of the component confirms the use of basic afnd,well-tried safety principles

gn of the
bperating

ording to

mponent,

manufacturer of the hydraulic component specifies the appropriate application and
operating conditions for.the subsystem designer, and

manufacturer of ‘the hydraulic component specifies the appropriate application and

sibility to
for the

hydraulic
berations

(”op) is below T 000 000, then the MTTT'y value can be estimated higher as shown in Table C.1.

But if either a) or b) is not achieved, the MTTF value for the single hydraulic component has
to be given by the manufacturer. Instead of using a fixed value for the MTTFp as described
above, it is permissible to use the B;yp concept for MTTFy of pneumatic, mechanical and
electromechanical components also for hydraulic components if the manufacturer can provide

data.
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C.4 MTTFp, of pneumatic, mechanical and electromechanical components

For pneumatic, mechanical and electromechanical components (pneumatic valves, relays,
contactors, position switches, cams of position switches, etc.), it can be difficult to calculate the
mean time to dangerous failure (MTTFp for components), which is given in years and which is

required by this document. Most of the time, the manufacturers of these kinds of components
only give the mean number of cycles until 10 % of the components fail dangerously (B4gp). This

clause gives a method for calculating an MTTFp for components by using B4y or T (lifetime)
given by the manufacturer related closely to the application dependent cycles.

For relationship of relevant parameters, see 7.3.4.2.

Taple C.1 — Standards references and MTTFp or Byyp values for compone|||ts
Basic and well-tried safety | Other relevant standards |, Typical MTTF (a) or B,
principles (cykle) values
(1SO 13849-2:2012)
Mechanical components Tables A.1 and A.2 MTTF, = 150
Hydraulic pomponents Tables C.1 and C.2 ISO 4413 MTTF, = 150
with Nop 2 1000 000
Hydraulic pomponents Tables C.1 and C.2 ISO 4413 MTTF, = 300
1 000 000|> Nop 2 500 000
Hydraulic pomponents Tables C.1 and C.2 1S©°4413 MTTF, = §00
500 000 > Nop 2 250 000
Hydraulic pomponents Tables C.1 and C.2 MTTF, = 1200
250 000 > op
Pneumatiq components Tables B.1 and«B.2 ISO 4414 B4op = 20 P00 000
Relays anf contactor relays Tables D.1'and D.2 EN 50205, IEC 61810, B,op = 20 p00 000
with smalllload (mechanical IEC 60947
load)
Relays anf contactor relays | Tables D.1 and D.2 EN 50205, IEC 61810, B4op =404 000
with maximum load IEC 60947
Proximity pwitches with small~| Tables D.1 and D.2 IEC 60947, ISO 14119 Bop = 20 P00 000
load (mechanical load)
Proximity pwitches with Tables D.1 and D.2 IEC 60947, 1ISO 14119 Bop = 404 000
nominal Igad
Contactor$ with*small load Tables D.1 and D.2 IEC 60947 B4op = 20 P00 000
(mechanigalNoad)
Contactors with nominal load | Tables D.1 and D.2 IEC 60947 B,op = 1300000
(see Note 1)

Position switches 2 Tables D.1 and D.2 IEC 60947, ISO 14119 B4op = 20 000 000
Position switches (with Tables D.1 and D.2 IEC 60947, 1ISO 14119 Bop =2 000 000
separate actuator, guard-
locking) 2
Emergency stop devices 2 Tables D.1 and D.2 IEC 60947, ISO 13850 B4op = 100 000
Push buttons (e.g. enabling Tables D.1 and D.2 IEC 60947 Bop = 100 000
switches)
For the definition and use of B see 7.3.4.2.

10D’
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NOTE 1 B, is estimated as two times B,, (50 % dangerous failure) if no other information (e.g. product standard or
results of analysis) is available.

NOTE 2 Small load means e.g. 20 % of the rated value. For more information, see ISO 13849-2.

NOTE 3 Emergency stop devices according to IEC 60947-5-5 and ISO 13850 and enabling switches according to
IEC 60947-5-8 can be considered as a HFT = 0 or HTF = 1 subsystem depending on the number of electrical output contacts
and on the fault detection in the subsequent SCS. Each contact element (including the mechanical actuation) can be
considered as one channel with a respective B, value.

For enabling switches according to IEC 60947-5-8, this implies the opening function by pushing through or by releasing. In
some cases, it can be possible that the machine builder can apply fault exclusion according to according to tables in
Annexes A to D of ISO 13849-2:2012, considering the specific application and environmental conditions of the device.

NOTE 4 The MTTFy does not apply to systematic measures (e.g. housing).

a8 |If fault|exclusion for direct opening action is possible.



https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

IEC 62061:2021 © IEC 2021

Typical examples of DC values are given in Table D.1.
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Annex D

(informative)

Examples for diagnostic coverage (DC)

For measures where a DC range is given (e.g. fault detection by the process), the correct DC
value can be determined by considering all dangerous failures and then deciding which of them
are detected by the DC measure. In case of any doubt, a FMEA should be the basis for the
estimation of the DC.

NOTE1 A

dditional estimations for DC see e.g. IEC 61508-2:2010, Tables A.2 to A.15.

Table D.1 — Estimates for diagnostic coverage (DC) (1 of 2)

Measure

Diagnostic coverage (DC)

Examples

Input device

Cyclic test stimulus by dynamic 90 % Automatically’changing an output to [check

change of the]input signals whether the\input connected with thig output will
change state

Plausibility cHeck, e.g. use of 99 % Compare automatically a normally closed contact

normally oper
mechanically

and normally closed
linked contacts

with @ hormally open contact off a si

hgle sensor

Cross monito
dynamic test

ing of inputs without

0 % to 99 %, depending on
how often a signal change is
done by the application

Emergency stop dual channel withod
detection > DC =90 %

Emergency stop dual channel with s
detection > DC =99 %

t short circuit

hort circuit

Cross monitofing of input signals 90 % Comparing the signals of 2 position fnonitoring

with dynamic fest if short circuits devices by realising the dynamic tesf through

are not detecfable (for multiple 1/0) automatically moving the devices befween the
two positions and thus the expected|position can
be compared with effective position {without short
circuit detection)

Cross monitofing of input signals 99 % Electronic devices continuously chegking its

and intermedi
logic (L) and

software mon
flow and dete
and short cird

ate results within the
emporal and logical
tor of the program
Ction of static faults
uits (for multiple~l/O)

functioning. Typically, this measure {s used in

complex electronics.

Indirect monif
by pressure s
position moni

oring (e.d. monitoring
itch, efectrical
oring of actuators)

90 % to 99 %, depending on
the application

Monitoring a cylinder is in its end po
remains in this end position

Care should be taken the system ca

Bition and

h detect a

failure before a dangerous situation

Can exist

(e.g. it the cylinder Teaves its position, it should
be possible to place the system automatically in a

safe state)

Direct monitoring (e.g. electrical

position monitoring of control
valves, monitoring of electro-
mechanical devices by mechanically
linked contact elements)

99 %

Monitoring the functioning of a contactor by a

mechanically linked NC contact

Fault detection by the process

0 % to 99 %, depending on
the application; this measure
alone is not sufficient for
SIL 3

— Degradation of the outcome of the production

process indicates a probable fut
the safety function

ure loss of

— A measured value (e.g. level) does not
correspond with the expected value

Monitoring some characteristics of
the sensor (response time, range of
analogue signals, e.g. electrical
resistance, capacitance)

60 %

Checking an analogue value remains within
predefined borders (e.g. 12 mA to 17 mA)
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Table D.1 (2 of 2)

Measure

Diagnostic coverage (DC)

Examples

Output device

Monitoring of

outputs by one

channel without dynamic test

0 % to 99 % depending on how
often a signal change is done by
the application

Monitoring the position of a moving cart and thus
checking the output (DC = 0 % if change is done

less than once a year and DC = 90 %
done weekly)

if change is

Cross monito

ring of outputs

without dynamic test

0 % to 99 % depending on how
often a signal change is done by
the application

Cross monit

CUINTUR T T WO O/ £ TATIAUST VAIVES T

ave switched

ot output IU~70
signals with dynamic test without off by making use of a pressure switch and
detection of ghort circuits (for switching on the valves one by.ane-td see if a
multiple 1/O) difference in pressure occurs
Cross monitofing of output 99 % Measuring the speed after'activation pf Safely
signals and iptermediate results Limited Speed which is~compared with the
within the lodic (L) and temporal expected program values
and logical s¢ftware monitor of
the program flow and detection
of static faultp and short circuits
(for multiple YO)
Redundant shut-off path with 99 % Monitoring-both NC mechanically linkpd contacts

monitoring of]
logic and tes

the actuators by
equipment

(plaeed\in series or in parallel on the
redundant contactor arrangement

ogic) of a

Indirect moni
monitoring by
electrical pos
actuators)

oring (e.g.
pressure switch,
ition monitoring of

90 % to 99 %, depending on the
application

Monitoring a cylinder is in its end posjtion and

remains in this end position.

Care should be taken the system can
failure before a dangerous situation ¢
if the cylinder leaves its position, it sH
possible to place the system automat
safe state)

detect a

an exist (e.g.
ould be
cally in a

Fault detectiq

n by the process

0 % to 99 %, depending on the
application;-this measure alone
is not sufficient for the required
SIL 3!

Degradation of the outcome of th¢g

production

process indicates a probable futurfe loss of the

safety function

A measured value (e.g. level) doe
correspond with the expected valy

5 not
e

Direct monitqg
position mon
valves, monit

ring (e.g. electrical
toring of control
oring of

electromechgnical devices)by

mechanically
elements)

linked contact

99 %

Monitoring the functioning of a contad
mechanically linked NC contact

tor by a

For the a

plication of Table D.T, see the indicallve example below.

EXAMPLE The DC measure “fault detection by the process” is only to be applied if the safety-related component is
involved in the production process, e.g. a PLC or sensors are used for workpiece processing and as part of one of
two redundant functional channels executing the safety function. The appropriate DC level depends on the overlap
of the commonly used resources (logic, inputs/outputs etc.). E.g. when all faults of a rotary encoder on a printing
machine lead to highly visible interruption of the printing process, the DC for this sensor used to monitor a safely
limited speed is estimated as 90 % up to 99 %.
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E1 G

Annex E
(informative)

Methodology for the estimation of susceptibility
to common cause failures (CCF)

eneral

This informative annex provides two simple qualitative approaches for the estimation of CCF
that can be applied to the subsystem design.

E2 M

E.2.1

Iethodology

Requirements for CCF

A comprghensive procedure for measures against CCF for sensors/actuators and s
for contrgl logic is given, for example, in IEC 61508-6:2010, Annex D."Not all measu

therein a
here.

NOTE lti
equal to 2

E.2.2

This qua
related p

re applicable to the machinery application. The most important measures

b assumed that for redundant systems a g-factor according to-|[EC 61508-6:2010, Annex D is |

0.

Estimation of effect of CCF

brts of the control system should be considered.

Table E.1 lists the measures and contains associated values, based on engineering ju

which re
failures.
only part

bresent the contribution each:measure makes in the reduction of comm
For each listed measure, onlythe full score or nothing can be claimed. If a m
y fulfilled, the score aceording to this measure is zero.

eparately
fes given
hre given

ess than or

ntitative process should be passed for(the whole system. Every part of the safety-

Hgement,
bn cause
pasure is
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Table E.1 — Criteria for estimation of CCF

Item Reference Score

Separation/segregation

Are SCS signal cables for the individual channels routed separately from other 1a 5
channels at all positions? For example:

— Signal cables for the individual channels separate from other channels at all
positions or sufficiently shielded (connected to protective earth)

— Short circuit detection provided

— Sufficient clearances and creepage distances on printed-circuit boards

Where information encoding/decoding is used, is it sufficient for the detection of 1b 10
signal transmission errors?

Are SCS s|gnals and power cables / sources separate at all positions or sufficiently 2 5
shielded (rjo interference from any other electrical system to the SCS signals, see
IEC 6020411:2016, Annex H)?

If subsystgm elements can contribute to a CCF, are they provided as physically 3 5
separate dpvices in their local enclosures?

Diversity/fedundancy

Does the subsystem employ different technologies, for example one electronic or 4 8
programmable electronic and the other an electromechanical relay or a hydraulic

valve?

Does the subsystem employ elements that use different physical principles (e.g. 5 1

sensing el¢ments at a guard door that use mechanical and magnetic_sensing
techniques)?

Does the sjubsystem employ elements with temporal differences, inyfunctional 6 1
operation and/or failure modes?

Do the suqsystem elements have a diagnostic test intervakof <1 min? 7 1

Complexitlyldesignlapplication

Is cross-cqnnection between channels of the subsystem prevented with the exception | 8 2
of that usef for diagnostic testing purposes?

Assessment/analysis

Has an analysis been conducted to establish sources of common cause failure and 9 9
have predgtermined sources of common cause failure been eliminated by design?
For examp|e, over voltage, over temperature, over pressure etc. (see 7.3.2.3)

Are field fgilures analysed with'feedback into the design? 10 9

Competenfce/training

Do subsysiem designers understand the causes and consequences of common cause | 11 4
failures?

Environméntal(control

Are the subsystém elements likely to operate always within the range of temperature, | 12 9
humidity, cOTTOSION, QUST, Vibration, etc. over which it has been (ested, Without the
use of external environmental control? (See IEC 60068 (all parts))

Is the subsystem immune to adverse influences from electromagnetic interference 13 9
(See IEC 61326-3-1 or IEC 61000-6-7)

NOTE 1 An alternative item (e.g. references 1a and 1b) is given where it is intended that a claim can be made for
a contribution towards avoidance of CCF from only the most relevant item.

NOTE 2 Similar criteria can be derived for other technologies based on the same principles.

Using Table E.1, those items that are considered to affect the subsystem design should be
added to provide an overall score for the design that is to be implemented. Where it can be
shown that equivalent means of avoiding of CCF can be achieved through the use of specific
design measures (e.g. the use of opto-isolated devices rather than shielded cables), then the
relevant score can be claimed as this can be considered to provide the same contribution to the
avoidance of CCF.
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It is expected that the references 9, 11, 12 and 13 are always addressed unless it can be
justified.

This overall score can be used to determine a common cause failure factor () using Table E.2.

Table E.2 — Criteria for estimation of CCF

Overall score Common cause failure factor ()
<35 10 % (0,1)
36 to 65 5 % (0,05)
66 to 85 2 % (0,02)
86 to 100 1% (0,01)
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(informative)

Guideline for software level 1

Software safety requirements

Relevant input and output information are given in Table F.1.

Based on one example, some guidance related to some relevant documents will be shown.

Ta

ble F.1 — Example of relevant documents related to the simplified V-moliel

Document

Comments

Coding gtiidelines

Generally reusable, see Table F.2

Specification of the safety functions Should already exist,'see Table F.3 and Figure F.2

Specification of the hardware design (see Note 1)

— Plant gketch(s) Should already‘exist, see Figure F.1

— Contrgl system design Should alréady exist
(not shown in this example)

—  Wiring diagram(s) Should’already exist
(notsshown in this example)

—  1/O-list Should already exist, see Table F.4

Software design specification (see Note 2)

— Safety-related software specification and validationsplan Table F.8 or relevant documents clearly stating the
activities

— Architpcture of safety-related program Unnecessary in case of a simple appli¢ation
(not shown in this example)

— Architgcture of non-safety-related progfam Unnecessary in case of a simple appli¢ation
(not shown in this example)

— Modulg architecture of safety-related program Optional, see Figure F.2

— Program sketch (logical representation) Optional, see Figure F.3

Protocolg

— Software verification See Table F.6

— Code feview See Table F.7

— Software validation See Table F.8

NOTE 1

Hardware printout generated by CAD tools can be used.

NOTE 2 Software printout generated by pre-designed software-platform can be used.

All documents should be clearly identified to ensure the interrelationship between hardware and
software design:

Date:

Name:
Software signature:

Hardware signature:

YYYY-MM-DD (currently valid version/changes)

(responsible person)

(number or string, easy to track and trace)

(number or string, easy to track and trace, e.g. CRC value)
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F.2 Coding guidelines

Table F.2 shows a non-exhaustive template providing a typical list of coding guidelines for SW
level 1 applications. For clarification, it is populated with specific examples.

Table F.2 — Examples of coding guidelines

A. Variables

Prefixes of boolean variables: "b".

Prefixes of binary inputs: "I_b" (non-safety-related input), "IS_b" (safety-related input).

Prefixes of binary outputs: "Q_b" (non-safety-related output) or "QS_b" (safety-related input).

Prefixes—of-instances—Timers:"T " positive edge-detections: "R " _Flin-Flops: “EE »
— I 7 L L —

Prefixe$ of instances: Instances of SF_GUARD: GUARD_<guard name>, SF_ESTOP: ESTOP_<numpber>,
SF_FDHACK: CONTACTORS_<contactors>

Prefixes of global variables: "G_" (non-safety-related), "GS_" (safety).

Prefixesg of temporary variables: “#”

Variabl¢ names: The variable name after the prefix should be self-explanatory, e.g. should
contain fhe device name under consideration. For example, GD1.. for guard door 1"

Variabl¢ declaration: Initialize with the safest condition. Include a comment in each declaration.

B. Signal processing

Software architecture: Partition the software data flow in a pre-processing layer (inputs), a switch off logic
(logic) and a post-processing layer (outputs).

Realize [the pre-processing layer in consecutive networks. The output’of each network should somehdqw
contribufe to the switch off logic.

For each binary output: Realize the corresponding switch off4ogic and the post-processing layer in orle
network|(if possible).

Assigmllent: Use outputs and variables in only one program statement.

Comments: Each network has a comment.

Cyclic grocessing: Run each part of the safety-related software unconditionally as part of each cycl¢.

Monitorling of two channel inputs: Monitoron’ two channel inputs (e.g. push buttons) by the input cqrds
with a d|screpancy time of e.g. 100 ms.

Monitor|ing of contactors: Monitor of the mirror contacts of contactors with a feedback time of e.g. 1|s.

Monitorling of guard door: Monitor of'the interlocking devices with a discrepancy time of e.g. 100 mg to
500 ms.

Automatic restart: Is only allowed for guard doors where the operator cannot stay in the hazard zong.

Errors ih peripheral devices: Manual reset is necessary.

Trigger|ng of safety~functions: Trigger by FALSE.

Concepft of acknowledge of detected failures: Selectivity of “reset/acknowledge” depending on the
availability concept;" human actions requirements

Respon|se time (typical): Calculate or test and document the response time of the safety-related program.

| C. Library function blocks / functions (FBs/FCs)

Usage: Wherever applicable use pre-designed library FBs/FCs.
Guard door: SF_GUARD.

Emergency stop device: SF_ESTOP.

Contactor: SF_FDBACK.

Enabling device: SF_EV2DI

Automatic Reset: Depending on the library functions (to be cited here)

Activation: Depending on the library functions (to be cited here)

Self-developed FBs/FCs: If applicable, capsule logical signal combinations which have multiple
assignments within the project in a FB/FC. The life cycle complies with the V-model.
These FBs/FCs shall be password protected. A library management is necessary.
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F.3 Specification of safety functions

This example refers to Clause 8, especially to 8.3.1, SW level 1, and is based on the simplified
V-model of Figure 12.

This example is not intended to draw the attention of the designer on a correct mechanical
design (e.g. not having a common striking plate for the two position switches) that nevertheless
has to be considered by the designer of an SCS. It is intended to be a general example about
how to proceed for a design of the SW level 1 and is based on the simplified V-model.

The plant sketch in Figure F.1 helps to understand the safety concept.

Feed in
carrier

ES1 CK2
AC ES2
Feed out
carrier
GDZ
IEC

Key
ACK1, ACKH2 acknowledge (related to guard doors and emergency stop devices)
ES1, ES2 emergency stop devices (with two positively driven contacts)
EN1, EN2 enabling devices for safely limited speed
GD1, GD2 gHard-doors—(meniteredby-two-postion—switches)
M1, M2 motors controlled by frequency converters with safety-related sub-functions (STO and SLS)
M3 motor of pump (switched off by two contactors)

Figure F.1 — Plant sketch

During risk assessment, the following safety functions with a required SIL 2 or PLd are
specified and summarized in Table F.3.
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Table F.3 - Specified safety functions

Safety function Functional description Operating
mode
Nr. |[Description IF (CAUSE) THEN (EFFECT) Response time
(see Note 3)

SF1 Emergency stop §S1 is pushed (#bES1_OK | M1 shall stop (#bM1_STO = 0) <1s all
functions (see |~ 0)

SF2 H°:e ; and ES2 is pushed (#bES2_OK |M1, M2 and M3 shall stop (#0M1_STO =0) |[<1s all

ote 2) =0) (#bM2_STO = 0) (#bM3_ON = 0)

SF10 GD1 is opened (#bST1_OK | M1 shall stop (#¥bM1_STO = 0) <1s all
Monitoring of | = 9)

SF11 |guard doors GD2 is opened (#bST2_OK | M1, M2 and M3 shall stop (#bM1_STO=0)|<1s all

=0) (#bM2_STO = 0) (#bM3_ON = 0)

SF20 | Reduced speed | GD1 is opened and EN1 is |reduced speed is allowed < 500™ms reduced
control by using| pushed (#bEN1_OK = 1) (#bM1_STO = 1) and (#bM1_SLS = 0) speed
enablin

SF21 devicengN1 or | GD2 is opened and EN2 is |reduced speed is allowed < 500 ms reduced
EN2 pushed (#bEN2_OK = 1) (#bM2_STO = 1) and (#bM2_SLS = 0) speed

NOTE 1 An emegrgency stop function represents a complementary measure (according te IS© 12100). The eyaluation can be

made by using th

NOTE 2 Depen
overlapping hazs

NOTE 3 Theo

e principles of the design of a safety function..

Hing on the area of the hazard zone, SF2 can be subdivided into several independent safety fi
rds, Clause A.3).

erall response time that is accepted to reach safe state.

Linctions (see

The norni

The n
of EN
parts
accor

Itis n
vice V

Piece
be mq

Millin
(M1)
Some

al operation mode related to plant sketchén Figure F.1 is as follows:

1 or EN 2) to de-energizing electirical self-braking motors and stop the m
that are the source of the hazard before they can be reached (stop ca
ding to IEC 60204-1) is accepted.

ot possible for an operaterto pass from dangerous zone 1 to dangerous zo
ersa.

s are transported by\a feed in carrier to the machine and, after the process,
ved by a feed out carrier. These carriers are not considered in this example

j centre (M2)\is-working automatically and treated pieces are transported by t
or cooling?)The guard doors shall be closed at this time.

tool;
proc

times_a‘worker opens the guard door GD2 and withdraws the piece and ¢
ftercthis, the worker goes out and closes GD2 again. After acknowledging (A
s.can be restarted.

naximum time of 500 ms from initiation event (opening of the guard door or activation

pchanical
tegory 0O

ne 2 and
hese will
ne carrier

eans the
CK2), the

Somefimes a worker needs to readjust the milling centre (M2) and is using therefore the

enabling device EN2 to activate the reduced speed of M2. Only while the GD2 is opened
this work is allowed.

Sometimes the carrier shall be cleaned using a reduced speed. When the guard door GD1

will be opened by the worker, the carrier shall stop. Only while the GD1 is opened, GD2 is
closed and the enabling device EN1 is activated, the carrier can be moved slowly for
cleaning. After closing GD1, the process can be restarted by acknowledging (ACK1).

F.4

Specification of hardware design

The relevant components for the hardware design of the control system e.g. are:

non-s

safety-related CPU;
safety-related 1/0 card(s);

afety-related Input card(s);
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— fieldbus (allowing functional safety-related communication according to IEC 61784-3 (all
parts));

— safety-related converter (according to IEC 61800-5-2).

Those components represent pre-designed subsystems provided by a component
manufacturer(s).

The converters provide the integrated safety-related sub-functions STO (Safe Torque Off) and
SLS (Safely Limited Speed) according to IEC 61800-5-2.

Table F.4 shows the relevant signals to perform the safety functions which should be controlled
and tested depending on the hardware wiring and the software implementation.

Table F.4 — Relevant list of input and output signals
List of input signals
HW Y gw
Des.cripti.on Vz:nriabl_e At.idres.s wirigl, intercopnection
(Function, signal) (designation) (designation) co cofrect
_ fin) (y/n)

GD1, confact 1 (NC) IS_bGD1_1 18.0 ‘\W
GD1, confact 2 (NO) IS_bGD1_2 19.4 L O
GD2, confact 1 (NC) IS_bGD2_1 18.1 "
GD2, confact 2 (NO) IS_bGD2_2 19.5
ES1, two fontacts (NC) IS_ES1 18.4 (11.0.0)
ES2, two fFontacts (NC) IS_ES2 18.57(110.1)
M3, feedhjack contactors (NC) IS_bSTAT_M3 18.6
EN1, enabling contact 1 (NO) IS_bEN1_1 19.0 (110.4)
EN1, enabling contact 2 (NO) IS_bENT.2 19.0 (110.4)
EN2, enabling contact 1 (NO) IS:bEN2_1 19.0 (110.4)
EN2, enabling contact 2 (NO) IS/bEN2_2 19.0 (110.4)
ACK1, acknowledge contact (NO) I_bACKA1 14.0
ACK2, acknowledge contactANO) I_bACK2 15.0

List output signals
M1, STO QS_bM1_STO Q32.0
M1, SLS QS_b12_SLS Q32.4
M2, STO QS_bM2_STO Q48.0
M2, SLS 5255 484
M3, two contactors QS_bM3 Q24.0
Date:
Name:

Software signature:

Hardware signature:

NOTE 1 NC means normally closed and NO normally open.

NOTE 2 The controlling of the hardware and software design can be executed by different persons. The
confirmation by one person that those controlling activities were executed is important.
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F.5 Software system design specification

Figure F.2 shows the software system design based on principal design of the module

architecture.

Pre-processing
(input signals)

(to be defined)

Post-processing
(output signals)

! |
‘ | L |
| I ‘ | |
‘ (! | | |
‘ | L |
‘ \
| SF_GUARD N L |
= I1S_bGD1_1— : \ o |
}é: 1S_bGD1_2— N o Motor 1 (M1) |
[a]
e — ] . bM1_STO |
i —SFor———O S
3 |_JACKT — —#bGD1_OK | | T = 3 |
\ \
‘ | L |
} N || #M1_SLS ————— = QS|bM1_SLS |
| | |
}E IS_bGD2_1 — SF_GUARD (I } | }
o _ |
8§ 1S_bgD2 2 — | } ‘ } ‘
Eg ] | | | | Métor 2 (M2) |
| I_BACK2 — —#bGD2_OK | | || #6M2_STO )—————— QS|bM2_STO |
I | I |
| X o !
& Ly || #M2_SLs —————— asbm2_sLs |
} o g Esi— SF_ESTOP ] | |
S0 — L N/
l &= I )Y \
'8 I_gACKI— —#bES1_OK | | . |
} S (I } | Motor 3 (M3) }
| | |
}«. : \ } \ SF_FDBACK }
& I§_Es2 — SF_ESTOP ] || #M3_ON— |
| > _ | | |1S_bSTAT_M3— |
‘ 5@ . : | ! \
8% I_jack2— —#bES2_OK | | L |
S L | — — QS_bM3
| € | ‘ | | |
| N o !
- SF_EV2DI Vi o |
| o_ IS_bEN1_1— : \ o |
£= \ !
}T—%E IS_bEN1_2 — ] } | |
T — —#BEN1_OK | | ! |
| I ‘ | |
: ] . |
| | |
}‘; is_biN2_1—| SFCEV2DI i } | |
> _
}%% IS_bEN2_2 — ] | | |
I - —#DEN2_OK | | || ‘
I | I |
‘ | 1 | \
\ I T \

Figure F.2 — Principal module architecture design

The following pre-designed function blocks (library) are used:

— SF_GUARD: Monitoring of a guard door by two interlocking devices (e.g. position switches
with NC contacts) IS bGDx_1 and IS_bGDx_2 (discrepancy time control realised by the
function block); when the state of one of these two input signals is equal to 0, then
#bGDx_OK is set to 0; #0GDx_OK will be set to 1 by closing the guard door and after this
applying a rising edge at |_ACKXx.

— SF_ESTOP: Monitoring of two NC contacts of the emergency stop device IS_ES7 and
IS_ES2 (discrepancy time control realised by the input card); when the state of one of these
two input signals is equal to 0, then #bESx_OK is set to 0; #bESx_OK will be set to 1 by
unlatching the emergency stop device and after this applying a rising edge at I_ACKXx.
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— SF_EV2DI: Monitoring of two NC contacts of the enabling device IS bENx 1 and
IS_bENx_2 (discrepancy time control realised by the function block); when the state of one
of these two input signals is equal to 0, then #bENx_OK is set to 0; #bENx_OK will be set
to 1 automatically by releasing the enabling device.

— SF_FDBACK: Monitoring of contactors by using the mirror contacts (as feedback); a
feedback error is detected if the inverse signal state of the feedback input /IS _STAT_M3
does not follow the signal state of output QS_M3 within the maximum tolerable feedback
time.

NOTE The reset of any failures, e.g. discrepancy time or feedback error is not shown here.

Figure F.3 shows the principal design approach of the logic layer.

: Level 2 ; ; Level 1 1‘
: operating modes ,, X“ } } operating mode ,,all }
| Priority 2 | | Priority 1 |
[ . |
: operating mode ,,auto“ } } }
[ . [
: condftion 2a —— } } }
[ . [
[ b \
| condftion 2b —  AND } } }
|

| (&) } } }
|

| JR— | | |
[ N \
[ e N \
[ M [
[ oo \
[ o \
| _ . . condition 1a —— |
| operating mode ,inching“ } | |
| ‘ |
[ b \
| condftion 3a —— } } condition 1b e [
| |
[ Lo \
| OR | | |
| condfion 3b —  AND (27) | ...—  AND |
| (&) o (&) |
[ Lo \
[ — b \
[ Lo \
[ Lo \
[ b \
[ b \
[ b \
[ Lo \
[ b \
| = T T . |
[ Lo \
[ || \

Figure F.3 — Principal design approach of logical evaluation

Figure F.4 represents logic evaluation of the safety functions described in Table F.3.
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Motor 1 (M1) Motor 2 (M2)
| Level2 ||  Leveld | | Levl2 ||  Leveld |
| operating mode I operating mode | | operating mode (] operating mode |
| »reduced speed* I mall“ | | »reduced speed* I mall“ |
I I | | I |
| I | | I |
| | | #bES1_OK == \ I I —_ I
I I | | I |
| I | | I |
| | | #DES2_OK == | | | [#bES2_OK ==t |
I I | | I |
| I | | I |
| I | | I AND |
[#5GD1_OK =i I D \ |#bGD2_OK — I (&) I
\ OrR |1 (&) \ [ OorR ||| I
\ (21) I \ I (21) I I
[#DEN1_OK et — | |#DEN2_OK e bt |
| | | | ] | | |
| I | | I |
| I | | I }
| | #6D2_0K— —#oM1_STO : | | — F1 #0M2_STO
I I _____| Lo N .Y __
#bGD1_OK= A(g? ——#bM1_SLS #bGD2_OK — A(';)D —1 #bM2_SLS
Motof 3 (M3) Explanatory note:
Fr——— - —— —— I QS_bMx_STO | QS_bMx_SLS (safety-related function of (Comment
| L. : el 1 | frequency converter
| operafing mode - -
all« | 1 1 STO, SLS deactivated |No demand of any safety function.
} ‘ 0 Oor1 STO activated Independant of SLS activation or dpactivation.
| - -
| \ Only when STO is deactivated.
|#DES2_OK =~ ‘ 1 0 SLS aiated Any failure during SLS leads to ST
| AND ||
| @ |,
‘#bGDZ_OK—— T#bM?}_ON
|

\
-

______ IEC
Figure F.4 — Example of.logical representation (program sketch)
Alternatiyely, a simplified cause and effect matrix can be used, showing all the safety [functions
with the |corresponding input(s)“which will initiate the safety functions (causes or|initiation
events) pnd switched output(s) (effects), see Table F.5. There are different |types of
representation of a cause(and effect matrix. The more convenient can be used.
Tahle'F.5 — Example of simplified cause and effect matrix
Safety
fupctions Inputs M1_STO M1_SLS | M2_STO | M2_SLS M3_ON
SFq ES1_OK
SF2 ES2_OK & &
SF10 GD1_OK &
SF11 GD2_OK & &
SF20 GD1_OK or EN1_OK
SF21 GD2_OK or EN2_OK &
Causes Effects
F.6 Protocols

Table F.6 and Table F.7 show the protocol of verification of the software system design
specification and protocol of software code review. It represents only an important summary of
already executed verifications.
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Table F.6 — Verification of software system design specification

to be checked reference correct (y/n)
1. Does the module architecture comply with the specification of the safety Figure F.3
functions?
2. Does the software design specification comply with the specification of the Table F.3
safety functions? )
Figure F.3
Figure F.4
Date:
Name:
Software 's.l.g.n.a.tu.l;e

Hardwarel signature:

Table F.7 — Software code review

to be checked reference correlct (y/n)

1. Does the software comply with the coding guidelines? Table F.2

2. Does the control system design comply with the specification?

3. Is the interconnection of the I/O-signals in the software correct? Is the
paramdterization of the relevant FBs correct?

4. Does the hierarchy of the PLC-safety-program comply with the
specifigation?

5. Does the architecture of PLC-safety-program comply withithe
specifigation?

6. Does the PLC-safety-program comply with the table specification?

7. Does the safety-related software specificatiomcomply with the
specifigation of the safety functions?

Date:

Name:

Software Isignatu re:

Hardwarel signature:

The softyvare validation (see Table F.8) is partially a summary of already execufed tests.
Additiongdl manufacturer specific tests of e.g. the correct parameterization of exterral safety

devices like laser scanners, converts, light curtains etc. are required. In the example under
consideradti imi ameters)

has to be checked. These manufacturer specific tests are not shown here. The required
documentation listed in Table F.8 can be archived electronically. This documentation is
important e.g. for an external certification of the machine.
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Table F.8 — Software validation

to be checked reference correct (y/n)

1. Was the I/O-test carried out with a positive result? Table F.4
2. Was the test of the safety functions and other test requirements carried Table F.4

out with a positive result? .

Figure F.3
Figure F.4

3. Were all manufacturer specific tests of the parameterization of external

safety devices (e.g. laser scanners, converters ...) carried out positively

and documented?

necessary documentation needed reference existent (y/n)
4. Documents of the V-model r\
G

5. Final dpcument of the safety relevant software including signatures \Q[/
6. Final dpcument of the control system hardware configuration with v

checkspms and all adjustments
7. Archiviphg of the handbooks of all safety relevant system components
8. Final dpcument of the configuration of all safety relevant peripheral

deviceg
9. The relpvant C standards
Date:
Name:

Software Isignatu re:

Hardwarel signature:



https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

—124 -

Annex G
(informative)

Examples of safety functions
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Examples of typical safety functions with some references to international standards are given
in Table G.1.

NOTE The list of safety functions and standards in Table G.1 is not exhaustive.

Table G.1 — Examples of typical safety functions

Safety function 1ISO 12100: Standards and information
2010
Safety-related| stopping, 6.2.11.3 |[IEC 60204-1, stop categories
initiated by a IEC 61800-5-2, drive functions, e.g. STO, SS1,,SBC
— guard ISO 14119, Interlocking devices associated 'with guards
— protective device IEC 61496 (all parts), Electro-sensitive protective equipment
Start and re-sjart 6.2.11.3 [[EC 60204-1, 1SO 14118
(see Note 1)
Manually operpted control system 6.2.11.8 |[IEC 60204-1, Type C standards
(manual handling) ISO 11161 Integrated.manufacturing systems
Type C standards
— device yith reset (push 6.2.11.8 b)
button)
— two-hand control 6.2.11.8 b) [ISO 13851 Two-hand control devices
6.2.11.9
— hold-totrun devices 6.2.11.8 b)
)Adjusting, teaghing, retooling, fault IEC 60204-1, Type C standards
finding, maintgnance, cleaning
— enabling function IEC 60947-5-8
— safe motipn, safe “positioning” IEC 61800-5-2, drive functions, e.g. SLS, SOS
Selection of cpntrol or operating 6.2.11.10 [9.2.3.5 of IEC 60204-1:2016; 8.4 of ISO 11161:2007, (Infegrated
modes manufacturing systems); Type C standards
(see Note 2)
Guard locking 3.27.5 ISO 14119 Interlocking devices associated with guards

Emergency st

(see Note 3)

pp

IEC 60204-1, stop categories; ISO 13850, emergency st
IEC 60947-5-5, mechanical latching function

bp functions;

NOTE 1

NOTE 2

To be considered in interrelationship to “unexpected starting”.

NOTE 3 Complementary protective measures refer to ISO 12100.

In general to be evaluated in interrelationship to machine functions (e.g. selection of routine in the
application software of the safety controller) and requirements of systematic integrity.
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Annex H
(informative)

Simplified approaches to evaluate the PFH value of a subsystem

H.1 Table allocation approach

The following procedure allows evaluating the PFH value of a subsystem:

1) Selection of the used architecture of a not-pre-designed subsystem based on the DC(s) per
channel;

NOTE
design

Wher

a wor
2) Deter
— us
P}

re

— us
de

vg

re

NOTE 2 V]
MTTF per
channel of
follows: M1

The follo
— with 1
as 10

— with 1
as 20
— with 1
as 30
— with 1

1 A pre-designed subsystem is characterized by a SIL with a PFH value (see also 6.2).
bd subsystem claims a maximum SIL based on the architectural constraints (see 7.4).

5t case approach, or the arithmetic average of DC per channel of both chann
mination of PFH value with Table H.1 and Table H.2 for not-pre¢designed sub

ing Table H.1 for components qualified by MTTFp per chapneland DC to all
"H value within a range of 10 %, 20 %, 30 %, 40 % or 50 %¢f the limit of the r
quired SIL, or

ing Table H.2 for components qualified by B.gy’ and equation (7) in 7
termine the MTTFp per channel and then, bycuse of Table H.1, allocating

lue within a range of 10 %, 20 %, 30 %, 40:% or 50 % of the limit of the r
quired SIL.

here a dual channel architecture is used and<the MTTF per channel are different, either
channel of both channels can be used as a worst case approach, or the geometric average of
both channels. Example: MTTF_, = 20.@“MTTF,, = 200 a. The geometric average is ca

7F, =20 ax200a=632a.

ving numerical examples.show the use of the table allocation approach:

C4 =90 %, DC, = 90-% and MTTFp = 60 years per channel, 0,1 x 10706 =
% of the PFH valueYor SIL 2 can be allocated;

Cy =90 %, DC,299 % and MTTFp = 50 years per channel, 0,2 x 10706 =
% of the PEH value for SIL 2 with DC = 90 % can be allocated;
Cy=90"%, DC, = 90 % and MTTFp = 20 years per channel, 0,3 x 10-05 =
% ofthe PFH value for SIL 1 with DC = 60 % can be allocated;
C(799 %, DCy = 99 %, MTTFp4 = 20 years and MTTFpy = 2

A not-pre-

e the DCs per channel are different, either the lowest DC per channel may b¢ used as

els.

systems:
bcate the
bspective
3.4.2 to
the PFH

pspective

the lowest
MTTFy per
culated as

1 x 10-07

2 x 10-07

3 x 10-06

DO years,

MTT.

p = 63,2 years per channel can be used and 0,5 x 10°%" =5 x 10°¥°% as 30

PFH value for SIL 3 can be allocated.

% of the
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Table H.1 — Allocation of PFH value of a subsystem

MTTFg per channel and DC
Single channel architecture Dual channel architecture
MTTF, |DC| MTTF, |DC| MTTF, |DC| MTTF, |DC| MTTF, |DC ,1
[years] [years] [years] [years] [years] PFHIN ] 10°
23 - <29 |0% | 17 - <20 |60%] 21 - <24 |0% | 13 - <15 |60 % —=150%|5x107®
29 - <38 |0% | 20 - <25 [60%) 24 - <27 | 0% | 15 - <17 |60% —> |40% |4 x 107
38 - <67 |0% | 256 - <33 |[60%| 27 - <34 | 0% | 17 - <22 |60 % —>|30% |3 x10°] SIL1
57 - <114 | 0% | 33 - <58 |60%| 34 - <48 | 0% | 22 - <31 [60% —>120% |2 %107
=114 0% 258 60 % z 48 0% =31 60 % —>110%|1x107° 10
80 — 89 1909 i _— g.1900 9 _— 11 [eTe R+ 509 5 x 1077
69 - <84 |90 % 26 - <31 |90%| 11 - <13 |99 %] —= J40% |4 x 107
84 - <112 |90 % 31 - <39 |90%| 13 - <18 [99%]| —> |30% |3 x 107} SILP
112 - < 18790 % 39 - <60 |90%| 18 - <30 |99 %] —> |20% | 2107
2187 90 % 260 90 % 230 99 %[ —> |10 %1 <107 o
54 - <65 [99%]) —> |50%]5 = 107° 10
65 - <85 [99%| —>§40% |4 x107°
85 - <123 |99 %~ |30 % |3 x10°] SILP
123 - <238 |99 %" |20 % |2 x 10
=238 99 %] —J10%[1x10"° s
A C B D D 10
Basic subsystem architecture
NOTE 3 Tlable H.1 is based on the formulas described, in-Clause H.2. A common cause factor of f=[2 % and a
useful lifetime of 20 years have been assumed.
NOTE 4 In case of architecture C, the diagnostic channel was assumed to have the same MTTF, as th¢ functional
channel. The diagnostic channel can have a MTFF, down to the half of the MTTF of the functional cljannel. The
consequent increase of the actual PFH from<the table value remains below an acceptable limit. Mordover, time-
optimal mohitoring is assumed, see NOTEin-H.2.4.1.
NOTE 5 Ip case of architecture D, ,the,diagnostic test interval T, was assumed to not exceed 1 week.
NOTE 6 In case of architecture_C, a fault handling function is assumed. Its realisation can have at lefst the half
MTTF} of the functional channel.
NOTE 7 Qne can claifa’a-lower DC than actually achieved (see 3@ numerical example above).
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Table H.2 — Relationship between B,,p, operations and MTTFp

interval or operations MTTF; per channel [years] based on operations and By
c;{cle | duty Eyc\e annua\. Biop
terval |(per hour) |operations n 100000 | 400000 | 1000000 | 1300000 | 2000000 | 5000000 | 10.000.000 | 20.000.000 | 50.000.000
30 sec 120 1.051.200] 10 12 18 48 95 190 478
1 min 60 525,600 not recommended 19 25 38 95 190 381 951
2 min 30 262800 15 38 49 76 190 381 761 1903
5 min 12 105.120| 10 38 85 124 190 476 851 1903
10 min 6 52.560| 19 76 190 247 381 951 1903
16 min 4 35.040] ’ 29 114 285 37 a71 1427
30 min 2 17.520) 57 228 571 42 1142
1h 1 8.760| 114 457 1142 1484
2h 05 4380 228 913 2283 SIL 2000 S
>=4h 0.25 2.180| 457 1826
interval or operftions based on:
24 hours per day emergency emergency position switch position position position positiofn position
365 days per ygar stop devices stop devices (with separate switches (with |switches switches switches switches
(1 year = 8760 k) actuator, separate
@ guard-locking) actuator,
5 guard-locking)
g
T10p = MTTF,|l 10 3 en?beling pushbuttans pushbuttons pushbuttons
switches
proximity proximity
switches with switches with
nominal load small load
circuit breakers |relays and contactars with relays and
@ contactor nominal load contactor
'6 relays with relays with
‘&,‘ nominal loag small load
2 contactors wit
g small Joad
pneumatic
components

H.2

H.2.1
This

subsyste
in thems

the s

the subsy

NOTE

subsystem

test in

H.2.2

clayse describes a simplified @pproach to the estimation of PFH for a numbef
M architectures and givés,formulas that can be used for subsystems. The forn
blves a simplification and are intended to provide estimates that are biaseq
afe firection. The precendition for the validity for all formulas given in this clau
stem is operating_in the “high demand or continuous mode”.

Fol equations given in H.2.2 to H.2.5, constant and sufficiently low (1 >> 4 x T,) failure rate
elements @rerassumed (this means that the mean time to dangerous failure is much greater thg

General

terva] or the useful lifetime of the subsystem).

Simplified formulas for the estimation of PFH

Basic subsystem architecture A: single channel without a diagnostic fu

of basic

hulas are

towards

e is that

(1) of the
n the proof

nction

This single channel subsystem covers the architecture A subsystem of 7.5.2.1. In this
architecture (see Figure H.1), any dangerous failure of a subsystem element causes a failure
of the safety function.

Subsystem element 1

Basic subsystem architecture A

Figure H.1 — Subsystem A logical representation

For architecture A, the PFH of the subsystem is the sum of the dangerous failure rates of all
subsystems elements:
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PFH:ﬂDe1+”'+ADen

is the dangerous failure rate of element ei within the single functional channel.

EC 2021

(H.1)

Basic subsystem architecture B: dual channel without a diagnostic function

This dual channel subsystem covers the architecture B subsystem of 7.5.2.2. This architecture
(see Figure H.2) is such that a single failure of any subsystem element does not cause a loss
of the safety function. Thus, there would have to be a dangerous failure in more than one
element before failure of the safety function can occur.

For archi

, Basic subsystem architecture B

’ Subsystem element 1
’ Apes
| Common cause failure —‘—0

Subsystem element 2 !

Figure H.2 — Subsystem B logical reptesentation

ecture B, the PFH of the subsystem is:

2 H.2
PFH=(1-ﬁ) ><}LDe1 ><}LDeZ Xn+ﬁx(j‘De1+jDe2)/2 ( )
where
Ape1 is the dangerous failure rate of glement e1 comprising the first functional channjel;
Ape2 is the dangerous failure rate.ef’'element e2 comprising the second functional chpnnel;
T1 is fhe proof test interval .of the perfect proof test or useful lifetime, whicheVer is the
smaller;
B is the susceptibility-to common cause failures factor.
H.2.4 Basic subsystem architecture C: single channel with a diagnostic function
H.2.4.1 General
This sirlgle—channel —subsystem—covers—the —architecture G subsystem—ofl 7.5.2.3

(see Figure H.3).

——

Figure H.3 — Subsystem C logical representation

The safety function is performed by a single channel comprising the elements e1 to en. Any
undetected dangerous fault of a subsystem element leads to a dangerous failure of the safety

function.
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Where a fault of a subsystem element is detected, the diagnostic function(s) initiates a fault
reaction function (see 7.4.3).

In the following, the notion of fault handling function is used. The fault handling function
comprises both the fault detection function and the fault reaction function, see Figure H.4.

' | Subsystem element 1

|
l
}'De1 ‘
|

| |

Subsyste}m element 2 i
|

|

|
! | Diagnostic function(s) I— Common cause failure |———e
|

Figute H.4 — Correlation of subsystem C and the pertinent.fault handling fun

All appro

optimal fault handling of a subsystem element can be assumed if:

e the d
functi
toas

° the fa
and t
short

agnostic rate is at least a factor of 100 higher than the demand rate of t
pn and the time needed for the fault reaction is sufficiently short to bring th
Efe state before a hazardous event ocelrs; or

ne time needed to detect a detectable fault and to bring the system to a saf
r than the process safety time{or

ction

aches of H.2.4 for the calculation of PFH assume time-optimal fault handling. Time-

ne safety
le system

It handling is performed immediately*upon any potential demand of the safety function

b state is

e the fault handling is performed centinuously and the time needed to detect a detectpble fault

and t

bring the system to a safe state is shorter than the process safety time; or

o the fault handling is performed periodically and the sum of the test interval, the tim
to delect a detectable fault and time needed to bring the system to a safe state

than

NOTE Alt

he process safety-time.

contributing to the faultdhandling function are assigned a dangerous failure rate containing the letter D i

of 4. Dang
failure rate

brous failures in this sense are failures that lead to a loss of the fault handling function. The
of elements involved in the fault handling function does not cover failures which lead to a fa

although there,is_no failure of the functional channel (so-called “false trips”).

H.2.4.2

e needed
s shorter

hough the failure\of the fault handling function will not cause a failure of the safety function, the elements

h the index
dangerous
plt reaction

— Extermat fautthranmdtimgfunction

The fault handling function may be completely performed by a separate subsystem(s) of the
SCS which is also involved in performing the safety function, thus contributing to its PFH. These

condition

s are depicted in Figure H.5.

Basic subsystem Separate

arghltictlirﬁ - _x [ subsystem(s) within
| \ the SCS involved in
| Subsystem I performing

0—’— eIer}went(s) i ° the safety function ——®
| "De | and providing
N diagnostics and

‘ L ‘_ ______ fault reaction for |
! ! subsystem C
—_ IEC

Figure H.5 — Subsystem C with external fault handling function
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Subsystem C may be comprised of n elements numbered from 1 to n.

If the diagnostic function and the fault reaction function are provided by separate subsystem(s)
within the SCS, the PFH of the subsystem is:

PFH =(1-DC,)x Jpgy ++-+(1=DC, )x Ap, (H.3)

where
Ape1 is the dangerous failure rate of the first element e1 within the single functional channel;

Aoe, is the dangerous failure rate of the nth element en within the single functional channel;

DC, is the diagnostic coverage for the first element e1 of the single functional channel;

DC, is the diagnostic coverage for the nth element en of the single functional charingl;

n is the number of elements of the single functional channel.

NOTE PFH estimation shown above only related to subsystem C. For the complete safety function, ofher factors
are taken ipto account, see 6.4.

H.2.4.3 Fault handling partially or completely done within\thé subsystem

For the fpllowing case, the notion of a fault handling function™is needed with the dangerous
failure rate Ap gy associated to it. It is defined as follows:

“In case of fault handling partially or completely done withih.the subsystem, the notion of a fault handling
function ig needed with the dangerous failure rate A, p,associated to it. There are the folloying three

cases:”

o If the|diagnostic function is provided by.a’separate subsystem within the SCS and the fault
reaction function is provided by this architecture C subsystem, the reaction fynction is
comprised by the fault reaction fanction only and Ap gy = Ap gr- These condifions are

depicted in Figure H.6.
o If the|diagnostic function is previded by this architecture C subsystem and the faulf reaction

functipn is provided by_a separate subsystem within the SCS, the reaction fynction is
comprised by the diagnostics reaction function only and Ap gy = Ap gp- These condjtions are

depicted in Figure H\.7!
o If thg diagnostic function and the fault reaction function are both provided by this

archircture Csubsystem, the reaction function is comprised by the diagnostic function and
the fault reaction function and Ap gy = ApEp + Ap Fr- These conditions are depicted in

Figure H.8-

In all three cases, the dangerous failure rate of the fault handling function Ap g is given by the

sum of the dangerous failure rates of all elements which contribute to the fault handling function
and which are part of subsystem C.
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Subsystem
element(s)

Separate
subsystem(s) within
the SC S involved in
performing the safety

ADe

function and providing
diagnostics for
subsystem C

Element(s) performing
fault reaction

ADFR

Figure H.6 — Subsystem C

Basic subsystem
architecture C

Subsystem

Separate
subsystem(s) of the
SC Stinvolved in

element(s)
p,
e

.'.'l

performing the safety
function and providing
fault reaction for
subsystem C

Element(s) performing
fault diagnostics

ADFD

Basic subsystem

Subsystem
element(s)

ADe

Figure H.7 — Subsystem C with external fault reaction

IEG

with external fault diagnostics

IEC

N
I
I

Figure H.8 — Subsystem C with internal fault diagnostics and internal fault reaction

If in one of the three above-described cases, all of the following conditions apply

o [B<2%;
e DC<99 %;

Element(s) performing
fault diagnostics

Element(s) performing
fault reaction

ADFR

e 1/Ape =1 000 years;
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e 1/Ap gy has at least the minimum value according to Table H.3;

where Ap gy is the failure rate of the single element that realizes the fault handling function(s)

within the subsystem, then the PFH value of the subsystem C can be calculated using equation
(H.4).

NOTE 1 Common cause failures factor () is considered between the channel (1,,) and the fault reaction function
channel (15eR)-

Table H.3 — Minimum value of 1/4p gy for the applicability of PFH equation (H.4)

Minimum value of
DC range
1/2p gy (vears)

60 % < DC <65 % 44

65 % < DC<70% 59

70 % = DC<75% 100

75 % < DC<80% 170

80 % < DC<85% 300

85 % < DC <90 % 550

90 % < DC<95% 1200

95 % < DC<99 % 5900
NOTE If the functional channel is comprised by
more than one element, thée.related DC is calculated
by using Equation (H.6)!

If at leas{ one of the above conditions.is not fulfilled, then one of the following approaches can
be used.|These approaches are also’applicable if the conditions are fulfilled.

If the functional channel is comprised by one element only and the fault handling fnction(s)
within thg subsystem is (afe)‘realized by another single element, the following equatign can be
used to galculate PFH:

PFH= 1De—DCx[ﬂoe—ﬁxmin(ﬂoe,ﬂDFH)]x{1—%[zDFH—ﬂxmin(ﬂge,zDFH)]xﬂ} (H.4)

where

Ty is the proof test interval of the perfect proof test or useful lifetime, whichever is the
smaller;

Ape is the dangerous failure rate of the single element e of the functional channel;

Apry is the failure rate of the single element that realizes the fault handling function(s) within
the subsystem;

DC is the diagnostic coverage for the single element e of the functional channel;
y/j is the susceptibility to common cause failures of the functional channel and the channel
that realizes the fault handling function(s) within the subsystem.

If the functional channel is comprised by n elements and the fault handling function(s) within
the subsystem is (are) realized by m elements, the following equations can be used to calculate
PFH:
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n n 1 "
PFH="7g,, —DCX[Z%ei —Acc jx 1_5{220 FH _/ICC}(Y;
i=1 i=1 Jj=1

with

pe ZAPC o)
Zi:1 ei

where

ADei

AD FH j

DC;

NOTE 2 |
assumed tq

NOTE 3 H
are taken i

H.2.5

Acc =lb)xminLiﬂDei’iﬂD FH / J

smaller;
s the dangerous failure rate of element ei within the single functional channg¢l;
s the number of elements of the single functional-channel;

ault handling function(s) for the functional channel within the subsystem;

unction(s) for the functional channel within the subsystem;
s the diagnostic coverage for elemeént ei of the single functional channel;

subsystem.

be zero (4 = 0),~equations (H.5) to (H.7) simplify to equation (H.3).

D FH j

to account, sée6.4.

~—

ADe1

l

| Diagnostic function(s) }— Common cause failure —|—o

| |

|
|
| Subsystem element 2 |
|

|
|
- Subsystem element 1 |
|
|

L ]

IEC

Figure H.9 — Subsystem D logical representation

(H.5)

(H.6)

(H.7)

s the proof test interval of the perfect proof test or useful-ifetime, whicheyer is the

s the failures rate of the element number ; within the single channel that realizes the

s the number of elements of the single’ channel that realizes the fault|handling

s the susceptibility to common.cause failures of the functional channel and th¢ channel

hat realizes the fault handling function(s) for the functional channel wWithin the

h case that the dangerous failure rate(s) of the fault handling function(s) within the subsys{em can be

[FH estimation shown above only related to subsystem C. For the complete safety function, ofher factors

Basic subsystem architecture D: dual channel with a diagnostic functign(s)
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This dual channel subsystem covers the architecture D subsystem of 7.5.2.4. This architecture
(see Figure H.9) is such that a single failure of any subsystem element does not cause a loss
of the safety function.

For subsystem elements of different design, the PFH of the subsystem is:

PFH:('I*/’))Z ><':ﬂoeﬁ(ﬁoer(Dq+DC2)><T2/24'/113e1><A13e2><(2*DC1*DC2)><T1 /2]+ﬂx(ﬂoe1+ﬂoe2)/2 (H-8)

he diagnostic test interval,;

where

T, st
Ty st
p st
Apeq ist
Apes ist
DC, ist
DC, ist
For archi
where

Ape ist
DC ist

H.3 Parts count method

Use of th

NOTE Th
failure mod

Te proof testimtervatof theperfect proof testorusefuttifetime, wihitheveristh
he susceptibility to common cause failures;

he dangerous failure rate of subsystem element ef;

he dangerous failure rate of subsystem element e2;

he diagnostic coverage for subsystem element ef;

he diagnostic coverage for subsystem element e2.

ecture D for subsystem elements of the same design, the PFH of the subsys

PFH=(1-B)* x| DCxT, +(1= DC)x % Ap,? + % Ao,

he dangerous failure rate of subsystem element e1 or e2;

he diagnostic coverage for subsystem element e1 or e2.

b parts countymethod is an approximation which always errs on the safe side. For more ex
es are required, but this can be very complicated.

N

e “parts count method” serves to estimate the iy for each channel separately.

e smaller;

tem is:

(H.9)

act values,

(H.10)

%=i%i=2(nj%j)

where

4
J=T

Ap is the dangerous failure rate of the complete channel,

Api is the dangerous failure rate of each component which has a contribution to the safety

function;
N is the total number of components;
nj is the number of components within a set of equal components;
iDj is the dangerous failure rate of each component of set number j of equal components

whi

ch have a contribution to the safety function;

N s the number of sets of equal components.
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Annex |
(informative)

The functional safety plan and design activities

1.1 General

This annex illustrates the relationship between activities, documentation and roles of involved

personnel during the lifetime of a machine.

1.2 Exa

Figure 1.1 illustrates a non-exhaustive example of a machine design plan ineluding

plan.

SCS desi@in activities

a safety

docymentation

I Safety plan | ------

safety an

verification plan I

I~ risk gnalysis |}

ris|

analysis |

\| specfication } ......

specificafion, handbooks I

seldction of
Sub@ ..... A G — ]

real

dat:

sheets, ... |

wiri
software]

g diagram
documentation

tept and/or ‘

verifidation reports

faton OO -
paramgterization/ e | -
proglamming _ | — g —
\| test/vdrification I ,,,,, [ }{ }{ } ........ { }[ } >[ !l
~ valifiation Jf-( = Jif Jof ) — N

1.3 Example-of activities, documents and roles

Figure 1.2 illustrates example of activities, documentation and roles over the lifecycle

Confornfi

ity Assessment ‘

docpimentation

Figure 1.1 — Example of a machine design plan including a safety plan

IEC
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SIGN OFF BY (role)

Create Review

\ 4

plan

safety plan SP 1..SP_n pL

product plan PP _1..PP 2 PL

risk analysis report
analyze x:ﬂ RA_1..RA_a EE

v production specification l PS_1..PS_y EE

> specify idati
validation test plan(s) VP_1.VP s EE
:ﬁg
Yes v Yes
No No
(2) < (1)
Yes
design d t
v esign documents DD_1...D _‘WJ EE
> >—> design test pl
:ﬂes plans) TP_10¥P_f EE
\ 4
No @) EE: expert engineer or operator
TL: team leader

N

\4

Yes

PL: project leader
SM: safety manager

\ 4

\ 4

re-production report =
manufacture %@p PR_1...PR_i EE

A

te[s.K\(

test report(s) ' ‘\jﬂ_\‘ EE

(1) does specification meet original plan?

(2) respecification feasible?

(3) does design meet its specification?

(4) is FAIL result due to a manufacturing problem only?

Figure 1.2 — Example of activities, documents and roles (1 of 2)

SM
SM

TL

TL

TL

TL

TL

TL

TL

IEC
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ACTIVITY CREATED DOCUMENTS SIGNE OFF (roles)
Create Review

TR mams e T
configuration log l& EE TL

®

configure|

validation report lw EE TL

Wﬂﬁ EE T

(7) maintenapce due?
(8) no adjustment/repair required?
(9) can problpm be solved by

changing corjfiguration alone ? Yes
(10) end of npission time reached?

maintain log ' x\_Mﬂq—J EE TL

No No
(8) (9)
Yes EE: expert engineer or operator
TL: team leader
PL: project leader
SM: safety manager
N
L)
Yes
O decommissioning document
@‘N\O" (E— DD_1 PL L
END

IEC

Figure 1.2 (2 of 2)
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Independence for reviews and testing/verification/validation activities

J.1

Software design

Where this document requires carrying out review or testing/verification activities, these should
be performed by persons not involved directly in the design of the safety-related software, i.e.
who are independent of the design process. The parties concerned may be other persons,
departments or bodies who/which are not subordinate to the design department within the

organizawmmmmmmm risk, i.e.
with the fequired SIL, see Table J.1.

The level of independence specified in the table below is the minimum for_the-safety integrity
level. Depending on a number of factors specific to the application (like prévious experience,
degree of complexity etc.), it could be appropriate to choose a higher leVel-of indeperndence.

Table J.1 — Minimum levels of independence for review,
testing and verification activities
Minimjum level of independence for

SIL 1 SIL 2

sting and verification activities

Siy 3

Same perlson

not sufficient

not sufficient

not sufficight

Other pergon

not sufficient({see
NOTE 2)

not sufficient (see
NOTE 2)

not sufficignt

Independgnt person

sufficient

sufficient

sufficient

An “indegendent person” may be involved in the same project, but should not be invol

design a

have a sUperior role.

NOTE 1 [Oepending upon the company organisation and expertise within the company, the requ
independernjt persons can have tohe met by using an external organisation. Conversely, companies that h

organisatio

hs skilled in risk assessment and the application of safety-related systems, that are indepen

separate (Qy ways of management and other resources) from those responsible for the main developm

able to use|

their own resources to meet the requirements for an independent organisation.

ed in the

ctivities and should not have- responsibility for project management and should not

rement for
hve internal
Hent of and
bnt, can be

NOTE 2 Hor software)level 1 using combinations of pre-designed software modules only, an "other]

sufficient.

NOTE 3 Yoftware level 2 is not applicable for SIL 3, see 8.4.

person" is

J.2 Validation

The minimum level of independence of those carrying out validation should be as specified in
Table J.2. The level of independence specified is the minimum for the safety integrity level.

Table J.2 — Minimum levels of independence for validation activities

Minimum level of independence for
validation activities

SIL 1

SIL 2

SIL 3

Same person

not sufficient

not sufficient

not sufficient

Other person

not sufficient

not sufficient

not sufficient

Independent person

sufficient

sufficient

sufficient
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An “independent person” may be involved in the same project, but should not be involved in the
design activities and should not have responsibility for project management and should not

have a superior role.
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AVANT-PROPOS

1) La Commission Electrotechnique Internationale (IEC) est une organisation mondiale de normalisation composée
de I'engemble des comités électrotechniques nationaux (Comités nationaux de I'lEC). L'IEC a po{r objet de

favorisdr la coopération internationale pour toutes les questions de normalisation dans les, ddmaines de
I'électrigité et de I'électronique. A cet effet, 'IEC — entre autres activités — publie des Normegintefnationales,
des Spegcifications techniques, des Rapports techniques, des Spécifications accessibles au ‘public (RAS) et des
Guides|(ci-aprés dénommeés "Publication(s) de I'lEC"). Leur élaboration est confiée a deslecomités d'¢tudes, aux
travaux| desquels tout Comité national intéressé par le sujet traité peut participér. Les organisations
internafjonales, gouvernementales et non gouvernementales, en liaison avec I'lECsparticipent égajement aux
travaux| L'IEC collabore étroitement avec |'Organisation Internationale de Normalisation (ISO),|selon des
conditigns fixées par accord entre les deux organisations.

2) Les dédisions ou accords officiels de I'lEC concernant les questions techniques représentent, dans lal mesure du
possibl¢, un accord international sur les sujets étudiés, étant donné que lesComités nationaux de I'l[E( intéressés
sont représentés dans chaque comité d’études.

3) Les Puplications de I'lEC se présentent sous la forme de recommandations internationales et sgnt agréées
comme|telles par les Comités nationaux de I'lEC. Tous les efforts\raisonnables sont entrepris afip que I'lEC
s'assur¢ de I'exactitude du contenu technique de ses publicatians} I'lEC ne peut pas étre tenue responsable de
I'éventdelle mauvaise utilisation ou interprétation qui en est faite*par un quelconque utilisateur final.

4) Dans Ig but d'encourager I'uniformité internationale, les Comités nationaux de I'lEC s'engagent, dgns toute la
mesure|possible, a appliquer de fagon transparente les\Publications de I'lEC dans leurs publicationg nationales
et régigpnales. Toutes divergences entre toutes Publications de I'lEC et toutes publications nafionales ou
régionales correspondantes doivent étre indiquées_en“termes clairs dans ces derniéres.

5) L’'IEC dlle-méme ne fournit aucune attestation ‘de conformité. Des organismes de certification in¢iépendants
fournisgent des services d'évaluation de conformité et, dans certains secteurs, accédent aux nparques de
confornjité de I'lEC. L’IEC n'est responsablesd‘aucun des services effectués par les organismes de gertification
indéperjdants.

6) Tous lep utilisateurs doivent s'assurér gu'ils sont en possession de la derniére édition de cette publidation.

7) Aucune|responsabilité ne doit étre’imputée a I'l[EC, a ses administrateurs, employés, auxiliaires ou mpndataires,
y compfis ses experts particuliers et les membres de ses comités d'études et des Comités nationayx de I'lEC,
pour tolit préjudice causé eh cas de dommages corporels et matériels, ou de tout autre dommage de quelque
nature que ce soit, directe{ou ihdirecte, ou pour supporter les colts (y compris les frais de justice) et lep dépenses
découlgnt de la publication®ou de l'utilisation de cette Publication de I'l[EC ou de toute autre Publicati¢n de I'lEC,
ou au cfédit qui lui estiaccordé.

8) L'attentlon est atfirée sur les références normatives citées dans cette publication. L'utilisation de gublications
référengées est.obligatoire pour une application correcte de la présente publication.

9) L’attentjonsest.attirée sur le fait que certains des éléments de la présente Publication de I'l[EC peuvent|faire I'objet
de droi{ssdesbrevet. L’IEC ne saurait étre tenue pour responsable de ne pas avoir identifié de teIIs droits de

brevetstetdenepasavoirsignatétetrexistence:

L'IEC 62061 a été établie par le comité d'études 44 de I'lEC: Sécurité des machines — Aspects
électrotechniques. Il s'agit d'une Norme internationale.

Cette deuxieéme édition annule et remplace la premiére édition parue en 2005,
I’Amendement 1:2012 ainsi que I’Amendement 2:2015. Cette édition constitue une révision
technique.

Cette édition inclut les modifications techniques majeures suivantes par rapport a I'édition
précédente:

— la structure a été modifiée et le contenu a été mis a jour pour refléter le processus de
conception de la fonction de sécurité,
— la norme a été étendue aux technologies non électriques,

— définitions mises a jour pour étre alignées sur I'lEC 61508-4,
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— plan de sécurité fonctionnelle introduit et gestion de configuration mise a jour (Article 4),
— exigences relatives au paramétrage étendues (Article 6),

— référence aux exigences relatives a la sécurité ajoutée (Paragraphe 6.8)

— exigences relatives aux essais périodiques ajoutées (Paragraphe 6.9),

— différentes améliorations et clarifications relatives aux architectures et aux calculs de
fiabilité (Article 6 et Article 7),

— décalage entre le "SILCL" et le "SIL maximal" d'un sous-systéme (Article 7),
— cas d'utilisation pour les logiciels décrits, y compris les exigences (Article 8),

— exigences relatives a I'indépendance des activités de vérification (Article 8) et de validation
(Article 9) du logiciel ajoutées,

— nouveglle annexe informative avec des exemples (Annex G),

— nouvglles annexes informatives relatives aux valeurs MTTF, aux diagnostice et aux
méthgdes de calcul des architectures (Annex C, Annex D et Annex H).

Le texte fle cette Norme internationale est issu des documents suivants

Projet Rapport de vote
44/885/FDIS 44/888/RVD

Le rappoft de vote indiqué dans le tableau ci-dessus donne toute information sur le vpte ayant
abouti a $on approbation.

La langu¢ employée pour I'élaboration de cette Norme’internationale est I'anglais.

Ce document a été rédigé selon les Directives ISO/IEC, Partie 2, il a été développé [selon les
Directiveg ISO/IEC, Partie 1 et les Directives 1SO/IEC, Supplément IEC, disponiljles sous
www.iec.ch/members_experts/refdocs. Les¢principaux types de documents développés par
I'lEC son} décrits plus en détail sous www-iec.ch/standardsdev/publications.

Le comit¢ a décidé que le contenude cette publication ne sera pas modifié avant la date de
stabilité |ndiquée sur le site web.de I''EC sous "http://webstore.iec.ch" dans les|données
relatives ja la publication recherchée. A cette date, la publication sera
e reconduite,

e supprimée,

e rempllacée par dne édition révisée, ou

e amendée.

IMPORTANT - Le logo "colour inside"” qui se trouve sur la page de couverture de cette
publication indique qu'elle contient des couleurs qui sont considérées comme utiles a
une bonne compréhension de son contenu. Les utilisateurs devraient, par conséquent,
imprimer ce document en utilisant une imprimante couleur.
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INTRODUCTION

Par suite de I'automatisation, ainsi que de la demande d'une production plus élevée avec une
réduction des efforts physiques des opérateurs, les systétmes de commande relatifs a la
sécurité (appelés SCS ci-aprés) des machines jouent un réle croissant dans la réalisation de la
sécurité d'ensemble des machines. De ce fait, les SCS eux-mémes utilisent de plus en plus
souvent une technologie électronique complexe.

L'IEC 62061 spécifie les exigences pour la conception et la réalisation des systémes de
commande des machines relatifs a la sécurité. Le présent document est spécifique au secteur
des machines dans le cadre de I'lEC 61508.

NOTE Bign que TTEC 6206T et I'TSO T3849-T utilisent des methodologlies differentes en matiere de congeption des
systemes de commande relatifs a la sécurité, elles visent a réaliser le méme objectif de réduction de,risque.

La présente Norme internationale est destinée a étre utilisée par les concepteurs.de machines,
les fabrigants et les intégrateurs de systémes de commande, et autres,impliquéqd dans la
spécificafion, la conception et la validation d'un SCS. Elle présente une approche et donne les
exigencep nécessaires a la réalisation du fonctionnement requis et facilite la spécifichtion des
fonctions|de sécurité destinées a réaliser la réduction de risque.

Le présent document donne un cadre spécifique au secteur des machines pour Ig sécurité
fonctionnjelle d'un SCS de machine. Il couvre uniquement lesaspects du cycle de vie drIsécurité

relatifs & l'allocation des exigences de sécurité jusqu'ad a validation de la sécurité. Des
exigencep sont données pour information pour une utilisation sire des SCS de nachines,
lesquellep peuvent aussi étre appropriées pour des phases ultérieures de la vie d'un SCS.

Il existe de nombreuses circonstances dans les m@chines ou les SCS sont utilisés comme partie
des mesyres de sécurité développées pour réaliser la réduction de risque. Un exemple typique
est l'utiligation d'un protecteur avec dispositif de verrouillage qui, lorsqu'il est ouyert pour
permettrg I'accés a la zone dangereuse, sighale aux parties relatives a la sécurité du systeme
de commpande de la machine d'arréter le fonctionnement dangereux de la madhine. En
automatisation, le systéme de commande de la machine utilisé pour réaliser le fonctignnement
correct d processus machine conttibue souvent a la sécurité en réduisant les risques|associés
aux phénoménes dangereux résultant directement de défaillances du systéme de commande.
Le présent document donne ine méthodologie et les exigences pour:

e assigner le niveau dlintégrité de sécurité exigé pour chaque fonction de sécurité dgvant étre
mise fen ceuvre patiles SCS;

e permettre la,conception des SCS appropriés a la ou aux fonctions de cgmmande
assighées rélatives a la sécurité;

e intégrerles'sous-systémes relatifs a la sécurité congus selon d'autres normes agplicables
relatiyesva la sécurité fonctionnelle (voir 6.3.4);

e valider les SCS.

Le présent document est destiné a étre utilisé dans le cadre de la réduction systématique du
risque, conjointement avec I'appréciation du risque décrite dans [I'ISO 12100. Les
méthodologies conseillées pour I'attribution d'intégrité de sécurité sont données dans I’Annex A
informative.
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] SECURITE DES MACHINES -
SECURITE FONCTIONNELLE DES SYSTEMES
DE COMMANDE RELATIFS A LA SECURITE

aine d’application

La présente Norme internationale spécifie les exigences et donne des recommandations pour
la conception, l'intégration et la validation des systémes de commande relatifs a la sécurité
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nt document:
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lui-méme (par exemple choc électrique — voir I'lEC 60204-1);

— les autres exigences relatives a la sécurité nécessaires au niveau de la machine (la
protection par protecteur, par exemple);

— les mesures particuliéres pour les aspects liés a la sécurité — voir I'lEC TR 63074.

Le présent document n'est pas destiné a limiter ou inhiber les progrés technologiques.

La Figure 1 donne une représentation du domaine d’application du présent document.
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Figure 1 — Domaine d’application du présent document
2 Références normatives
Les documents suivants.sont cités dans le texte de sorte qu’ils constituent, pour toutfou partie

de leur
I'édition ¢
référencsd

tontenu, des-exigences du présent document. Pour les références datég¢s, seule
itée s'applique. Pour les références non datées, la derniére édition du docpiment de
s'appligue (y compris les éventuels amendements).

IEC 602(04-1:2016, Sécurité des machines — Equipement électrique des machines —
Exigences générales

Partie 1:

IEC 61000-1-2:2016, Compatibilité électromagnétique (CEM) — Partie 1-2: Généralités —
Méthodologie pour la réalisation de la sécurité fonctionnelle des systemes électriques et
électroniques, y compris les équipements, du point de vue des phénoménes
électromagnétiques

IEC 61508 (toutes les parties), Sécurité fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité

IEC 61508-2:2010, Sécurité fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 2: Exigences pour les systemes
électriques/électroniques/électroniques programmables relatifs a la sécurité
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IEC 61508-3:2010, Sécurité fonctionnelle des systemes électriques/électroniques/
électroniques programmables relatifs a la sécurité — Partie 3: Exigences concernant les
logiciels

ISO 12100:2010, Sécurité des machines — Principes généraux de conception — Appréciation du
risque et réduction du risque

ISO 13849 (toutes les parties), Sécurité des machines — Parties des systemes de commande
relatives & la sécurité

ISO 13849-1:2015, Sécurité des machines — Parties des systemes de commande relatives a la
sécurité — Partie 1: Principes généraux de conception

ISO 13849-2:2012, Sécurité des machines — Parties des systemes de commande rela|tives ala
sécurité { Partie 2: Validation

3 Termes, définitions et abréviations

3.1 Liste alphabétique des définitions

Le Tablepu 1 présente les termes utilisés dans I'lEC 62061, ainsi que quelques abréviations
courante$ relatives a la sécurité des machines.

Tableau 1 — Termes utilisés dans I'lEC 62061

Terme Numéro de|définition

logiciel d'gpplication 3.2.59
contrainte|architecturale 3.2.46
architectufe 3.2.45
fréquence|moyenne de défaillance dangereuseéipar heure (PFH) 3.2.29
probabilit§ moyenne de défaillance dangerguse en cas de sollicitation (PFDan) 3.2.31
référentiell (de configuration) 3.2.67
dérivation 3.2.17
défaillancg¢ de cause commune (€CF) 3.2.56
composanf complexe 3.2.8

gestion dg configuration 3.2.66
mode confinu 3.2.28
défaillanc¢ dangereuse 3.2.52
sollicitatioh 3.2.25
couverturd-dirdiagnastic (DC) 3249
intervalle entre essais de diagnostic 3.2.50
logiciel intégré logiciel embarqué 3.2.60
défaillance 3.2.51
anomalie 3.2.33
tolérance aux anomalies 3.2.34
langage de variabilité totale (FVL) 3.2.61
sécurité fonctionnelle 3.2.10
tolérance aux anomalies du matériel (HFT) 3.2.35
intégrité de sécurité du matériel 3.2.22
dommage 3.2.12
phénoméne dangereux 3.2.11
mode sollicitation élevée 3.2.27
intégrateur 3.2.13
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Terme Numéro de définition

langage de variabilité limitée (LVL) 3.2.62
composant de faible complexité 3.2.7

mode faible sollicitation 3.2.26
systéme de commande de la machine 3.2.2

machine 3.2.1

durée moyenne de réparation (MRT) 3.2.40
durée moyenne de fonctionnement avant défaillance (MTTF) 3.2.37
durée moyenne de fonctionnement avant défaillance dangereuse (MTTF) 3.2.38
durée moyenne de rétablissement (MTTR) 3.2.39
inhibition 3.2.16
type (SCS|ou sous-systeme) 3.2.5

probabilit§ de défaillance dangereuse en cas de sollicitation (PFD) 3.2.30
temps de $écurité du processus 3.2.41
couverturg périodique d'essai 342.48
essai péripdique 3.2.47
mesure dg prévention 3.2.14
défaillanc¢ aléatoire du matériel 3.2.57
rapport degl défaillance dangereuse (RDF) 3.2.55
risque 3.2.15
défaillanc¢ en sécurité 3.2.53
proportion|de défaillances en sécurité (SFF) 3.2.54
état de séturité 3.2.68
sécurité 3.2.9

fonction dg sécurité 3.2.18
intégrité de sécurité 3.2.21
niveau d'iptégrité de sécurité (SIL) 3.2.24
systeme de commande relatif a la sécurité (SCS) 3.2.3

logiciel relatif a la sécurité 3.2.63
sécurité 3.2.69
fonction djagnostic (du SCS) 3.2.19
fonction rgaction a I'anomalie (duySCS) 3.2.20
sous-systéme 3.2.4

élément d¢ sous-systeme 3.2.6

sous-foncfion 3.2.36
défaillanc¢ systématique 3.2.58
intégrité dp sécurité systématique 3.2.23
objectif chliffré"de défaillance 3232
durée de fonctionnement utile 3.2.42
validation (de la fonction de sécurité) 3.2.65
vérification 3.2.64
composant éprouvé 3.2.43
principes de sécurité éprouvés 3.2.44

3.2 Termes et définitions

Pour les besoins du présent document, les termes et définitions suivants s'appliquent.

L'ISO et I'lEC tiennent a jour des bases de données terminologiques destinées a étre utilisées
en normalisation, consultables aux adresses suivantes:

e |EC Electropedia: disponible a I'adresse http://www.electropedia.org/
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e |SO Online browsing platform: disponible a I'adresse http://www.iso.org/obp

3.21

machine

ensemble équipé ou destiné a étre équipé d'un systéme d'entrainement, composé de piéces ou
d'organes liés entre eux dont au moins un est mobile et qui sont réunis de fagon solidaire en
vue d'une application définie

Note 1 a I'article: Le terme "machine" désigne aussi un ensemble de machines qui, afin de concourir a un méme
résultat, sont disposées et commandées de maniére a étre solidaires dans leur fonctionnement.

[SOURCE: ISO 12100:2010, 3.1]

3.2.2
systéme(de commande de la machine
systéme fui réagit a des signaux d'entrée provenant de la machine et/ou d'un gpérateur et qui
produit des signaux de sortie qui font que la machine fonctionne de la fagon souhaitép

Note 1 a I'prticle: Le systéme de commande de la machine comprend des dispositifs) d‘entrée et dep éléments
terminaux.

[SOURCE: IEC 61508-4:2010, 3.3.3, modifiée — le terme défini a été modifié, "procesqus" a été
remplacé par "machine"]

3.2.3
systéme|de commande relatif a la sécurité
SCS
partie du|systéme de commande d'une machine qui met en ceuvre une fonction de ségurité par
un ou plusieurs sous-systemes

Note 1 a I'drticle: Le SCS s’apparente au SRECS la precédente édition du présent document.

Note 2 a I'drticle: L’abréviation "SCS" est dérivée)du terme anglais développé correspondant "safety-relgted control
system".

3.24
sous-sygtéme
entité della conception architecturale générale d'un systéme relatif a la sécurité dang laquelle
une défdillance dangereusé du sous-systéme conduit a une défaillance dangereuse d'une
fonction ¢le sécurité

Note 1 a larticle: Cette définition differe du langage courant ou le terme "sous-systéme" peut signifier une
quelconqug partie subdivisée d'une entité; le terme "sous-systéme" est utilisé dans le présent documer|t dans une
hiérarchie ferminolegique bien déterminée: le "sous-systéme" est le premier niveau de subdivision d'un systéme. Les
parties résfiltant\de subdivisions ultérieures d'un sous-systéme sont appelées "éléments de sous-systeme".

Note 2 a I'afticle:r Un sous-sysieme complet peut etre consttiue d un certain nombre d elements de sous-systéme
identifiables et séparés.

Note 3 a I'article: La spécification du sous-systéme inclut son réle dans la fonction de sécurité et son interface avec
les autres sous-systémes du SCS.

Note 4 a l'article: Un sous-systéme peut faire partie de plusieurs fonctions de sécurité, par exemple, la méme
combinaison de contacteurs peut étre utilisée pour couper I'alimentation d'un moteur soit en cas de détection d’une
personne dans une zone de danger, soit également en cas d'ouverture d'un protecteur avec dispositif de verrouillage.

[SOURCE: IEC 61508-4:2010, 3.4.4, modifiée — les renvois sont supprimés et les notes
ajoutées]

3.2.5

SCS ou sous-systéme type

SCS ou sous-systeme satisfaisant aux exigences correspondantes d'une norme de sécurité
fonctionnelle
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3.2.6

élément de sous-systéme

partie d'un sous-systéme comprenant un composant unique ou un quelconque groupe de
composants

Note 1 a I'article: Un élément de sous-systéme peut étre composé du matériel et des logiciels.

Note 2 a l'article: Les éléments qui ne sont pas directement nécessaires pour la fonction de sécurité, mais pouvant
la prendre en charge, ne sont pas inclus (éléments de filtres, protection contre les surtensions, par exemple).

Note 3 a l'article: Un élément de sous-systéme est le niveau le plus bas de détail a prendre en considération pour
assurer que les exigences d’une sous-fonction sont satisfaites.

3.2.7
composar}rrtfscussysthnrd‘eﬁ‘iﬁ‘e-wmweﬁté
composant/sous-systéme pour lequel

— les mpdes de défaillance sont bien définis; et

— le comportement en conditions d’anomalie peut étre complétement détefminé

Note 1 a [larticle: Le comportement du composant/sous-systéeme de faible compleXité dans des| conditions
d’anomalie|peut étre déterminé par des méthodes analytiques et/ou d’essai.

Note 2 a I'prticle: Les interrupteurs de fin de course, les relais électromécaniqUes ou les contacteufs sont des
exemples de composant/sous-systéme de faible complexité.

[SOURCE: IEC 61508-4:2010, 3.4.3, modifiée — le terme_déefini a été modifié, ce qui ponduit a
une reformulation du texte. L’Exemple est converti en note 2]

3.2.8
composant/sous-systéme complexe
composapt/sous-systéme dans lequel

— les mpdes de défaillance ne sont pas bien définis; ou
— le comportement en conditions d’anoemalie ne peut étre complétement déterminé
3.2.9

sécurité
absence (de risque inacceptable

[SOURCIE: IEC 61508:4:2010, 3.1.11]

3.2.10
sécurité [fonctionnelle
sous-ensemble’de la sécurité globale de la machine et du systeme de commande de Ig machine
qui dépenpdidu fonctionnement correct du SCS et d'autres mesures de réduction du rigque

[SOURCE: IEC 61508-4:2010, 3.1.12, modifiée — utilisation des termes machine, systéme de
commande de la machine et SCS]

3.2.11
phénoméne dangereux
source potentielle de dommage

Note 1 a I'article: Le terme "phénomeéne dangereux" peut étre qualifié de maniére a faire apparaitre son origine ou
la nature du dommage potentiel (par exemple phénoméne dangereux de choc électrique, phénoméne dangereux
d’écrasement, phénoméne dangereux de coupure, phénoméne dangereux d'intoxication, phénoméne dangereux
d'incendie).

[SOURCE: ISO 12100:2010, 3.6, modifiee — la Note 1 a été modifiée et les Notes 2 et 3
supprimées]
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e
physique ou atteinte a la santé des personnes

[SOURCE: ISO/IEC Guide 51:2014, 3.1, modifiée — "ou atteinte aux biens ou a I'’environnement”
supprimé]

3.2.13

intégrateur
entité qui concgoit, fabrique ou assemble un systéme de fabrication intégré et qui est
responsable de la stratégie de sécurité, y compris les mesures de prévention, les interfaces de
commande et les interconnexions du systéme de commande

Note 1 a I3
entité ayan

[SOURC

3.2.14

rticle: L'intégrateur peut étre par exemple un fabricant, un assembleur, une société d'ingénig
I’entiére responsabilité de la machine.

F: 1SO 11161:2007, 3.10, modifiée — "fournit" a été supprimé, la note~a-eté re

mesure ¢le prévention

mesure d
[SOURC

3.2.15
risque
combinai

[SOURC

3.2.16
inhibitio
interrupti

Note 1 a I'g

[SOURC

3.2.17
dérivatia
action ou

estinée a réduire le risque

F: 1SO 12100:2010, 3.19, modifiée — la liste a puces,supprimée]

son de la probabilité de la survenue d'un dommage et de sa gravité
F: ISO/IEC Guide 51:2014, 3.9 modifiée — note a I'article supprimée]
n
bn automatique temporaite-d'une ou de plusieurs fonctions de sécurité

rticle: D'autres moyens\sont utilisés pour maintenir le niveau de sécurité.

E: 1SO 13849-1:2045, 3.1.8, modifiée — "par les SRP/CS" a été supprimé, notg

n
installation empéchant I'exécution de tout ou partie des fonctionnalités du S

Note 1 a I'd

rticle- )es exemples d'inhibition incluent ce qui sujt-

rie, ou une

ormulée]

ajoutée]

CS

— le signal d'entrée en provenance du circuit de déclenchement est bloqué, mais les paramétres d'entrée et
I'alarme sont toujours présentés a l'opérateur;

— le signal de sortie du circuit de déclenchement a un élément terminal est maintenu a I'état normal, empéchant
le fonctionnement de I'élément terminal,

— unelig

ne de dérivation physique est fournie autour de I'élément terminal;

— un état d'entrée présélectionné (par exemple: acheminer/arréter le signal d'entrée) ou un ensemble de
paramétres est forcé par l'intermédiaire d'un outil d'ingénierie (par exemple: dans le programme d'application).

Note 2 a I'article:

mise en échec, désactivation, forcage, inhibition, shuntage ou blocage).

[SOURCE: IEC 61511-1:2016, 3.2.4, modifiée — SIS remplacé par SCS]

La notion de dérivation est également rendue par d'autres termes (par exemple: neutralisation,
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3.2.18

fonction de sécurité

fonction mise en ceuvre par un SCS avec un niveau d'intégrité spécifié, prévue pour maintenir
la condition de sécurité de la machine ou empécher un accroissement immédiat du ou des
risques en ce qui concerne un événement dangereux particulier

Note 1 a I'article: Ce terme est utilisé a la place de "fonction de commande relative a la sécurité (SRCF)" de
I'lEC 62061:2015. Cette définition est différente de celle de I'ISO 12100, car le présent document porte sur la
réduction du risque réalisée par le SCS.

Note 2 a I'article: En regle générale, une fonction de sécurité commence par la détection et I'évaluation d'un
"événement déclencheur" et se termine par une sortie provoquant la réaction d'un "actionneur".

Note 3 a l'article: Les parties de la machine qui exécutent la ou les fonctions, par exemple la réaction d'un

1 rs 1 o T =i 1 =i £ tH =i A rS
actionneur rpetvent-egatementfarepoartie-detaoudesfonetHonsde—seeuries

[SOURCE: IEC 61508-4:2010, 3.5.1, modifiée — terminologie adaptée aux machines; '[dispositif
externe de réduction de risque" supprimé, 'exemple supprimé, notes ajoutées]

3.2.19
fonction|diagnostic (du SCS)
fonction prévue pour détecter les anomalies dans un SCS et déclencher une fonctior| réaction
a I'anomalie spécifiée en cas de détection d'une anomalie

Note 1 a I'prticle: Cette fonction est prévue pour détecter des anomalies qui sont susceptibles d’enfrainer une
défaillance|dangereuse d'une fonction de sécurité et initier une fonction réaction a I'anomalie déterminég.

3.2.20
fonction|réaction a I'anomalie (du SCS)
fonction Qui est initiée lorsqu’une anomalie a l'intérieur d'un SCS est détectée par 19 fonction
diagnostic du SCS

3.2.21
intégrité|de sécurité
probabili‘té pour qu'un SCS ou son sous-systeme exécute de maniere satisfaisante les[fonctions
de sécurité exigées dans toutes les'conditions spécifiées et dans une période spécifi¢e

Note 1 a I'drticle: Plus le niveau d'intégrité de sécurité de I'entité est élevé, plus la probabilité d'une défaillance de
cette entité] dans I'exécution de Ja fonction relative a la sécurité exigée est faible.

Note 2 a I'drticle: L’intégrité‘de sécurité comprend I'intégrité de sécurité du matériel ainsi que l'intégrité |[de sécurité
systématique.

[SOURCIE: IEC 61508-4:2010, 3.5.4, modifiée — terminologie adaptée aux machines/| notes 2,
3, 5 supdrimées]

3.2.22
intégrité de sécurité du matériel

partie de l'intégrité de sécurité d'un SCS ou de ses sous-systémes qui se rapporte aux
défaillances aléatoires du matériel dans un mode dangereux de défaillance

Note 1 a I'article: Le terme se rapporte aux défaillances dans un mode dangereux, c’est-a-dire les défaillances d’un
systéme relatif a la sécurité qui détériorent son intégrité de sécurité.

Note 2 a l'article: L’intégrité de sécurité du matériel inclut les contraintes architecturales.

[SOURCE: IEC 61508-4:2010, 3.5.7 — terminologie adaptée aux machines, note 1 abrégée,
note 2 supprimée]

3.2.23

intégrité de sécurité systématique

partie de l'intégrité de sécurité d'un SCS ou de ses sous-systémes qui se rapporte a sa
résistance aux défaillances systématiques dans un mode dangereux
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Note 1 a l'article: L'intégrité de sécurité systématique ne peut habituellement pas étre quantifiée de maniére
précise.

Note 2 a I'article: Les exigences pour l'intégrité de sécurité systématique s'appliquent a la fois pour les aspects
matériel et logiciel d'un SCS ou de ses sous-systémes.

[SOURCE: IEC 61508-4:2010, 3.5.6, modifiée — terminologie adaptée aux machines, note 1
abrégée, note 2 ajoutée]

3.2.24

niveau d'intégrité de sécurité
SIL

niveau discret (parmi trois possibles) permettant de décrire la capacité a exécuter une fonction
de sécurité lorsque le niveau trois d'intégrité de sécurité posséde le plus haut degré d'intégrité
et que le|niveau un posséde le plus bas

Note 1 a I'drticle: L’abréviation "SIL" est dérivée du terme anglais développé correspondant "safetyintegrity level".

3.2.25
sollicitafion
événemelnt qui conduit le SCS a exécuter une fonction de sécurité

Note 1 a I'prticle: Le mode sollicitation signifie qu'une fonction de sécurité ne“peut étre réalisée qyaprés une
requéte (sdllicitation) afin que la machine passe dans un état spécifié. Le SCS'n'a aucune influence sur|la machine
tant qu'il n'y a pas de sollicitation de la fonction de sécurité.

Note 2 a I'drticle: Le taux de sollicitation (DR) ou la fréquence de sg@llicitations est I'un des principaux facteurs pris
en considéfation lors de I'évaluation du mode de sollicitation, faible ‘ou élevée. A cet effet particulier,| le taux de
sollicitation| (DR) peut étre identifié avec le taux d'événementsgouyle dommage se produit sans l'intervgntion de la
fonction de|sécurité. Ce taux peut étre inférieur au taux réel de déclenchement de la fonction de sécurité| pendant le
fonctionnerpent.

Note 3 a I'drticle: Pour une fonction d'arrét d'urgence,Jemode sollicitation n'est pas défini. Pour déterrpiner le SIL
atteint, le principe d'évaluation du mode sollicitation:sélectionné des autres fonctions est en général applicable.

3.2.26
mode faible sollicitation
mode de|fonctionnement dans lequel la fréquence des sollicitations d'une fonction dg sécurité
n'est pas|supérieure a une par an

[SOURCE: IEC 61508-4:2010, 3.5.16, modifiée — issu de la définition de "mode de
fonctionnement"]

3.2.27
mode sollicitation élevée
mode de|[fonétionnement dans lequel la fréquence des sollicitations d'une fonction dg sécurité
n'est pas|supérieure a une par an

Note 1 a l'article: Le mode continu signifie qu'une fonction de sécurité est réalisée continuellement, c'est-a-dire que
le SCS commande de fagon continue la machine et qu'une défaillance (dangereuse) de sa fonction peut entrainer
un phénomene dangereux.

Note 2 a l'article: La distinction entre le mode a forte sollicitation et le mode continu est pertinente pour la
qualification des mesures de diagnostic (voir 7.4.3 et 7.4.4). Elle ne I'est pas pour I'objectif chiffré de défaillance et
I'attribution d'un niveau de SIL.

[SOURCE: IEC 61508-4:2010, 3.5.16, modifiée — issu de la définition de "mode de
fonctionnement”, notes ajoutées]

3.2.28

mode continu

mode de fonctionnement dans lequel la fonction de sécurité maintient la machine dans un état
sr en fonctionnement normal
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Note 1 a l'article: Le mode continu signifie qu'une fonction de sécurité est réalisée continuellement, c'est-a-dire que
le SCS commande de fagon continue la machine et qu'une défaillance (dangereuse) de sa fonction peut entrainer
un phénomene dangereux.

Note 2 a l'article: La distinction entre le mode a forte sollicitation et le mode continu est pertinente pour la
qualification des mesures de diagnostic (voir 7.4.3 et 7.4.4). Elle ne I'est pas pour I'objectif chiffré de défaillance et
I'attribution d'un niveau de SIL.

[SOURCE: IEC 61508-4:2010, 3.5.16, modifiée — issu de la définition de "mode de
fonctionnement”, notes ajoutées]

3.2.29

fréquence moyenne de défaillance dangereuse par heure
PFH ou PFHp

fréquencg moyenne de defalllance dangereuse dun SCS pour realiser [a fonction dg sécurité
spécifiée[pendant une période donnée

Note 1 & I'grticle: Les deux termes PFH et PFHp correspondent a la probabilité de défaillances danggreuses par
heure (IEC|62061:2005+AMD1:2012+AMD2:2015).

Note 2 a l'article: Le terme "probabilité moyenne de défaillance dangereuse par heure" n’est plus utiljsé dans la
présente éfition mais I'acronyme PFH a été conservé et signifie, lorsqu’il est employé, "fréquence moyenne de
défaillance|dangereuse [h]".

Note 3 a I'grticle: L’abréviation " PFH" est dérivée du terme anglais développé correspondant "averag¢ frequency
of a dangefous failure per hour".

[SOURCIE: IEC 61508-4:2010, 3.6.19, modifiée — termihologie adaptée aux machings, notes
existantels supprimées, de nouvelles notes ajoutées]

3.2.30

probabiljté de défaillance dangereuse en cas de sollicitation

PFD

indisponipilité de sécurité (voir I''lEC 60050:192) d'un SCS pour réaliser la fonction de sécurité
spécifiée[sur sollicitation de la part de‘la_machine ou du systéme de commande de lajmachine

Note 1 a I'gqrticle: L'indisponibilité [instantanée] (selon I'lEC 60050-192) est la probabilité qu'une entité |ne soit pas
en mesure| de réaliser une fonction exigée dans des conditions données a un moment donné, en|supposant
I'existence [des ressources externes,requises. Elle est généralement exprimée par U (t).

Note 2 a I'drticle: La disponibilité/[instantanée] ne dépend pas des états (en fonctionnement ou en défaillance) dans
lesquels I'afrticle se trouve avant t. Elle caractérise une entité qui doit uniquement étre apte a fonctionnef lorsqu'elle
doit le fairel, par exemple, un, SCS fonctionnant en mode faible sollicitation.

Note 3 a I'agrticle: Si"elle est régulierement soumise a I'essai, la PFD d'un SCS est, par rapport a la fonction de
sécurité spgcifiée, representée par une courbe en dents de scie avec une large gamme de probabilitég comprises
entre un niyeauminimal, juste apres un essai, et un niveau maximal, juste avant un essai.

Note 4 a lIfarticle: L’abréviation " PFD" est dérivée du terme anglais développé correspondant "prpbability of
dangerous failure on demand".

[SOURCE: IEC 61508-4:2010, 3.6.17, modifiée — terminologie adaptée aux machines]

3.2.31
probabilité moyenne de défaillance dangereuse en cas de sollicitation
PFD,q

indisponibilité moyenne (voir I'lEC 60050-192) d'un SCS pour réaliser la fonction de sécurité
spécifiée sur sollicitation de la part de la machine ou du systéme de commande de la machine
en tant que moyenne dans le temps

Note 1 a l'article: L'indisponibilité moyenne sur un intervalle de temps donné [t1, t2] est généralement exprimée
par U (i1, t2).

Note 2 a I'article: Deux types de défaillances contribuent a la PFD et la PFD, g les défaillances dangereuses non

détectées qui se sont produites depuis le dernier essai périodique, et les défaillances de sollicitation réelles
engendrées par les sollicitations (essais périodiques et sollicitations de sécurité) elles-mémes. Les premiéres
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defaillances dépendent du temps et sont caractérisées par leur taux de défaillance dangereuse 1 ,(t), alors que les

secondes défaillances ne dépendent que du nombre de sollicitations et sont caractérisées par une probabilité de
défaillance par sollicitation (exprimée par v).

Note 3 a l'article: Dans la mesure ou les défaillances sur sollicitation réelles ne peuvent pas étre détectées par des
essais, il est nécessaire de les identifier et de les prendre en considération lors du calcul des objectifs chiffrés de
défaillance.

[SOURCE: IEC 61508-4:2010, 3.6.18, modifiée — terminologie adaptée aux machines]

3.2.32
objectif chiffré de défaillance
PFH ouU PFDy4 prévisionnel a réaliser pour satisfaire a une ou plusieurs exigences particuliéres

d'intégrité de sécurité

Note 1 a I'drticle: L’objectif chiffré de défaillance est spécifié en ce qui concerne:

— la prohabilité moyenne de défaillance dangereuse de la fonction de sécurité sur sollicitation (pour yn mode de
fonctionnement faible sollicitation);

— la fréglience moyenne de défaillance dangereuse [h™'] (pour un mode de fonctionnémeént sollicitatiof élevée ou
un mode de fonctionnement continu).

[SOURCIE: IEC 61508-4:2010, 3.5.17, modifiée — expression "probabilité prévisionrlelle d’un
mode de|défaillance dangereux" remplacée par "PFH ou PFD 4 prévisionnel", liste a puces

déplacée|vers la note 1, note existante supprimée]

3.2.33
anomali¢
condition| anormale qui peut entrainer une rédugtion de capacité ou la perte de|capacité
d’'un SCY, d'un sous-systéme ou d'un élément de'sous-systéme a accomplir une fonctipn exigée

Note 1 a I'grticle: Dans I'lEC 60050-192, 192-04-01,de défaut d'une entité est décrit comme étant l'ipaptitude a
fonctionnerf tel qu'exigé, due a un état interne.

[SOURCE: IEC 61508-4:2010, 3.6.1).modifiée — terminologie adaptée aux machines, note
abrégée]

3.2.34
tolérance aux anomalies
aptitude [d’'un SCS, d'un sous-systéeme ou d'un élément de sous-systéme a fontinuer
d’accomplir une fonction exigée en présence d'anomalies ou de défaillances

[SOURCE: IEC 61508-4:2010, 3.6.3, modifiée — terminologie adaptée aux machines]

3.2.35
tolérance aux anomalies du materiel
HFT

aptitude d’'un sous-systéme a la perte potentielle de la fonction de sécurité en cas de N+1
anomalies au moins

Note 1 a l'article: Une tolérance aux anomalies du matériel N signifie que N+1 anomalies d'un sous-systéme
peuvent provoquer la perte de la fonction de sécurité.

Note 2 a l'article: L’abréviation "HFT" est dérivée du terme anglais développé correspondant "hardware fault
tolerance".

[SOURCE: IEC 61508-2:2010, dérivé de 7.4.4.1.1]

3.2.36

sous-fonction

partie d'une fonction de sécurité dont la défaillance peut donner lieu a une défaillance de la
fonction de sécurité


https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

IEC 62061:2021 © IEC 2021 - 165 —

Note 1 a I'article: Dans le présent document, une fonction de sécurité peut étre considérée comme un élément AND
logique des sous-fonctions.

3.2.37

durée moyenne de fonctionnement avant défaillance

MTTF

espérance mathématique de la durée moyenne avant défaillance

Note 1 a l'article: La MTTF représente normalement une valeur moyenne de lI'espérance mathématique de la durée
de fonctionnement avant défaillance.

Note 2 a l'article: L’abréviation " MTTF" est dérivée du terme anglais développé correspondant "mean time to
failure".

initiales

3.2.38
durée mopyenne de fonctionnement avant défaillance dangereuse
MTTFp

espérande mathématique de la durée moyenne avant défaillance dangéreuse

[SOURCI: Définition dérivée de I'lEC 60050-192, 192-05-11, modifiée — définition lihitée aux
défaillanges dangereuses]

3.2.39
durée moyenne de rétablissement
MTTR
durée privue jusqu'a la restauration aprés qu'une‘anomalie a été produite dans ung fonction
de sécurité

Note 1 a I'drticle: La MTTR comprend:

e le temps de détection de la défaillance (a); et,

e le temps écoulé avant de commencer ta-réparation (b); et,

e le temps de réparation effectif (c); et;

e le temps écoulé avant la remise\en fonctionnement du composant (d).

L'heure de|début de (b) est la fin de (a); I'neure de début de (c) est la fin de (b); I'neure de début de (¢) est la fin
de (c).

Note 2 a I'drticle: Pendant cette durée, la machine peut continuer de fonctionner.

Note 3 a I'prticle: \L’abréviation "MTTR" est dérivée du terme anglais développé correspondant "mdan time to
restoration.

[SOURCET TEC 61508-4:207T0, 3.6.ZT, modifiée — terminologie adaptée aux machines et
définition plus détaillée]

3.2.40

durée moyenne de réparation

MRT

durée moyenne de réparation aprés qu'une anomalie a été détectée dans une fonction de
sécurité, la machine continuant de fonctionner

Note 1 a I'article: La MRT comprend:

e le temps écoulé avant de commencer la réparation (b); et,
e le temps de réparation effectif (c); et,

e le temps écoulé avant la remise en fonctionnement du composant (d).

Note 2 a I'article: Selon le type d'anomalie détecté et la réaction a I'anomalie, les valeurs numériques de MRT et
de MTTR peuvent étre différentes.
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Note 3 a I'article: L’abréviation "MRT" est dérivée du terme anglais développé correspondant "mean repair time".

[SOURCE: IEC 61508-4:2010, 3.6.22, modifiée — terminologie adaptée aux machines et
définition plus détaillée, note 1 rendue similaire a 3.2.39, note 2 ajoutée]

3.2.41

temps de sécurité du processus

durée entre I'occurrence d’une défaillance, avec potentialité de donner lieu a un événement
dangereux, se produisant dans la machine ou son systéme de commande et le temps
nécessaire pour accomplir I'action dans la machine pour empécher I'occurrence de 'événement
dangereux

Note 1 a I'article: 1l est prévu que la fonction de sécurité détecte la défaillance et exécute son action suffisamment
toét pour éyiter que revenement dangereux ne uenne compie dun decalage de processus (temps {'arrét, par
exemple).

[SOURCE: IEC 61508-4:2010, 3.6.20 — terminologie adaptée aux machines, note”™1 ajoutée]

3.2.42
durée dg fonctionnement utile
temps minhimum écoulé entre l'installation du SCS, du sous-systémé ou de I'élément|de sous-
systéme gt le moment auquel les taux de défaillance des composants'du SCS, du soustsystéme
ou de I'élgment de sous-systéme ne peuvent plus étre prévus, quelle que soit I'exactitude

Note 1 a I'grticle: En régle générale, cette durée est de 20 ans au maximum, sauf si les fabricants du|SCS et de
ses sous-systémes peuvent justifier une durée de vie plus longue ernapportant la preuve, reposant sur des calculs,
de la validi{é des données de fiabilité pendant une durée de vie plus.longue.

[SOURCE: IEC 61131-6:2012, 3,57, modifiée — terminologie adaptée aux machines, note 1
ajoutée, exemple supprimeé]

3.2.43
composant éprouvé
pour unel|application relative a la sécurite, composant qui a été

a) largement utilisé dans le passé avec des résultats satisfaisants dans des applications
relatiyes a la sécurité similaires, selon les composants éprouvés indiqués dans leslannexes
infornmatives de I'I'SO 13849-2, ou

b) réalisg et vérifié selon-des principes qui démontrent son aptitude et sa fiabilité [pour des
appligations relatives a la sécurité

Note 1 a I'prticle: LMSO 13849-2 répertorie un éventail de composants et les conditions pour des tdchnologies
spécifiqued dans lesquelles le composant peut étre considéré comme éprouvé.

Note 2 a I'grticle’~"Les composants qui viennent d'étre développés peuvent étre considérés comme étant quivalents
aux compogants "éprouvés" s'ils satisfont aux conditions de b).

Note 3 a l'article: La décision d'accepter un composant particulier comme étant "éprouvé" dépend de I'application
(des influences environnementales, par exemple) et peut étre impactée par le produit ou les modifications apportées
par le fabricant.

Note 4 a I'article: Les composants électroniques complexes (PLC, microprocesseur, circuit intégré spécifique a
I'application, par exemple) ne peuvent pas étre considérés comme "éprouvés".

Note 5 a l'article:  Un composant éprouvé ne I'est pas en utilisation.

3.2.44

principes de sécurité éprouvés

principes qui se sont révélés efficaces lors de la conception ou de l'intégration des systemes
de commande relatifs a la sécurité dans le passé, afin d'éviter ou de contrdler les anomalies
ou défaillances critiques qui peuvent avoir un impact sur les performances d'une fonction de
sécurité
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Note 1 a I'article: Les principes de sécurité qui viennent d'étre développés peuvent étre considérés comme étant
"éprouvés" s'ils sont vérifiés a l'aide des principes dont la pertinence et la fiabilité ont été démontrées pour des
applications relatives a la sécurité.

Note 2 a l'article: Les principes de sécurité éprouvés sont efficaces non seulement contre les défaillances aléatoires
du matériel, mais également contre les défaillances systématiques qui peuvent s'insinuer a un certain stade du cycle
de vie du produit (les anomalies se produisant lors de la conception, de l'intégration, de la modification ou de la
détérioration du produit, par exemple).

Note 3 a l'article: Le Tableau A.2, le Tableau B.2, le Tableau C.2 et le Tableau D.2 des annexes informatives de
I'ISO 13849-2:2012 portent sur les principes de sécurité éprouvés pour différentes technologies.

[SOURCE: Définition dérivée de I'lSO 13849-1:2015]

3.2.45
architecJure
configurdtion spécifique des éléments matériels et logiciels dans un SCS

[SOURCIE: IEC 61508-4:2010, 3.3.4, modifiée — terminologie adaptée aux machines]

3.2.46
contrainte architecturale
ensemblg¢ des exigences d'architecture qui limitent le SIL pouvant étre revendiqud pour un
sous-sysfeme

3.2.47
essai péfriodique
essai pérniodique qui peut détecter les anomalies dapgereuses non détectées et la dégradation
d'un SC{ et de ses sous-systémes de sorte que, si.nécessaire, les parties concernéeg du SCS
et de se$ sous-systémes puissent étre remisesdans un état "comme neuf" ou dang un état
aussi proche que possible de celui-ci

Note 1 a I'grticle: Un essai périodique est prévu afin de confirmer que les parties concernées du SCS dont en état
d'assurer I'|ntégrité de sécurité spécifiée.

Note 2 a lfarticle: L'efficacité de I'essai périodique dépend de la couverture d'anomalie et de l'effjcacité des
réparationg. Dans la pratique, 100 % (de\détection des dégradations pouvant donner lieu a des défaillances
dangereusg¢s cachées ultérieures n'est“pas une valeur aisément atteinte. Pour des éléments complexes ou des
caractéristinues de sécurité qui sont difficiles a vérifier, une couverture périodique d'essai de 100 % he peut en
général pag étre aisément obtenue.

[SOURCIE: IEC 61508-4:2010, 3.8.5, modifiée — terminologie adaptée aux machines| notes 1,
3, 4 supgrimées, unétnouvelle note 1 ajoutée, note 2 abrégée]

3.2.48
couvertyre-périodique d'essai
terme attfibué au pourcentage de défaillances dangereuses non détectées qui sont détectées
par une procedure d'essal periodique definie

Note 1 a l'article: Il mesure I'efficacité d’'un essai périodique et s’étend de 0 % a 100 % (essai périodique parfait).

Note 2 a l'article: Par exemple, une couverture périodique d'essai de 95 % indique que 95 % de toutes les
défaillances possibles non détectées sont détectées pendant I’essai périodique. Elle n'inclut pas le vieillissement ou
la dégradation non directement liée a la défaillance de la fonction de sécurité.

Note 3 a l'article: La couverture périodique d'essai peut étre calculée au moyen d’une analyse des modes de
défaillance et de leurs effets (AMDE) avec le concours d’un avis technique fondé sur des preuves solides.

3.2.49

couverture du diagnostic

DC

proportion de défaillances dangereuses détectées par les essais de diagnostic en ligne
automatiques
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Note 1 a l'article: La proportion de défaillances dangereuses est calculée en divisant les taux de défaillance
dangereuse associés aux défaillances dangereuses détectées par le taux total des défaillances dangereuses.

Note 2 a l'article: La couverture du diagnostic de défaillance dangereuse est calculée selon I'équation suivante,
dans laquelle DC est la couverture du diagnostic, Ay, est le taux de défaillance dangereuse détectée et Ay, .., est le

taux total de défaillance dangereuse:

pC -2l
Z ﬂDtotaI

Note 3 a l'article: Cette définition s’applique sous réserve que chacun des composants présente des taux de
défaillance constants.

(1)

Note 4 a I'grticte—t abreviatiom D€ estderives du termeangtars devetoppe correspondant-aiagrrostit)jcoverage”.

[SOURCE: IEC 61508-4:2010, 3.8.6, modifiée — une partie de la définition est canvertje en une
note a I'article]

3.2.50
intervalle entre essais de diagnostic
intervallel de temps entre les essais en ligne qui permettent de détecter les anomalies d’un
sous-sysféme, dont la couverture du diagnostic est spécifiée

[SOURCE: IEC 61508-4:2010, 3.8.7, modifiée — remplacement de systéme relatif a I3 sécurité
par sous{systeme]

3.2.51
défaillance
cessation de I'aptitude d’'une entité (SCS, un sous-systéme ou un élément de sous-systeme) a
accomplif une fonction exigée

Note 1 a I'drticle: Les défaillances sont soit aléatoires (pour le matériel), soit systématiques (pour le mdtériel ou le
logiciel).

Note 2 a I'grticle: Aprés défaillance, I'entite a une anomalie.
Note 3 & I'drticle: Une défaillance est un événement, par opposition a une anomalie qui est un état.

Note 4 a I'prticle: La notion_de /défaillance, telle qu'elle est définie, ne s'applique pas aux entités fonstituées
seulement Pe logiciel.

[SOURCE: IEC 61508-4:2010, 3.6.4, modifiée et ISO 12100-1:2010, 3.32]

3.2.52
défaillanice_ dangereuse
défaillande—d-un-SCSd'un-sous-systéme ou-d-t
la mise en ceuvre de la fonction de sécurité qui:

lence sur

a) empéche le fonctionnement nécessaire de la fonction de sécurité (mode de sollicitation) ou
provoque la défaillance d’une fonction de sécurité (mode continu) de sorte que la machine
est mise dans un état dangereux ou potentiellement dangereux; ou

b) diminue la probabilité que la fonction de sécurité fonctionne correctement lorsque c'est
nécessaire

[SOURCE: IEC 61508-4:2010, 3.6.4, modifiée — terminologie adaptée aux machines et figure
remplacée par une description textuelle et ISO 12100-1:2010, 3.34]

3.2.53

défaillance en sécurité

défaillance d’'un SCS, d'un sous-systéme ou d'un élément de systéme ayant une influence sur
la mise en ceuvre de la fonction de sécurité qui:
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a) empéche le fonctionnement nécessaire de la fonction de sécurité avec la potentialité de
mettre la machine (ou une partie de celle-ci) dans un état de sécurité ou de maintenir un
état de sécurité; ou

b) augmente la probabilité du fonctionnement parasite de la fonction de sécurité avec
potentialité de mettre la machine (ou une partie de celle-ci) dans un état de sécurité ou de
maintenir un état de sécurité

[SOURCE: IEC 61508-4:2010, 3.6.8, modifiée — terminologie adaptée aux machines]

3.2.54
proportion de défaillances en sécurité
SFF

. fp s ' N L o e s
proporno du taux glnhnl des défaillances d'un sous e\]/efnmn GH-A entraine pas-uhe défaillance

dangereyse

Note 1 a I'drticle: La couverture du diagnostic (si nécessaire) de chaque sous-systéme du SCS. est prisg en compte
dans le calcul de la probabilité de défaillance aléatoire du matériel. La proportion de défaillances en gécurité est
prise en cpmpte lors de la détermination des contraintes architecturales sur l'intégrité~de’ sécurité gu matériel
(voir 7.4).

Note 2 a I'prticle: Les "défaillances sans effet" et les "défaillances partielles” (voir I''EC 61508-4) ne sont pas
utilisées pqur calculer la SFF.

Note 3 a I'grticle: L’abréviation "SFF" est dérivée du terme anglais développé)correspondant "safe failufe fraction".

3.2.55
rapport de défaillance dangereuse
RDF
proportion du taux global des défaillances d'un gléement qui peut entrainer une de¢faillance
dangereyse

Note 1 a I'article: L’abréviation "RDF" est dérivée dusterme anglais développé correspondant "ratio ofldangerous
failure".

3.2.56
défaillanice de cause commune
CCF
défaillange résultant d'un ou de plusieurs événements qui, provoquant des défaillances
simultanges de deux ou plusieurs canaux séparés dans un systéme multicanal, conduit a la
défaillange d'une fonction de sécurité

Note 1 a I'prticle: L’abréviation "CCF" est dérivée du terme anglais développé correspondant "common cause
failure".

[SOURCE: IEGC*61508-4:2010, 3.6.10, modifiée — I'expression "défaillance du pystéme"
remplacé|e par "défaillance d’une fonction de sécurité"]

3.2.57

défaillance aléatoire du matériel

défaillance survenant de maniére aléatoire et résultant d’'un ou de plusieurs mécanismes de
dégradation potentiels au sein du matériel

[SOURCE IEC 61508-4:2010, 3.6.5, modifiée — notes supprimées]

3.2.58

défaillance systématique

défaillance liée de fagon déterministe a une certaine cause, ne pouvant étre éliminée que par
une modification de la conception ou du processus de fabrication, des procédures
d’exploitation, de la documentation ou d’autres facteurs appropriés

Note 1 a larticle: Une maintenance corrective sans modification n’élimine généralement pas la cause de la
défaillance.
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Note 2 a I'article: Une défaillance systématique peut étre induite en simulant la cause de la défaillance.

Note 3 a I'article: Parmi les exemples de causes de défaillances systématiques figurent les erreurs humaines dans:
o la spécification des exigences de sécurité;
e la conception, fabrication, installation et/ou exploitation du matériel;

e la conception et/ou mise en ceuvre du logiciel.

[SOURCE IEC 61508-4:2010, 3.6.6, modifiée — note 3 Iégérement modifiée, note 4 supprimée]

3.2.59

logiciel d'application
logiciel spécifique a I'application qui a été réalisé par le concepteur du SCS et qui contient
généralement des séquences logiques, des termes et expressions logiques qui commandent
I'entrée, |la sortie, les calculs appropriés et les décisions nécessaires pour satisfaire aux
exigencep fonctionnelles du SCS

3.2.60
logiciel Hgtégré logiciel embarqué
logiciel, fourni comme partie intégrante d’un sous-systéme type, qui fi*est pas destiné a étre
modifié gt qui est lié au fonctionnement du SCS ou du sous-systéme, et aux servces qu'il
fournit, ppr opposition au logiciel d'application

Note 1 a I'drticle: Le micrologiciel et le logiciel systeme sont des exemplés de logiciel intégré.

3.2.61
langage [de variabilité totale
FVL
type de langage qui fournit la possibilité de mettre€n ceuvre une gamme étendue de fonctions
et d'applications

Note 1 a I'gdrticle: Un exemple typique de systéme.utilisant le FVL est I'ordinateur d'usage général.

Note 2 a l|article: Le FVL se trouve normalement dans les logiciels intégrés et rarement dans l¢s logiciels
d'applicatign.

Note 3 a I'prticle: Des exemples de FML incluent: I'Ada, le C, le Pascal, une liste d'instructions, lep langages
d'assemblage, le C++, le Java, le SQL.

Note 4 a l|article: L’abréviation )"FVL" est dérivée du terme anglais développé correspondant "full variability
language".

[SOURCE: IEC 61511-1:2016, 3.2.75.3, modifiée — la premiére partie de la défipition est
suppriméle et le rapport au secteur des industries de transformation supprimé]

3.2.62
langage iabilité limits
LVL

type de langage qui fournit la possibilité de combiner des fonctions de bibliothéque, prédéfinies,
spécifiques a une application, pour mettre en ceuvre les spécifications des exigences
concernant la sécurité

Note 1 a l'article: Un LVL fournit une correspondance fonctionnelle étroite avec les fonctions exigées pour réaliser
I'application.

Note 2 a I'article: Des exemples typiques de LVL sont donnés dans I'lEC 61131-3. lls comprennent: le langage a
contacts, le langage en blocs fonctionnels et le schéma fonctionnel en séquence. Les listes d'instructions et un texte
structuré ne sont pas considérés comme LVL.

Note 3 a I'article: Exemple typique de systémes utilisant le LVL: contrdleur logique programmable (PLC) configuré
pour le contréle de machine

[SOURCE: IEC 61511-1:2016, 3.2.75.2, modifiée — note 1 transformée en définition, note 2
supprimée, note 3 remplacée]
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3.2.63
logiciel relatif a la sécurité

logiciel utilisé pour accomplir des fonctions de sécurité dans un systeme relatif a la sécurité

3.2.64
vérification

confirmation, par examen (par exemple essais, analyses) que le SCS, ses sous-systémes ou
éléments de sous-systémes satisfont aux exigences déterminées par la spécification

appropriée

EXEMPLE: Les activités de vérification incluent:

e les revues relatives aux sorties d’'une phase (documents concernant toutes les phases) destinées a assurer la

COﬂfOl Ili.é dUA u'ujvui.ifb Gi. G)\igvllbﬂb u'v ia }JildbU, Ui. }JIUIIdIIi. Tl LzUIII}Ji.U ivb UIIi.IéUb :-péuflquvb é U
e les revues de conception;

e les esgais réalisés sur les produits mis au point afin d'assurer que leur fonctionnement est. Confd
spécifigation;

e les esdais d'intégration réalisés lors de I'assemblage élément par élément de différentes parties d'y
a partif d'essais d'environnement, afin d’assurer que toutes les parties fonctionnent/es unes aved
confornément aux spécifications.

[SOURCE: IEC 61508-4:2010, 3.8.1, modifiée — terminologie adaptée aux machir
suppriméle]

3.2.65
validati

n (de la fonction de sécurité)

tte phase;

rme a leur

n systeme,
les autres

es, note

confirmafion par examen (par exemple essais, analyses) que le SCS satisfait aux exigences de

sécurité fonctionnelle pour une application spécifique

[SOURCE: IEC 61508-4:2010, 3.8.2, modifiée* — terminologie adaptée aux machin
suppriméles]

3.2.66
gestion ¢le configuration

disciplingd d’identification des composants d’'un systéme évolutif ayant pour objectif de
les modifications de ces composants et de maintenir la continuité et la tragabilité tou
du cycle fde vie

[SOURCIE IEC 61508-4:2010, 3.7.3, modifiée — note supprimée]

3.2.67

référentiel (de configuration)

ensemble precis d'éléments (matériel, logiciels, documentation, essais, etc.) d'un S

bs, notes

maitriser
t au long

CS a un

instant dorhe

Note 1 a l'article: Un référentiel sert de base pour la vérification, la validation, la modification et les changements.

Note 2 a l'article: Si un élément est modifié, le statut du référentiel est intermédiaire jusqu’'a ce qu'un nouveau

référentiel ait été défini.

3.2.68
état de sécurité
état de la machine lorsque la sécurité est réalisée

Note 1 a I'article: L'état de sécurité n'inclut pas le rétablissement des défaillances initiales du matériel.

[SOURCE: IEC 61508-4:2010, 3.1.13, modifiée — terminologie adaptée aux machines, note

initiale supprimée, note 1 ajoutée]
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3.2.69
sécurité
1) mesures prises pour protéger un systéeme

2) état d'un systéme qui résulte de I'établissement et du maintien de mesures visant a le
protéger

3) état des ressources systéme protégées contre les accés non autorisés ou contre la
modification, la destruction ou la perte non autorisée ou accidentelle

4) aptitude d'un systéme informatique a garantir que des personnes et systémes non autorisés
ne peuvent ni modifier les logiciels et ses données ni accéder aux fonctions systéme, et a
assurer que l'accés n'est pas refusé aux personnes et systémes autorisés

5) prévention de toute pénétration illégale ou indésirable ou géne du bon fonctionnement prévu

d un vatama dlat it atioatins At Ao coa e Ada A cteiall o
yotCTme— O aoutoTatrsSat o CT ot oo armaC oo St ieTe

Note 1 a I'gdrticle: Les mesures peuvent étre des contrdles liés a la sécurité physique (contrdle des-aceeg physiques
aux actifs ipformatiques) ou a la sécurité logique (capacité de connexion a un systéme et une applicatiop donnés).

[SOURCIE: Cette source n'existe que dans la langue anglaise]

3.3 Abréviations

Le Tableau 2 présente les abréviations utilisées dans le présent document.

Tableau 2 — Abréviations utilisées dans I’lEC 62061

CCF Common Cause Failures (défaillances de cause commune)

DC Diagnostic Coverage (couverture du diagnostic)

CEM Compatibilité électromagnétique

FVL Full Variability Language (langage de yariabilité totale)

E/S Entrée/Sortie

LVL Limited Variability Language (langage de variabilité limitée)

HFT Hardware Fault Tolerance (talérance aux anomalies du matériel)

HW Hardware (matériel)

PFH, PFH|, | average frequency:of'dangerous failure per Hour (fréquence moyenne de défaillance dangereuse par
heure)

MRT Mean Repair Time (durée moyenne de réparation)

MTTF Mean Timevo Failure (durée moyenne de fonctionnement avant défaillance)

MTTF, Mean\Time to Dangerous Failure (durée moyenne de fonctionnement avant défaillance dangereuse)

MTTR Mean Time To Restoration (durée moyenne de rétablissement)

PFD probability of dangeraus failure on demand (probabilité de défaillance dangereuse en cad de

sollicitation)

PFD,,q average probability of dangerous failure on demand (probabilité moyenne de défaillance dangereuse
en cas de sollicitation)

PL Performance Level (niveau de performance)

PLC Programmable Logic Controller (contrdleur logique programmable)

RDF Ratio of Dangerous Failure (rapport de défaillance dangereuse)

SFF Safe Failure Fraction (proportion de défaillances en sécurité)

SIL Safety Integrity Level (niveau d'intégrité de sécurité)

SCS Safety-related Control System (systéme de commande relatif a la sécurité)
SRS Safety Requirements Specification (spécification des exigences de sécurité)

SwW Software (logiciel)
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4 Processus de conception d'un SCS et gestion de la sécurité fonctionnelle

4.1 Objectifs

L'Article 4 a pour objet de décrire le processus de conception et les tdches qui doivent étre
exécutés pour réaliser chaque fonction de sécurité effectuée par la partie concernée du
systéme de commande d'une machine donnée.

4.2 Processus de conception

Si un besoin de réduction du risque a été identifié aprés une appréciation du risque dont a fait
I'objet I'ensemble de la machine conformément a I'lSO 12100 (voir la Figure 2), et si certaines
mesures : i i isj : : fonctions

de sécurité correspondantes doivent étre spécifiées.
NOTE 1 [Qes exemples de fonctions de sécurité sont donnés a I'Annexe H.
! Etape 2 de la méthode en trois étapes de I'1SO 12100
: :
VAN I
1 Lte ™ Etapet PRGN |
» |risque I I s La N !
s eut-il étre N ) e . _
U réduit pgr des mesures de\/_Qli'_ ! Reduction du risque par des mesUres :_ ______ ,\’risqufil:g\t,ﬁg :: -eII\e \99'_i
~ concegtion de sécurité - de conception de sécurité intrinséque ~ atteinte? | 7 !
N _infrinséque? 7 I I N A I
N S e e e e e e e e A\ - - — AN P |
N s AN
N s 7 i
|
I Non | |
e i e o S i i 1
- |
' Etape 2 !
Réduction‘du’risque par protection :
|
_r|§que L Mise'en_ceuvre de mesures de f c :
peutjil étre reduit protection complémentaires réduction d‘[ Oui |
par djs protecteurs, risque prévue est-elle > - -
digpositifs de Si*la mesure de réduction du risque atteinte?
pyotection? choisie dépend du systeme de commande,
le SCS peut étre congu par I'application
de I'lEC 62061 (voir Figure 2)
i Non
|
|
|
|
v IEC
Figure 2 —Tntégration dans Te processus de réduction du risque de I'TSO 1727100 (extrait)

NOTE 2 La Figure 2 représente dans quelle mesure le SCS contribue au processus de réduction du risque de
I''SO 12100: Etape 2: Le SCS prend en charge les mesures de prévention combinées par la mise en ceuvre de
fonctions de sécurité. L'ISO 12100 fournit également les régles générales de conception de la machine applicables
pour la conception du SCS (voir 6.2.11 et 6.2.12 de I'lSO 12100:2010).

Le processus de conception (voir la Figure 3) de chaque fonction de sécurité mise en ceuvre
par un systeme de commande relatif a la sécurité (SCS) doit au moins inclure la spécification
de fonction de sécurité (voir I'Article 5), la conception du systéme de commande relatif a la
sécurité (voir I'Article 6) et les activités connexes de vérification et de validation.
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Informations provenant de I'appréciation du risque
(voir Figure 2)

Spécification des exigences de sécurité (5.2.2, 5.2.3) |«

pour chaque ¥
fonction de
sécurité choisie Déterminer l'intégrité de sécurité exigée (5.2.5)
v

Conception d'un SCS pour exécuter une fonction
de sécurité: identifier la combinaison de
sous-systémes qui met en ceuvre la fonction
de sécurité (6)

Sous-systeme(s) type(s) ?
(6.3.4)

Conception et développement de sous-systémes (7)

I
h 2
Combiner les sous-systémes en un SCS(6.2)
en prenant en considération leur intégrité
systématique (6.3.3, 7.3.2), logiciel\(8)

Validation (9):
toutes les exigénces sont-elles
satisfaites, y cempris l'intégrité de
sécurité exigée?

Toutes les
fonctions de sécurité ont-elles
été analysées?

Non

Oui

( Informations pour I'appréciation du risque )
IEC

NOTE Chpquesétape décrite dans le schéma de procédé inclut également les activités de vérification.

Figure 3 — Processus itératif de conception
du systéme de commande relatif a la sécurité

La fonction de sécurité suivant I'intégrité de sécurité exigée déterminée doit étre réalisée
— al'aide d'un SCS déja développé qui satisfait a l'intégrité de sécurité exigée, ou

— en concevant un nouveau SCS a l'aide de sous-systémes types selon I'Article6 et/ou en
concevant de nouveaux sous-systémes selon I'Article 7.

Si des considérations supplémentaires en matiére de conception de logiciels sont nécessaires,
I'Article 8 s'applique.
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Une fonction de sécurité peut étre mise en ceuvre par un ou plusieurs sous-systémes d'un
systéme de commande relatif a la sécurité (SCS), et plusieurs fonctions de sécurité peuvent
partager un ou plusieurs sous-systémes (une unité logique, un ou plusieurs éléments de
commande de puissance, par exemple). Voir la Figure 4. Un systéme de commande peut étre
subdivisé en une partie relative a la sécurité et une partie qui ne I'est pas. Il est possible qu'un
sous-systéme soit impliqué tant dans la mise en ceuvre des fonctions de sécurité que dans la
mise en ceuvre des fonctions de commande. Le concepteur peut utiliser I'une des technologies

disponibl

Sous-systéme d'entrée Sous-systéme logique
(rideau lumineux, (appareil de sécurité,
par exemple) par exemple)

es, indépendamment ou en combinaison.

Sous-systéme de sorti¢
(vannas, par exemple)

Figure 4 — Exemple de combinaison de sous:systémes en un SCS

4.3 Ggstion de la sécurité fonctionnelle a I'aide~d'un plan de sécurité fonction

Le présgnt paragraphe spécifie les activités.techniques et de gestion nécessa
réalisation de la sécurité fonctionnelle exigée du SCS.

NOTE 1 Hour plus d'informations, voir I'lEC 61508-1:2010, Article 6.

Un plan

de sécurité fonctionnelleCdoit étre dressé et documenté pour chaque

conceptiogn de SCS, et doit éfre,*mis a jour autant que nécessaire. Le plan de

fonctionn|

lelle est destiné a fournir des mesures de prévention contre toute spécificaf]

en ceuvrg ou modification incorrectes.

Le plan de sécurité fonctionnelle doit identifier les activités pertinentes (voir la Figure
étre adapté au projet.\Voir les exemples a I'Annex I.

NOTE 2 Ue plan-de“sécurité fonctionnelle peut faire partie d'un plan global de conception de machine.

NOTE 3 Uescontenu du plan de sécurité fonctionnelle dépend des circonstances particulieres, q

IEC

nelle

res a la

brojet de
sécurité
on, mise

3) et doit

ui peuvent

comprendre:

— ladime

nsion du projet;

— le degré de complexité;

— le degré d'innovation de la conception et de la technologie;

— le degré de normalisation des caractéristiques de conception;

- laoule

En partic

s conséquences possibles en cas de défaillance.

ulier, le plan de sécurité fonctionnelle doit:

a) identifier les activités appropriées spécifiées de I'Article 5 a I'Article 9 et le moment auquel

elles

doivent étre réalisées;

b) décrire la politique et la stratégie pour satisfaire aux exigences de sécurité fonctionnelle

spéci

fiées;
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décrire la stratégie pour réaliser la sécurité fonctionnelle pour le logiciel d'application, les
résultats d'un développement, l'intégration, la vérification et la validation;

identifier les personnes, services ou autres unités ainsi que les ressources responsables
de I'exécution et de la revue de chacune des activités spécifiées de I'Article 5 a I'Article 9.

NOTE 4 Le niveau de compétence approprié des personnes concernées (c'est-a-dire leur formation, leurs
connaissances techniques, leur expérience et leurs qualifications) est pris en compte. Le caractére approprié
des compétences est pris en considération en relation avec I'application particuliere, en tenant compte de tous
les facteurs pertinents, y compris:

a)
b)

c)

k)

identifier ou établir les procédures et les ressources d'eénregistrement et d'entr
inforn

NOTE

décri
d'org

décri
établ

la responsabilité des personnes;

le niveau de supervision exigé;

les conséquences potentielles en cas de défaillance du SCS;

les

niveaux d'intégrité de sécurité du SCS:

pr
leg
leq
leq

la

leg

leg
sé

I'o

les

dep SCS).

dg
deg
le
le

degré d'innovation de la conception, des procédures de conception ou de I'application;
périence et sa pertinence pour les obligations spécifiques a respecter et la technologie utilis

type de compétences appropriées aux circonstances (les qualifications, I'expérience,”la forn
tique, ainsi que les aptitudes a diriger une équipe et a prendre des décisions, parexemple);

connaissances techniques adaptées au domaine d'application et a la technélogie;
connaissances techniques en matiére de sécurité adaptées a la technotogie;
connaissances du cadre réglementaire et juridique en matiére de séeurité;

pertinence des qualifications aux activités spécifiques a réaliser.

hations appropriées a la sécurité fonctionnelle d'iny/ SCS;

b Les éléments suivants sont pris en considération;
résultats de I'identification des phénoménes dangereux et de I'appréciation du risque;

matériels utilisés pour les fonctions relatives\a la sécurité ainsi que leurs exigences co
Curité;
ganisation responsable du maintien de la\sécurité fonctionnelle;

procédures nécessaires pour réaliser'et maintenir la sécurité fonctionnelle (y compris les m

e la stratégie de gestion.de configuration (voir 4.4) prenant en compte |

e la stratégie de modification (voir 4.5);

r un plan de vérification qui doit inclure:

s informatians. sur le moment auquel la vérification doit étre réalisée;

s informations sur les personnes, services ou unités qui doivent réaliser la vé
5 critéfes de choix entre les stratégies et techniques de vérification;
5.Critéres de choix et d'utilisation des matériels d'essai;

Ee;

hation et la

ptien des

hcernant la

bdifications

bs points

bnisation, tels que les personnes autorisées et les structures internes de I'organisation;

rification;

les criteres de choix des activités de vérification;

les critéres d'acceptation; et

les moyens a utiliser pour I'évaluation des résultats de la vérification;

établir un plan de validation comprenant:

les résultats de la vérification précédente;

des informations sur le moment auquel la validation doit étre réalisée;

I'identification des modes de fonctionnement appropriés de la machine (par exemple

fo

nctionnement normal, réglage);

les exigences par rapport auxquelles le SCS doit étre validé;

la stratégie technique de validation, par exemple les méthodes analytiques ou les essais
statistiques;
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— les critéres d'acceptation; et
— les actions a mener en cas de non-satisfaction aux critéres d'acceptation.

NOTE 6 Le plan de validation indique si le SCS et ses sous-systéemes doivent étre soumis a
individuels de série, des essais de type et/ou des essais sur prélévement.

4.4 Gestion de configuration

Les principaux aspects opérationnels de la gestion de configuration sont

des essais

— l'identification de la structure du SCS, qui identifie, par exemple, le systéme, les sous-

systémes, les fonctions, les blocs fonctionnels, les documents de gestion, les
création d'un référentiel;

outils de

— le coptrdle de la publication d'un élément créé a un instant précis de chaque
cycle|de vie;

— l'enregistrement et la consignation du statut de chaque élément qui fait-et/od
partig d'un référentiel;

— l'audit et 'examen de tous les éléments et le maintien de la cohérence entre
élémégnts d'un référentiel.

Des progédures doivent étre développées pour la gestion de configuration du SCS
des phasgs globales du cycle de vie de sécurité du systéme SCS et des logiciels, y c(
particulier:

a) le point, en fonction des phases spécifiques, auquel 1€ contréle de configuration fqg
étre mis en ceuvre;

b) les pfocédures a utiliser pour identifier sans équivoque toutes les parties constit
matéfiel et des logiciels;

c) les prlocédures de prévention de I'’entrée-des éléments non autorisés dans le sery|

Les procgdures de gestion de configuration doivent étre mises en ceuvre selon le
sécurité fonctionnelle (voir 4.3).

Les proc¢dures pour un processus de maitrise des modifications approprié doivent pr
considération les exigencestdes procédures de définition d'un référentiel unique d
version du SCS.

4.5 Maqdification

Si une mpdification doit étre mise en ceuvre, les activités concernées doivent étre iq
de manidre spécifique et un plan d'action doit étre élaboré et documenté avant de pj
une telle modification.

phase du

va faire

tous les

au cours
mpris en

rmel doit
utives du
ice.

plan de

endre en
b chaque

entifiées
océder a

NOTE 1 La demande de modification peut étre une conséquence, par exemple:
— d'une modification apportée a la spécification des exigences de sécurité;

— des conditions réelles d'emploi;

— de I'expérience d'un incident/accident;

— d'une modification du matériau traité;

— de I'obsolescence;

— de modifications de la machine ou de ses modes de fonctionnement.

NOTE 2 Les interventions (par exemple réglage, calibrage, réparations) sur le SCS réalisées conformément aux
informations pour l'utilisation ou au manuel d'instruction pour le SCS ne sont pas considérées comme étant une

modification dans le contexte du présent paragraphe.

La ou les raisons de la demande de modification doivent étre documentées.
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Les effets de la modification demandée doivent étre analysés afin d'établir les conséquences
sur la sécurité fonctionnelle.

L'analyse d'impact de la modification et ses conséquences sur la sécurité fonctionnelle du SCS
doivent étre documentées.

Toutes les modifications acceptées qui ont des conséquences sur le SCS doivent provoquer un
retour a une phase de conception appropriée pour son matériel et/ou pour son logiciel (par
exemple, spécification, conception, intégration, installation, mise en service et validation).
Toutes les phases et procédures de gestion ultérieures doivent alors étre effectuées
conformément aux procédures spécifiées dans le présent document pour chaque phase
particuliere. Tous les documents appropriés doivent étre révisés, amendés et réédités en

conséqu

nce

5 Spégification d'une fonction de sécurité

5.1 Ok

Le prése

de sécurité a mettre en ceuvre par le SCS.

5.2 Sp
5.2.1

Chaque fonction de sécurité doit étre spécifiée par:

— la sp¢d

— la sp¢d

et celles

Lorsqu’une norme de produit spécifie les exigences de sécurité pour la conception

oud'uns
il conviern

5.2.2

Les infor
exigence

— les ré

jectifs

ht article établit les procédures de spécification des exigences de la ou des

écification des exigences de sécurité (SRS)

Généralités

cification des exigences fonctionnelles (voir 5.2.3);

cification des exigences d'intégrité-de sécurité (voir 5.2.5)

ci doivent étre documentées dans la spécification des exigences de sécurité

bus-systéme (I'lSO 13854 pour les dispositifs de commande bimanuelle, par ¢
t de les prendre en ‘considération.

nformations a mettre a disposition

mations suivantes doivent étre utilisées pour produire a la fois la spécific
5 fonctionnelles et la spécification des exigences d'intégrité de sécurité du §

sultats de 'appréciation du risque pour la machine, y compris toutes les fon

fonctions

(SRS).

i'un SCS
xemple),

htion des
CS:

ctions de

sécur

té.déterminées comme nécessaires au processus de réduction du risque pou

r chaque

phénoméne dangereux spécifique;

— les caractéristiques de fonctionnement de la machine, y compris:

e |es modes de fonctionnement de la machine,

e la

e |e

durée de cycle,

fonctionnement en temps de réponse,

e |es conditions environnementales,

e l'interaction de personne(s) avec la machine (par exemple, réparation,
nettoyage);

réglage,
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— toutes les informations appropriées pour la ou les fonctions de sécurité qui peuvent avoir
une influence sur la conception du SCS, y compris, par exemple:

e une description du comportement de la machine qu'une fonction de sécurité est destinée

a

réaliser ou empécher;

e toutes les interfaces entre les fonctions de sécurité, et entre les fonctions de sécurité et
d'autres fonctions (qu'elles soient a l'intérieur ou a l'extérieur de la machine);

e les fonctions réactions aux anomalies exigées de la fonction de sécurité.

NOTE Certaines informations peuvent ne pas étre disponibles ou suffisamment définies avant le démarrage du
processus itératif de conception du SCS. Une mise a jour des spécifications des exigences de sécurité du SCS peut
donc étre exigée pendant le processus de conception.

5.2.3

La spéci
fonction
— uned

— laou
foncti

— la pri

ication des exigences fonctionnelles doit décrire les informations concernar
e sécurité a réaliser, y compris, le cas échéant:

scription de chaque fonction de sécurité;

pn de sécurité doit étre active, désactivée, configurée ou paramétrée;

orité associée a ces fonctions, lesquelles peuvent gtre”actives simultan

provoquer une action conflictuelle;

— la réinitialisation d'une fonction de sécurité;

— la frgquence de fonctionnement de chaque fonction de sécurité (taux de ¢
managuvres, cycles de fonctionnement);

— mode

NOTE

de fonctionnement a sollicitation;

1 Pour les définitions, voir 3.2.26, 3.2.27, 3:2.28.

— le tenips de réponse exigé de chaque fonction de sécurité;

— linterface ou les interfaces des fonetions de sécurité avec d’autres fonctions de la

NOTE R Ces détails sur I'interface.peuvent inclure une description des méthodes destinées a
informations d’état aux utilisateurs [deyla machine.

— une description de la ou des-fonctions réactions aux anomalies et de toutes les cd
s'exefcant, par exemple,isur le redémarrage ou le fonctionnement continu de la
dans |es cas ou la premiere réaction a I'anomalie est d'arréter la machine;

— les egsais et les<installations associées (par exemple, les équipements d'essai,
d'acces d'essai);

— une

description de [Il'environnement de fonctionnement (par exemple,

électromagnétique, température, humidité, poussiére, substances chimiques,

méca

t chaque

es conditions (par exemple, mode de fonctionnement) de la machine dans laquelle la

Ement et

ycles de

machine;

fournir des

ntraintes
machine,

les ports

immunité
vibration

hiqgue et choc);

NOTE 3 La spécification de la condition d'environnement électromagnétique reléve du domaine d'application
de I'lEC 61000-1-2. L'environnement électromagnétique est défini comme I'ensemble des phénomenes
électromagnétiques présents en un endroit particulier. Ces phénomeénes peuvent varier dans le temps.

Par exemple, I'environnement électromagnétique est influencé par:

— des sources fixes ou mobiles d'énergie électromagnétique,

- un

matériel basse, moyenne et haute tension,

— des systémes de commande, de signalisation, de communication et d'alimentation,

— des éléments rayonnants intentionnels,

— des processus physiques (décharges atmosphériques, actions de commutation, par exemple),

— des transitoires aléatoires ou occasionnels,

qui peuvent tous générer des perturbations qui compromettent le systéme ou I'élément relatif a la sécurité a

I'étude

— les taux de cycles de manceuvres, le cycle de fonctionnement et/ou la catégorie d'emploi,
pour les dispositifs destinés a étre utilisés dans la fonction de sécurité;
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NOTE 4 Le cycle de fonctionnement des sous-systemes ou éléments de sous-systéme peut étre plus élevé
que celui exigé pour la fonction de sécurité, par exemple lorsqu'il est également utilisé pour des fonctions de
machine non relatives a la sécurité (le nombre total de cycles est a prendre en considération).

— d'autres exigences particuliéres qui peuvent avoir un impact sur la sécurité fonctionnelle.
5.2.4 Estimation du mode de fonctionnement a sollicitation

Le mode de fonctionnement a sollicitation doit étre évalué en appliquant les définitions
correspondantes. Le présent document se concentre sur le mode sollicitation élevée et le mode
continu bien que le mode de fonctionnement a faible sollicitation soit possible pour une fonction
de sécurité. Lorsque le taux de sollicitation estimé est faible, un mode a forte sollicitation peut
étre défini par hypothése par I'activation de la fonction de sécurité au moins une fois par an.

Appliquer ensuite le présent document pour la conception. Il s’agit d’'une application pure et
simple deladéfinition représentée a la Figure 5 comme un flux de travaux

Fonction de sécurité

Activation
de la fonction de
sécurité au moins
1 fois/an?

[

Fonction de sécurité est

< Taux de sollicitation
faible sollicitation

estimé > 1/an?

I

A

|_a fonction de sécurité est
a forte sollicitation

Figyre 5 —Définition possible par hypothése d’'un mode a forte sollicitation| par
I’activation d’une fonction de sécurité a faible sollicitation au moins une fois par an

5.2.5 Spécification des exigences d'intégrité de sécurité

Les exigences d'intégrité de sécurité pour chaque fonction de sécurité doivent étre déduites de
I'appréciation du risque afin de pouvoir obtenir avec certitude la réduction du risque nécessaire.
Dans le présent document, une exigence d'intégrité de sécurité est exprimée par un objectif
chiffré de défaillance pour la fréquence moyenne de défaillance dangereuse par heure (PFH).

L'intégrité de sécurité exigée pour chaque fonction de sécurité a réaliser par un SCS doit étre
spécifiée en ce qui concerne le SIL selon le Tableau 3 et doit étre documentée.
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Tableau 3 — SIL et limites des valeurs de PFH

SIL Limites des valeurs de PFH
(1/h)
1 <10°
2 <10
3 <107

La détermination de l'intégrité de sécurité exigée résulte de l'appréciation du risque et se
rapporte au niveau de réduction du risque a atteindre par le SCS. Des exemples de

méthodo

NOTE 1 U
rapport al'

NOTE 2 O
normes de

6 Con

6.1 Gé

Le SCS g
ou de pldy

— ench

- en d(ierminant I'intégrité de sécurité (voir 6.4);

— ens
comp
essai

6.2 Ar
L'Article

— unou

— un ol
I'élén

NOTE1 |

NOTE 2 L

aie sont donnés a 'Annexe A
~J

orsqu'une norme de produit spécifie un SIL exigé pour une fonction de sécurité, celdi>ci”a
Annexe A.

‘autres recommandations relatives a la relation entre I'appréciation du risque-sélon I'lSO 1
broduits sont fournies dans I'I|SO TR 22100-1.

ception d'un SCS
néralités

oit étre congu selon la spécification des exigences’de sécurité (voir 5.2), a I'
sieurs sous-systemes:

pisissant les sous-systémes (voir 6.2, 6.3cet I'Article 7);

isfaisant aux exigences de l'intégrite de sécurité systématique du SCS (vq
ris, le cas échéant, I'immunité électromagnétique (voir 6.6), la sécurité (voir
5 périodiques (voir 6.9) et leslogiciels (voir 6.7 et I'Article 8).

b ci-aprés décrit le processus de conception d'un SCS. Un SCS peut inclure

plusieurs sous=systémes types, et/ou

ent ou des“éléments de sous-systéme (voir I'Article 7).
e concepteur d'un sous-systéme type peut étre le fabricant d'une machine ou d'un dispositif.

esWaleurs caractéristiques pertinentes en matiere d'intégrité de sécurité proviennent du cor

b 3

priorité par

P100 et les

aide d'un

ir6.5), y
6.8), les

chitecture de sous-systéme en fonction de la décomposition descendante

plusieurs sous-systémes développés selon le présent document, en fopction de

cepteur du

sous-system

brpe-

6.3 Méthodologie de base — Utilisation du sous-systéme

6.3.1 Généralités

Chaque fonction de sécurité identifiée dans le processus de réduction du risque (voir I'Article 4)
est réalisée par un SCS composé d'au moins un sous-systéme. La défaillance d'un sous-
systéme se traduit par la perte de I'ensemble de la fonction de sécurité. Le 6.2 décrit le principe
de cette tadche d'allocation.
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Lorsqu’un SCS ou une partie d'un SCS (c'est-a-dire un ou plusieurs de ses sous-systémes) doit
réaliser a la fois des fonctions de sécurité et d'autres fonctions, I'ensemble de ses matériels et
logiciels doit étre considéré comme étant relatif a la sécurité, sauf s'il peut étre démontré que
la mise en ceuvre des fonctions de sécurité et des autres fonctions est suffisamment
indépendante (c'est-a-dire que le fonctionnement normal ou la défaillance de n'importe laquelle
des autres fonctions ne compromet pas les fonctions de sécurité).

NOTE 1 L'indépendance suffisante dans la mise en ceuvre est prouvée en démontrant que la probabilité d'une
défaillance dépendante entre des parties non relatives a la sécurité et des parties relatives a la sécurité est
équivalente a celle du niveau d'intégrité de sécurité du SCS. L'Annexe F de I'l[EC 61508-3:2010 décrit les techniques
permettant d'assurer la non-interférence entre les éléments logiciels.

Dans le cas d'un SCS ou de ses sous-systémes mettant en ceuvre des fonctions de sécurité de
différents_niveaux d'intégrité de sécurité, le matériel et le logiciel doivent étre considérés
comme elxigeant le niveau d'intégrité de sécurité le plus élevé, sauf s'il peut étre démentré que
la mise gn ceuvre des fonctions de sécurité des différents niveaux d'intégrité de |[ségurité est
suffisamment indépendante.

NOTE 2 Uindépendance suffisante de la mise en ceuvre est établie en démontrant(que la probapilité d'une
défaillance| dépendante entre des parties non relatives a la sécurité et des parties'relatives a la décurité est
suffisammgnt faible comparée au niveau d'intégrité de sécurité le plus élevé associe) aux fonctions fle sécurité
concernéey.

Lorsque Ja communication de données numériques est utiliséé dans le cadre de la mise en
ceuvre d'bn SCS, elle doit satisfaire aux exigences appropriées‘de I'lEC 61508-2:201[0, 7.4.11
(qui fait néférence a I'lEC 61784-3 (toutes les parties) relative aux bus de terrain dq sécurité
fonctionnjelle) selon le ou les niveaux SIL cibles de la ou.dés fonctions de sécurité.

6.3.2 Décomposition du SCS

Chaque fonction de sécurité doit étre décomposée en une structure de sous-fongtions. Le

processus de décomposition doit menerZa une structure de sous-fonctions qui décrit
compléteEent les exigences fonctionnelles et les exigences d'intégrité du SCS. ll{convient

d'appliquer ce processus vers le bas jusgu'a un niveau permettant de déterminer les gxigences
fonctionnlelles et les exigences d'intégrité pour chaque sous-fonction a attribuer 4 un seul
sous-sysieme.

La Figurg 6 présente des exemples de décompositions classiques commengant par la détection

et I'évaldation d'un "événement déclencheur" et se terminant par une sortie provgquant la
réaction ¢d'un "actionneur"

Pour chafjue sous-fonction, ce qui suit doit étre spécifié:

— les efigentes de sécurité (fonctionnelles et d'intégrité), et

— les entrées et sorties de chaque sous-fonction.

NOTE 1 Les entrées et sorties de chaque sous-fonction sont les informations qui sont transférées, par exemple la
vitesse, la position, le mode de fonctionnement, etc.

NOTE 2 Les sous-fonctions peuvent étre associées a des fonctions de diagnostic (voir 7.4.3.3, Couverture du
diagnostic).

NOTE 3 Un SCS peut étre composé d'un seul sous-systéme. Un capteur "intelligent" (un lecteur de codes a barres
laser, par exemple) avec un dispositif de coupure de sortie intégré (un relais, par exemple) est un exemple de mise
en ceuvre de SCS avec un seul sous-systéme.

NOTE 4 Un sous-systéme qui met en ceuvre une sous-fonction peut étre composé de plusieurs unités physiques.
Il s'agit, par exemple, d'un appareil de sécurité équipé d'une unité d'entrée, d'une unité logique et d'une unité de
sortie (et d'une communication de bus de terrain relatif a la sécurité) séparées. Le fabricant peut fournir séparément
les données relatives a la sécurité pour les unités.

Un autre exemple est un module de relais de sécurité qui surveille I'état du dispositif d'entrée. Si le module de relais
de sécurité ne contient pas suffisamment de contacts de sortie pour la sous-fonction spécifique, un module de
sécurité d'extension peut étre ajouté. Le fabricant fournit séparément les données relatives a la sécurité pour tous
les modules.
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NOTE 5 Lors de la décomposition des exigences de sécurité en sous-exigences, des processus appropriés de
documentation et de gestion de configuration sont menés pour assurer le maintien de la tragabilité bidirectionnelle
entre les exigences décomposées.

La décomposition d'un SCS en sous-systémes (représentée a la Figure 6) est classique, mais
I'ensemble du SCS peut étre réalisé par un certain nombre de sous-systémes.

La Figure 6 ne présente pas les fonctions de diagnostic possibles qui peuvent étre exigées pour
satisfaire aux exigences de sécurité.

Vue virtuelle:
description fonctionnelle (décomposition)

Fonction de sécurité 1

évenement ) ) . :
déklencheur sous-fonction 1 sous-fonction 2 sous-fonction 3 actionneud de
(cduse) (détection, entrée) (évaluation, logique) (réaction, sortie) la maching (effet)

Sous-systéme 1
(interrupteurs de position
barriére immatérielle,
par exemple)

Sous-systéme 2
, (appareil de sécurité,

Sous-systéme 3
(contaeteurs,

systéme intégré,
par exemple)

squpapes,
par‘exemple)

N—

i

———

Systéme de commande relatif
a la sécurité (SCS)

-l

Fonction de sécurité 2

Vue réelle:
attribution physique
représentation logique)

Vue virtuelle:

description fonctionnelle (décompositid

évenement sous-fonction 1 sous-fonction 2 : "
sous-fonction 3 sous-fonction 4 £ de
deplencheur (détection, (évaluation, réaction, sortie réaction, sortie aetontel
(cquse) entrée) logique) ( ! ) ( i ) la maching (effet)
allocaton ---s-\p |- - -4 e - -

Sous-systéme 1 Sous-systéme 2 Sous-systéme 3 Sous-systéme 4
(matelas de — (appareil de — (soupapes, — (entrainement électrique,
protection, sécurité, par exemple) Absence sire du couple,
par exemple) par exemple) par exemple)
\ /

Systéme de commande relatif
a la sécurité (SCS)

NOTE 1

NOTE 2 Les aspects relatifs a I'interconnexion (le cablage, par exemple) peuvent étre pertinents dans un ou

plusieurs sous-systémes (voir 7.3.2.2).

Vue réelle:
attribution physique
représentation logique)

La communication de bus de terrain peut faire partie d'un ou de plusieurs sous-systémes.

IEC

Figure 6 — Exemples de décomposition classique d'une fonction de sécurité
en sous-fonctions et de son attribution aux sous-systémes


https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

- 184 — IEC 62061:2021 © IEC 2021

6.3.3 Attribution de sous-fonction

Chaque sous-fonction doit étre attribuée a un sous-systéme de I'architecture du SCS. Plusieurs
sous-fonctions (la mise en ceuvre de différentes fonctions de sécurité, par exemple) peuvent
étre attribuées a un sous-systéme.

NOTE Un exemple de sous-systéme qui met en ceuvre plusieurs sous-fonctions est un appareil de sécurité faisant
office d'unité logique pour la fonction de protecteur avec dispositif de verrouillage et la fonction de protection contre
la survitesse.

6.3.4 Utilisation d'un sous-systéme type

Le fonctionnement de la sécurité d'un sous-systéme type, selon d'autres normes, doit étre
conforme au Tableau 4.

Tableau 4 - SIL exigé et PFH du sous-systéme type

IEG 62061 IEC 62061 IEC 615082 1SO 13849 IEC 6[1496
(IEQ 61508)
PFH SIL au moins ... au moins. au mojns ...
4 105 SIL 1 SIL 1 PLb,.c Typg 2
4 106 SIL 2 SIL 2 PLd Typg 3
4107 SIL 3 SIL 3 PLe Typg 4

NOTE| Une relation entre I'lEC 62061 et I'lEC 61511 (toutes.les parties) ou I'lSO 26262 ne peut pas étre
prise gour hypothése dans ce tableau.

a8 Celte colonne inclut les normes SIL qui satisfont aux\contraintes architecturales de I'lEC 61508,|comme
I''HC 61800-5-2 et I'lEC 60947-5-3.

b Ne| s'applique pas aux sous-systémes utilisaht des composants complexes, sauf s'’ils satisfpnt aux
exigences de I'lEC 61508 ou des normes de ‘produits applicables en matiére de sécurité fonctipnnelle.
Le|niveau de performance b ne correspond pas a SIL 1 dans le cas d’une structure de catfgorie B
(1S|O 13849-1).

6.4 Détermination de I'intégrité de sécurité du SCS
6.4.1 Généralités

Le ou les|SIL qui peuvent étre atteints par le SCS doivent étre pris en considération séparément
pour chapue fongtion de sécurité et doivent étre déterminés a partir du niveau de BIL et de

la PFH d¢ chaque-sous-systéme, comme suit:

— le Sl .quia été atteint est inférieur ou égal au SIL le plus bas de lI'un quelconque des
sous-systemes—et

— le niveau de SIL est limité par la somme des valeurs de PFH de tous les sous-systémes
conformément au Tableau 3.

La Figure 7 présente un exemple de SCS avec une intégrité de sécurité SIL 2, bien que la
valeur PFH globale soit adaptée a un niveau de SIL plus élevé.
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NOTE Un|SCS peut étre une combinaison de sous-systémes reposant sur différentes architectures.

6.4.2

La PFH de chaque fonction de sécurité due aux défaillances dangere€uses aléatoires du
doit étre
de SIL eXigé, comme cela est indiqué dans la spécification-dés exigences de sécuritd.

L'estimatjon de la PFH doit reposer sur la PFH de chague sous-systéme corresponda
échéant,
systémeqd. La PFH du SCS est la somme des probabilités de défaillance dangereuse
du matéirfiel de tous les sous-systémes impliques dans le fonctionnement de la fo
sécurité ¢t doit comprendre, le cas échéant,la probabilité maximale d'erreurs de trar
dangereyses (Prg) dans le cas de la communication de données numériques:

NOTE 1

entraine la|défaillance du SCS (Voir 6.3.1).

NOTE 2 Ues aspects relatifs-au cablage du matériel font partie de l'intégrité systématique et des d
possibles peuvent étre détectées par des diagnostics.

NOTE 3 Hour la détermination du P.

6.5 Exiigences pour l'intégrité de sécurité systématique du SCS

6.5.1

Sous-systéme 1
(détection, entrée)

- 185 —

Sous-systéme 2
(évaluation, logique)

Sous-systéme 3
(réaction, sortie)

SIL 2 SIL3 SIL2

PFH=1,5x 1078 PFH =2 x107° PFH=4 %1078
Intégrité de sécurité du SCS

Niveau de SIL le plus bas de tous les sous-systémes SIL 2

Probabilité de défaillances dangereuses du matériel: ¥ PFH =57 x 1078 (voir 6.4.2)

= Le SCS atteint le niveau SIL 2

IEC

Figure 7 — Exemple d'intégrité de sécurité d'une fonction de sécurité
reposant sur des sous-systémes attribués en tant que SCS unique

PFH

nférieure ou égale a la PFH indiquée dans le Tableau_3 en ce qui concerne

pour les processus de communication dé” données numériques entre |

PFH = PFH,+- +PFH_+P.

(Qette approche repose surila définition d'un sous-systéme qui établit que la défaillance d'un so

Tes Voir par exemple I'IEC 61784-3.

matériel
e niveau

t, le cas
S sous-
aléatoire
nction de
smission

(2)

is-systéme

éfaillances

Exigences pour I'évitement des défaillances systématiques du matériel

Les mesures suivantes doivent s'appliquer, le cas échéant:

a) le SCS doit étre congu et réalisé conformément au plan de sécurité fonctionnelle (voir 4.3);

b) choix, combinaison, arrangements, assemblage et montage corrects des sous-systémes, y
compris les cables, les conducteurs et toutes les interconnexions. L’interconnexion de
cablage des sous-systémes peut exiger des considérations relatives aux anomalies et des
exclusions d'anomalies (voir 7.3.3);

c) utilisation des SCS dans le cadre de la spécification du fabricant;

d) utilisation de sous-systémes aux caractéristiques de fonctionnement compatibles;

NOTE Voir également I'ISO 13849-2:2012, Annexes A, B, C et D.

e) le SCS doit étre installé et protégé selon I'lEC 60204-1, y compris la détection des défauts
a la terre;
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les modes de fonctionnement non documentés de composants ne doivent pas étre utilisés
(par exemple les registres "réservés" d'un matériel programmable);

prise en considération du mauvais usage prévisible, des changements ou modification(s)
de l'environnement;

les instructions du fabricant (y compris les exemples d'application, par exemple) des deux
systémes interconnectés (sorties du sous-systeme précédent et entrées du sous-systéme
suivant) doivent étre appliquées. Elles peuvent inclure:

les aspects liés au matériel (informations relatives a l'interface, blindage, niveau du
signal, seuil de pression, impulsions d'essai, contraintes architecturales, par exemple),

les aspects liés aux logiciels (définition des télégrammes de communication de données,
par exemple) et

leg aspects liés a la couverture du diagnostic.

De plus,|au moins une des techniques et/ou mesures suivantes doit s'appliguer prienant en

compte la complexité du SCS et le ou les SIL des fonctions a réaliser par le SCS:

i)

k)

6.5.2

Les mesureS/suivantes doivent s'appliquer:

la reMue de conception du matériel du SCS (par exemple, par inspection’ou lecture|croisée):
faire [apparaitre, par des examens et/ou des analyses, toutes_leS) divergences| entre la

spécification et la mise en ceuvre;

NOTE [ Afin de faire apparaitre les divergences entre la spécification etila mise en ceuvre, tous Igs points de
doute pu éventuels points faibles concernant la réalisation, la mise,en.ceuvre et I'utilisation du groduit sont
documgntés de fagon a ce qu'ils puissent étre résolus, prenant en compte que lors d'une procédurdg d'examen,
I'auteuf est passif et I'inspecteur est actif tandis que lors d'une precédure de lecture croisée, I'auteun est actif et

l'inspegteur est passif.

des qutils d'aide tels que des ensembles de conception assistée par ordinateur |capables
de s|mulations ou d'analyses, et/ou l'utilisation d'outils de conception assistée par
ordingteur afin d'exécuter des procédures’de conception systématiques utilisant des

éléments types déja disponibles et soumis-a I'essai.

NOTE R L'intégrité de ces outils peut étre démontrée par des essais spécifiques, par un rapport gétaillé sur
une utllisation satisfaisante ou par une vérification indépendante de leurs résultats pour le SCS pa3rticulier en

cours de conception.

simulption: effectuer une assimilation compléte et systématique de la conception gd'un SCS
en cg qui concerne les caractéristiques fonctionnelles, le dimensionnement et l'irfteraction

correfts de ses sous-systemes.

EXEMPLE Les fonctions  dw SCS peuvent étre simulées sur ordinateur par un modéle comportgmental de
logiciel dans lequel les ‘sous-systémes particuliers ou éléments de sous-systémes ont chacun |eur propre
compoftement simulé; et la réponse du circuit dans lequel ils sont connectés est étudiée en obgervant les

spécifications aux dimites de chaque sous-systéme ou élément de sous-systéme.

Fxigences pour la maitrise des anomalies systématiques

a) utilisation de I'absence de tension: le SCS doit étre congu de fagon qu'en cas de perte de
son alimentation, I'état de sécurité de la machine puisse étre réalisé ou maintenu;

b)

mesures pour maftriser I'effet des défaillances temporaires d'un sous-systéme: le SCS doit
étre concu par exemple de fagon que:

les effets d'une variation de I'alimentation (par exemple coupures, creux de tension) sur
un sous-systéme particulier ou une partie d'un sous-systéme n'entrainent pas un
phénoméne dangereux (par exemple, une interruption de tension qui affecte un circuit
de moteur ne doit pas provoquer une mise en marche intempestive lorsque
I'alimentation est rétablie), et

NOTE 1 Voir aussi les exigences appropriées de I'|EC 60204-1. En particulier:

— la surtension ou la sous-tension peut étre détectée suffisamment t6t de fagon que toutes les sorties
puissent étre commutées en position de sécurité par le programme de mise hors tension ou basculées
sur une seconde unité d'alimentation; et/ou
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— sinécessaire, la surtension ou la sous-tension peut étre détectée suffisamment tét pour que I'état interne
puisse étre sauvegardé dans une mémoire non volatile, de fagon que toutes les sorties puissent étre
commutées en position de sécurité par le programme de mise hors tension ou basculées sur une
seconde unité d’alimentation.

Voir aussi les informations correspondantes de I'lEC 61131-2.

e les effets des interférences électromagnétiques de I'environnement physique ou d'un ou
plusieurs sous-systémes n'entrainent pas un phénoméne dangereux;

c) mesures pour maftriser les effets des erreurs et autres effets liés a une quelconque
communication de données, y compris les erreurs de transmission (par exemple, les
répétitions, les suppressions, les insertions, les modifications du séquencement,
I'altération, le retard et le masquage);

NOTE 2_Des informations complémentaires peuvent éire obtenues dans le Tableau 1 de ''EC 61784-3:2016 et
en 7.4J11.2 de I'lEC 61508-2:2010.

NOTE B Le terme "masquage" signifie que le contenu exact d’'un message n’est pas correctement identifié. Par
exemp|e, un message provenant d’'un composant qui n’est pas de sécurité est identifié incorrectement comme
un megsage provenant d’'un composant de sécurité.

d) lorsgd'une défaillance dangereuse se produit sur une interface, da-fonction rg¢action a
I'anomalie doit étre exécutée avant que le phénoméne dangereux\dd a cette angmalie ne
puissg se produire. Lorsqu'une anomalie réduisant la tolérance @ux anomalies dy matériel
a zérg se produit, cette réaction a I'anomalie doit étre exécutéedavant que la MTTR estimée
ne soft dépassée (voir 3.2.39).

Les exigeénces du point d) s’appliquent aux interfaces qui sont les entrées et les sdrties des
sous-sysfemes et toutes les autres parties de sous-systémes qui comprennent du cgblage ou
exigent des opérations de cablage en phase d'intégration (par exemple, les apppreils de
coupure @les signaux de sortie d'une barriére immatérielle, d'une sortie d'un capteur d¢ position
du protedteur).

NOTE 4 Il n'est pas exigé qu'un sous-systéme ou élément de sous-systéme détecte de lui-méme une gnomalie au
niveau de [sa ou ses sorties. La fonction réaction™a l'anomalie peut aussi étre initiée par tout sols-systéeme
subséquent a l'issue de I'exécution d'un essai de-diagnostic.

6.6 Immunité électromagnétique

Aucune ipfluence extérieure ne doit avoir d'impact sur la fonction des systémes électfiques ou
électroniques relatifs a la<sécurité d'une maniére susceptible de donner lieu a dn risque
inacceptable. Des performances acceptables en ce qui concerne les perturbations
électromagnétiques santdonc obligatoires. Une analyse de sécurité exhaustive doit inclure les
effets defs perturbations électromagnétiques et limites d'immunité électromagnétiqye exigés
pour attejndre laSécurité fonctionnelle. Il convient de déduire ces limites en tenant cpmpte de
I'environnement-electromagnétique et des niveaux d'intégrité de sécurité exigés.

Le SCS doit'satisfaire aux exigences applicables de I'lEC 61000-1-2.

NOTE 1 Les niveaux d'immunité appropriés dans le cas des environnements industriels sont donnés dans
I''EC 61326-3-1 ou I'lEC 61000-6-7 au moins.

NOTE 2 Si un sous-systéme a été congu selon une norme appropriée de produit relative a la sécurité
(I""EC 61496-1, par exemple), I'lEC 61326-3-1 ou I'lEC 61000-6-7, les informations peuvent étre fournies avec le
sous-systéeme, ce qui facilite la vérification des exigences de niveau du SCS par une analyse.

NOTE 3 Des principes de conception sont disponibles dans les normes CEM, mais les normes de sécurité
fonctionnelle exigent des niveaux d'immunité plus élevés. Il est important de reconnaitre que des niveaux d'immunité
plus élevés que ceux spécifiés (ou des exigences d'immunité supplémentaires a celles spécifiées) dans ces normes
peuvent s'avérer nécessaires pour des emplacements particuliers ou lorsque le matériel est destiné a étre utilisé
dans des environnements électromagnétiques plus sévéres ou différents.
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6.7 Paramétrisation manuelle liée au logiciel
6.7.1 Généralités

Certains sous-systémes relatifs a la sécurité ou SCS ont besoin d'étre paramétrés pour réaliser
une fonction ou sous-fonction de sécurité. Par exemple, un convertisseur avec des
sous-fonctions intégrées doit étre paramétré avec un outil de configuration PC, en fonction de
la limite de vitesse de sécurité supérieure. De la méme maniére, pour établir correctement la
zone de détection d'un lecteur de codes a barres laser, des paramétres tels que l'angle et la
distance peuvent avoir besoin d’étre configurés selon la documentation de sécurité du fabricant
et I'appréciation du risque de la machine.

Les exigences en matiére de paramétrisation manuelle liée au logiciel ont pour objet de garantir
que les
sous-fon¢
ou une sous -fonction. Différentes méthodes peuvent étre appliquées pour) ‘définir des
parameétres. Une paramétrisation fondée sur un commutateur DIP peut méme éfre utiljsée pour
définir ol modifier des parameétres relatifs a la sécurité. Toutefois, les Qutils PC avec des
logiciels | de paramétrisation dédiés, souvent appelés outils de cgonhfiguratiol ou de
paramétrjsation, prennent de plus en plus d'importance. Le présent papragraphe se Iimite a la
paramétrjsation logicielle manuelle réalisée et maitrisée par une personne autorisée.

NOTE 1 Ua paramétrisation relative a la sécurité réalisée automatiquement sans interaction hymaine (en
s'appuyant|sur des signaux d'entrée, par exemple) n'est pas prise en cons§idération dans le présent 6.7.

NOTE 2 LUa commande directe d'une machine par un opérateur (le{contrdle de vitesse d'un chariot élgvateur, par
exemple) nlest pas considérée comme une paramétrisation manuelle telle que décrite dans le présent pgdragraphe.

NOTE 3 §'il s'agit d'un outil de configuration ou de paramétrisation type selon I'lEC 61508-3 (avec| son sous-
systeme dg4dié, par exemple), aucune défaillance dangereuse-due aux influences indiquées en 6.7.2 oJ a d'autres
influences |n'est, par hypothése, raisonnablement prévisible. Les exigences de 6.7.5 s'appliquent|lorsqu'une
paramétris@tion manuelle liée au logiciel est réalisée avee I'outil type.

6.7.2 nfluences sur les parameétres_relatifs a la sécurité

Lors d'une paramétrisation manuellg\liée au logiciel, les paramétres peuvent étre affectés par
plusieurs|influences, telles que:

— les erfreurs d'entrée de données par la personne chargée de la paramétrisation;
— les anomalies du logicie) de I'outil de paramétrisation;

— les anjomalies d'autres logiciels et/ou services fournis avec I'outil de paramétrisatipn;
— les anomalies_du-matériel de I'outil de paramétrisation;

— les apomalieslors de la transmission des paramétres entre I'outil de paramétrisation et
le SCS ou_un sous-systéme;

— les anomialies du SCS ou d'un sous-systéme pour stocker correctement les paramétres

transmis;

— les interférences systématiques lors du processus de paramétrisation (interférences
électromagnétiques ou perte de puissance, par exemple);

— les interférences dues a des influences ou des facteurs extérieurs, comme des interférences
électromagnétiques ou la perte de puissance (aléatoire).

Si aucune mesure n'est appliquée pour remédier, éviter ou maitriser les défaillances
dangereuses potentielles provoquées par les influences indiquées ci-dessus, cela peut donner
lieu a ce qui suit:

— les paramétres ne sont pas mis a jour par le processus de paramétrisation, en totalité ou
en partie, sans en informer la personne chargée de la paramétrisation;
— les paramétres sont incorrects, en totalité ou en partie;

— les paramétres sont appliqués a un dispositif incorrect, comme lorsque la transmission des
parametres est réalisée par l'intermédiaire d'un réseau filaire ou sans fil.
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6.7.3 Exigences relatives a la paramétrisation manuelle liée au logiciel

La paramétrisation manuelle liée au logiciel doit utiliser un outil dédié fourni par le fabricant ou
le fournisseur du SCS ou du ou des sous-systémes associés. Cet outil doit posséder sa propre
identification (nom, version, etc.). Le SCS ou le ou les sous-systémes associés et I'outil de
paramétrisation doivent avoir la capacité d'empécher toute modification non autorisée (a I'aide
d'un mot de passe dédié, par exemple).

La paramétrisation alors que la machine est en fonctionnement ne doit étre admise que si elle
ne provoque pas de situation dangereuse.

L'utilisation d'un SCS ou d'un sous-systéme type permettant de procéder a la paramétrisation
manuelle liée au logiciel a pour objet d’empécher |a défaillance dangereuse due aux influences

indiquéeg en 6.7.2 ou a d'autres influences raisonnablement prévisibles.

Il est pogsible de satisfaire aux exigences en utilisant un SCS ou sous-systéeme type, ou la
conception du SCS ou du sous-systéme utilisé doit étre conforme au présent document. Les

aspects de la paramétrisation doivent étre pris en compte dans la validation'du SCS.

Les exigences suivantes doivent étre satisfaites.

a)

b)

d)

La cgqnception de la paramétrisation manuelle liée au logiciel doit étre considérée comme
un agpect relatif a la sécurité de la conception du SCS décrite dans une spécificption des
exigences de sécurité, par exemple la spécification des ‘exigences de sécurité du logiciel
(voir B.3.2.2 et 8.4.2.2).

Le SCS ou le sous-systéeme doit fournir des moyens de vérifier le caractére plausible des
donnges (vérifications des limites de données, du format et/ou des valeurs| d'entrée
logiqlies, par exemple).

L'intéjgrité de toutes les données utilisées pour la paramétrisation doit étre maintenue. Cela
doit 8tre réalisé en mettant en ceuvre des mesures pour:
e maitriser la plage des entrées valides;

e maAaitriser l'altération des denhées avant transmission;
maitriser les effets des erreurs du processus de transmission des parametres;
maitriser les effets d'uhe transmission de parametres incompléte;
maitriser les effets des anomalies et des défaillances des matériel et logigiel de la
gramétrisation; et

e

o maftriser les‘effets de l'interruption de I'alimentation.

L'outil de paramétrisation doit satisfaire a I'’ensemble des exigences pertinenteg pour un
sous-{systéme selon I'lEC 61508 afin d’assurer une paramétrisation correcte.

u u), Uuric |ch'u'wc altiuuiiélc UIUIt étlc utiiiaéc Uul :E Ié :d < UIUD alallletlb |
Outr ") P 1Y 1Y grag P s relatifs
a la sécurité. Cette procédure doit comprendre la confirmation des parametres d'entrée
du SCS par soit:

e laretransmission des paramétres modifiés vers I'outil de paramétrisation, soit
e d'autres moyens de confirmation de I'intégrité des parameétres,

ainsi que la confirmation ultérieure (par exemple, par une personne qualifiée
convenablement et au moyen d'une vérification automatique par un outil de
paramétrisation). Les nouvelles valeurs des parameétres relatifs a la sécurité ne doivent pas
étre activées avant de reconnaitre et de confirmer les modifications.

NOTE L’activité de confirmation revét une importance particuliere lorsqu'un outil logiciel de paramétrisation
utilise un dispositif qui n'est pas particulierement destiné a cet usage (par exemple, ordinateur personnel ou
appareil équivalent).

Les modules de logiciel utilisés pour le codage/décodage dans les processus de
transmission/retransmission, ainsi que les modules de logiciel utilisés pour la visualisation
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des parameétres relatifs a la sécurité destinée a l'utilisateur, doivent au minimum utiliser la
diversité dans la ou les fonctions destinées a éviter les défaillances systématiques.

6.7.4 Vérification de I'outil de paramétrisation

Les vérifications suivantes doivent au moins étre réalisées pour vérifier la fonctionnalité de

base de |

'outil de paramétrisation:

maximale et valeurs représentatives);

vraisemblance, par exemple par la détection de valeurs invalides, etc.;

— Veérifi
para
NOTE L’a

un disposit
équivalent)

6.7.5

La paramétrisation manuelle liée au logiciel doit étre réalisée” a |'aide de

paramétr
SOuUs-sys
les inforn

également 10.3 (informations d'utilisation). Des mesures)de prévention contre les a

autorisés|

etres relatifs a la sécurité.

ctivité de vérification revét une importance particuliére lorsque la paramétrisation estréalisée
if qui n'est pas particulierement destiné a cet usage (par exemple ordinateur personnel

Performances de la paramétrisation manuelle liée au logiciel

sation dédié fourni par le fabricant ou le fournisseur du SCS ou du
emes associés, et doit étre documentée conformémenbpaux exigences indiqu
hations d'utilisation. Ces informations peuvent provenir de différentes par

doivent étre activées et utilisées.

vérification du réglage correct pour chaque paramétre relatif a la sécurité (valeurs minimale,

vérification que les parametres relatifs a la sécurité sont soumis a un contréle de

isée des

en utilisant
u appareil

'outil de
ou des
ées dans
ies. Voir
cceés non
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La paramétrisation initiale et les modifications subséquentes qui lui sont apportées doivent étre
documentées. La documentation doit inclure:

a)
b)
c)
d)

e)

f)

6.8

la date de la paramétrisation initiale ou de la modification;
les données ou le numéro de version de I'ensemble de données;
le nom de la personne qui a procédé a la paramétrisation;

une indication de l'origine des données utilisées (jeux de parameétres prédéfinis, par
exemple);

une identification claire des paramétres relatifs a la sécurité;

une identification claire des SCS soumis a des réglages spécifiques de paramétrisation.

Asgpects liés a la sécurité

La sécurité couvre les attaques volontaires du matériel, des programmes d'applicatipn et des

logiciels associés, ainsi que les événements imprévus résultant d'une erreryhumaingd.

NOTE 1 Ues aspects liés a la sécurité sont pris en considération dans le cycle de vie de sécurité de la npachine (ou

un niveau gystéme plus élevé) et tout au long du cycle de vie de la machine.

NOTE 2 LUe présent document ne fournit pas d’exigences particuliéres sur lés aspects liés a la sécurit¢, mais des
recommandations relatives a ces aspects sont fournies dans les normes IEC TR 63074, ISA TR84.00.09,

ISO/IEC 27001:2013, 1ISO TR 22100-4 et IEC 62443 (toutes les parties),

Lorsque |[des mesures préventives de sécurité sont appliquées, elles ne doivent pas avoir
compromettre I'intégrité de sécurité (augmentation dutemps de réponse, par exemple). Cela

peut exiger une analyse en équipe multidisciplinaire itérative.

Lorsque les mesures préventives de sécurité mises en ceuvre dans le SCS sont déclafées, des

informatipns doivent étre fournies, selon le.¢as.

6.9

Les ess
objectifs:

En régle générale, il existe deux types d'essais périodiques:

Ajpects des essais périodiques

is périodiques de la fonction de sécurité ou des sous-fonctions ont deux principaux

les egdsais périodiques(confirment, a un instant donné, que la fonction soumise a [essai ne
préselnte aucune anamalie;

les egsais périodiques associés a des examens permettent de vérifier que les conditions
aux limites des\chiffres de fiabilité du matériel sont respectées.

|eS ania dao diaanoctis oo
cooars— ot Uragrrostc— oot

manuellement) et souvent (en fonction du temps de sécurité du
sollicitation);

mept—Hrttés—autematigoe€ment ou

rocessus e u taux de

o

NOTE 1 Les essais périodiques peuvent s'appliquer a une sous-fonction ou a une fonction de sécurité.

les essais périodiques tentent de vérifier I'ensemble de la fonction, généralement en
simulant une condition dangereuse pour les capteurs ou au moins les unités logiques. De
méme, des examens de vieillissement et de dégradation des composants sont réalisés dans
le cadre des essais périodiques.

NOTE 2 Les défaillances dangereuses qui ne peuvent pas étre détectées par les diagnostics sont considérées
comme étant des défaillances dangereuses non détectées (taux de défaillance associé 1y ). Elles ne peuvent

étre détectées que par I'essai périodique.
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Pour utiliser des essais périodigues comme assurance d'intégrité de sécurité, les conditions
suivantes doivent étre satisfaites:

— dans la procédure d'essai, une réaction a lI'anomalie doit étre mise en ceuvre pour placer
les parties concernées de la machine dans un état de sécurité par suite de la détection
d'une anomalie;

NOTE 3 La nature d'une réaction a I'anomalie peut étre différente pour le diagnostic et I'essai périodique. Cela
dépend également du mode de sollicitation et de l'architecture. Pour I'architecture des fonctions avec une
tolérance aux anomalies du matériel de zéro (HFT 0) et un mode a forte sollicitation ou continu, il est en général
exigé d'arréter immédiatement les machines.

— l'intervalle d'essai doit étre adapté pour révéler les défaillances en fonction du taux de
sollicitation;

—  pour

7 Congeption et développement d'un sous-systéme

71 Gédnéralités

Le sous-gystéme doit étre congcu selon sa spécification des exigences ‘de sécurité (vpir 5.2), y
compris ¢ssentiellement:
— les ejfigences fonctionnelles;
— les exfigences pour l'intégrité de sécurité du matériel:
e lep contraintes architecturales (voir 7.4) et
e PKH (voir 7.6);

— les exigences d'intégrité systématique (voir7.3.2 et une estimation de la défaillance de
causg commune (CCF) a I'Annex E);

— les eikigences relatives au comportement du sous-systéme sur détection djanomalie
(réaclion a I'anomalie) (voir 7.4.3);

— les eqigences en matiére de logiciel (voir I'Article 8).

Les informations suivantes du Tabjeau 5 doivent étre disponibles, le cas échéant, poyr chaque
sous-sysfeme lors de la conception et du développement.
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Tableau 5 - Informations pertinentes pour chaque sous-systéme

Description fonctionnelle

1)

Une description fonctionnelle de la ou des fonctions et interfaces du sous-systéme

Informations matérielles

maiptenir la validité des taux de défaillance estimés dus a des défaillances aléatoirés~du matérie

2) Les taux de défaillance estimés (en raison de défaillances aléatoires du matériel et des modes de
défaillance) pour chaque élément de sous-systéme qui peuvent provoquer une défaillance dangereuse
du sous-systéeme (voir I'Annexe C)

3) Tous les essais et/ou toutes les exigences de maintenance

4) La probabilité d'erreurs de communication dangereuses dans le cas de processus de communication de
données numériques, le cas échéant

Conditions-environnementales.

5) L'efpvironnement et les conditions de fonctionnement qu'il convient d'observer afin de maintenir ta validité
des|taux de défaillance estimés dus a des défaillances aléatoires du matériel

6) La ¢lurée de fonctionnement utile (voir 7.3.4.2) du sous-systéme qu’il convient de ne pas dépass¢r, afin de

Informatipns relatives a la conception

7) La ¢ouverture du diagnostic et/ou la proportion de défaillances en sécurité €t l'intervalle entre espais de
diagnostic (voir 7.4.3 et 7.4.4)

8) Les|limitations concernant I'application du sous-systéme qu’il convient‘d’observer afin d’éviter oy de
maiftriser les défaillances systématiques

9) Les|informations exigées pour identifier la configuration matériélle et logicielle du sous-systéme

10) | Le $IL le plus élevé qui peut étre revendiqué pour une fonction de sécurité a I'étude qui utilise le|
soug-systéme sur la base:
— des contraintes architecturales,
— des mesures et techniques utilisées pour éviter ou maitriser les anomalies systématiques intr¢duites

Iprs de la conception et de la réalisation du matériel et du logiciel du sous-systéme, et
— des caractéristiques de conception qui rendent le sous-systéme tolérant aux anomalies systérpatiques.
NOTE Un sous-systéme peut mettre en.eeuvre des sous-fonctions de plusieurs fonctions de séqurité
aver un niveau SIL différent.
7.2 Cdnception de I'architecture d'un sous-systéme

L'archite¢ture d'un sous:systéme est définie par un processus de décomposition fong¢tionnelle

qui

s'agparente a.\celui de Ila fonction de sécurit¢é compléte donnant

lieu a

I'architecfure SCS (veoir 6.3.2). La sous-fonction spécifique du sous-systeme peut étre
décompofsée en.sous-fonctions de I'ordre inférieur suivant qui sont assignées aux éléments de

sous-sysiemes

exigences fonctionnelles et aux exigences d'intégrité de la sous-fonction.

NOTE 1

Un sous-systéme peut étre congu a l'aide d'un seul élément de sous-systéme.

NOTE 2 La décomposition en élément(s) de sous-systéme peut étre un processus itératif.

5 HH fisfait aux

NOTE 3 La défaillance d'un élément de sous-systéme ne donne pas nécessairement lieu a une défaillance du
sous-systeme ou de la sous-fonction. Lorsque les éléments de sous-systéme font partie intégrante des canaux
redondants, la défaillance d'un seul élément ne donne pas lieu a celle de la fonction de sécurité.

La conception de l'architecture de sous-systéme doit étre documentée en ce qui concerne ses
éléments de sous-systéeme et leurs relations (schéma de circuit avec description, schéma
fonctionnel relatif a la sécurité, par exemple).
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Le ou les sous-systémes incorporant des composants complexes doivent se conformer aux
normes de produits appropriées ou a I'lEC 61508-2 et a I'lEC 61508-3 pour autant qu’elles sont
applicables pour le niveau SIL exigé, et la conception doit utiliser le parcours 1y (voir

I''EC 61508-2:2010, 7.4.4.2) pour le mode a forte sollicitation et/ou continu. Lorsque la
conception d'un sous-systéme comporte ce type de composant complexe en tant qu'élément
de sous-systeéme, ce dernier peut étre considéré comme un composant de faible complexité
dans le contexte d'une conception de sous-systéme, étant donné que les modes de défaillance
pertinents, le comportement sur détection d'une anomalie, le taux de défaillance et d'autres
informations relatives a la sécurité sont connus. De tels composants doivent étre utilisés
uniquement selon leur spécification et les informations appropriées relatives a leur utilisation,
données par leur fabricant.

NOTE 4 Le présent document considére que la conception des sous-systémes ou éléments de sous-systéme
électroniques programmables complexes est conforme aux exigences appropriées de I'lEC 61508 4t utilise le
parcours 14 (voir I'lEC 61508-2:2010, 7.4.4.2).

7.3 Exligences pour le choix et la conception du sous-systéme et des éléments de
sous-systéme

7.3.1 Généralités
Il existe deux types d'exigences relatives aux sous-systémes et éléments de sous-systéme:

— les exigences qualitatives: intégrité systématique; prise(s) €n considération des anomalies
et exglusion(s) des anomalies;

— les eXfigences quantitatives: taux de défaillance et adires parametres pertinents.

Les exiggnces qualitatives sont définies dans les Paragraphes 7.3.2 et 7.3.3 suivantg. Si elles

ne sont pas établies de maniére explicite, ces exigences s'appliquent indépendamment de
I'exigence SIL a la fonction de sécurité du SIL 1"au SIL 3.

NOTE Le|SIL 4 n'est pas pris en considération dans‘le présent document, car il n’est pas approprié auj exigences
de réductiqn du risque associées aux machines~ Pour les exigences applicables au SIL 4, voir I'lEC[61508-1 et
I'"EC 6150§-2.

Les exiggnces quantitatives sont-décrites en 7.4 en termes généraux, et pour la détefmination
de la PFH, voir 6.3.2 et 7.6.

7.3.2 ntégrité systématique
7.3.2.1 Généralités

Les exigences dlintégrité de sécurité systématique d'un sous-systéme sont respectées en
satisfaisgnt aux.exigences de 7.3.2.2 et 7.3.2.3 et sont identiques pour SIL 1, SIL 2 gt SIL 3.

solis—syvstoma-—naout-Atrg nartitionnd on Aldmantc _dao caolic cvctamao nrdconciic caolaon 'EC A
NOTE Le y P P y —p 1508, avec

différents niveaux de capacité systématique. Ensuite, la capacité systématique d'un élément de sous-systéme peut
potentiellement limiter le SIL de son sous-systéme. Pour des détails supplémentaires, voir '|EC 61508-2.

7.3.2.2 Exigences pour I'évitement des défaillances systématiques
Les mesures suivantes doivent toutes s'appliquer, le cas échéant:

— choix, combinaison, arrangements, dispositions, assemblage et installation appropriés des
composants, y compris les cables, les conducteurs et toutes les interconnexions:
utilisation des notes d'application du fabricant, par exemple le manuel d'utilisation, les
instructions d'installation, les spécifications et I'utilisation des régles de I'art (I'lEC 60204-1,
par exemple);

— utilisation du sous-systéme et des éléments de sous-systéme dans le cadre de la
spécification du fabricant et selon les instructions d'installation;

— compatibilité: utilisation de composants ayant des caractéristiques de fonctionnement
compatibles;
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résistance a des conditions environnementales spécifiées:

concevoir le sous-systéme de fagon qu'il soit capable de travailler dans tous les
environnements prévus et dans toutes les conditions défavorables prévisibles (dans les
limites d'utilisation définies), par exemple, température, humidité, vibrations et interférences
électromagnétiques;

utilisation de composants selon une norme applicable et dont les modes de défaillance sont
bien définis: pour réduire le risque d'anomalies non détectées par I'utilisation de composants
ayant des caractéristiques spécifiées;

NOTE 1 Les composants tels que les soupapes hydrauliques ou pneumatiques peuvent exiger une
commutation cyclique pour éviter le mode de défaillance de non-commutation ou I'augmentation inacceptable
de temps de commutation. Dans ce cas, un essai périodique peut s'avérer nécessaire.

utilisation de matériaux appropriés et de fabrication adéquate:
choix|des materiaux, methodes et procedes de fabrication en relation avec par ex¢mple les
contraintes, la durabilité, I'élasticité, la friction, l'usure, la corrosion, la température, la
condyctivité, la rigidité diélectrique;

dimensions et formes correctes:
consiflérer les effets, par exemple, des contraintes, de la traction,(de’ la fatiglie, de la
tempegrature, de la rugosité de surface, des tolérances de fabrication.

NOTE 2 1EC 61508-2:2010, Annexe F spécifie les techniques et mesures pgrmettant d'éviter les défaillances
systématiqies pendant la conception et le développement des circuits intégrés,spécifiques a l'applicatjon (ASIC),

des réseaufk de portes programmables sur site (FPGA), des réseaux logiques-programmables (PLD), etc

NOTE 3 Ues Tableaux B.1 a B.5 de I'lEC 61508-2:2010, Annexe B, donnent les techniques et mesures|permettant
d'éviter les|défaillances des systémes relatifs a la sécurité, qui peuvent\étre utiles lors des phases de sgécification,

de conceptlon, d'intégration, de fonctionnement, d'entretien et de validation.

NOTE 4 Ues Annexes A a D de I'ISO 13849-2:2012 fournissent des principes aux systémes mnjécaniques,

pneumatiqyes, hydrauliques et électriques.

De plus, pu moins une des mesures suivantes:doit étre appliquée, le cas échéant:

a)

b)

revue| de conception du matériel (par_éxamen ou lecture croisée, par exemple):
faire gpparaitre, par des examens et/ou des analyses, les divergences entre la spé&cification
et la mise en ceuvre;

NOTE p Afin de faire apparaitre les.divergences entre la spécification et la mise en ceuvre, tous Igs points de
doute pu éventuels points faibles de la réalisation, la mise en ceuvre et |'utilisation du produit sont qocumentés
de maniére a pouvoir les réséudre. Lors d'une procédure d'examen, l'auteur est passif et I'inspectelir est actif,
tandis pue lors d'une procédure de lecture croisée, l'auteur est actif et I'inspecteur est passif.

outils|de conception assistée par ordinateur capables de simulation ou d'analyse:
effecrﬂ‘uer la proeedure systématique de conception et inclure les éléments de construction
automatiquesrappropriés déja disponibles et soumis a I'essai;

NOTE p Cgs,outils peuvent étre qualifiés par des essais spécifiques ou par un rapport détaillé sur une
utilisat|onsatisfaisante ou par une vérification indépendante de leurs résultats pour le sous-systémg particulier
en coufs'd& conception.

simulation:

effectuer une simulation systématique de la conception d'un sous-systéme en ce qui
concerne les caractéristiques fonctionnelles et le dimensionnement correct de ses
composants.

NOTE 7 La fonction du sous-systéme peut étre simulée sur ordinateur par un modéle comportemental de
logiciel dans lequel les composants particuliers du circuit ont chacun leur propre comportement simulé, et la
réponse du sous-systéme dans lequel ils sont connectés est étudiée en observant les spécifications aux limites
de chaque composant.

7.3.2.3 Exigences pour la maitrise des anomalies systématiques

Les mesures suivantes doivent toutes s'appliquer, le cas échéant:

a)

mesures pour maitriser les effets d'un claquage de l'isolant, de variations et d'interruptions
de tension, d'une surtension, d'une sous-tension: le comportement du sous-systéme en
réponse a un claquage de l'isolant, a des variations et interruptions de tension, a des
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conditions de surtension et de sous-tension doit étre prédéterminé de fagon que le
sous-systéme puisse réaliser ou maintenir un état de sécurité;

NOTE 1 De plus amples informations peuvent étre obtenues dans I'lEC 60204-1 et I''EC 61508-7:2010,
Article A.8.

mesures pour maitriser ou éviter les effets de I'environnement physique (par exemple, la
température, I'humidité, I'eau, les vibrations, la poussiére, les substances corrosives, les
interférences électromagnétiques et leurs effets): le comportement du sous-systéme en
réponse aux effets de I'environnement physique doit étre prédéterminé de fagon que le
SCS puisse réaliser ou maintenir un état de sécurité. Voir également, par exemple,
I'"EC 60529, I'lEC 60204-1 et 'lEC 60721 (toutes les parties);

mesures pour maftriser ou éviter les effets d'un accroissement ou d'une diminution de la
température si des variations de température sont susceptibles de se produire: il convient
qgue le sous-systéme soit congu de fagon que, par exemple, une surchauffe pyisse étre
déte¢tée avant que le sous-systéeme ne commence a fonctionner en dehorls de sa
spéclfication;

NOTE|2 De plus amples informations peuvent étre obtenues dans I'lEC 61508-7:2010;Article A.10.

mesyres pour maitriser les effets d'une rupture de tuyau, de variations et d'interrujptions de
presgion, d'une pression trop basse ou trop élevée: le comportement du sous-sygtéme en
répohse a une rupture de tuyau, a des variations et interrgptions de pression, a une
presgion trop basse ou trop élevée doit étre prédéterminé de.fagon que le sousrsysteme
puisde réaliser ou maintenir un état de sécurité.

NOTE|3 D'autres informations peuvent étre obtenues dans I'1S@'4414:2010 pour les systémes pngumatiques
ou I''JO 4413 pour les systemes hydrauliques.

Lorsqu’une alimentation TBTP/TBTS (voir I'lEC 60364-4-41) est utilisée, la surtengion a la
sortie en| cas de premier défaut doit étre prise~€n compte dans l'analyse des effets de la

surtension, y compris la possibilité de défaillance'de cause commune.

NOTE 4 Des plages de surtensions sont données ‘en exemple dans I'lEC 60950-1, I'lEC 61204-7, I'IEC 62477

(toutes les pparties) et I'lEC 60449.

En comp|ément, les principes de sécurité de base suivants, selon le cas, doivent s'appliquer

pour la maitrise des défaillances systématiques:

NOTE 5 Hour plus d'infermations, voir I'lSO 13849-2.

utilisgtion de I'absence de tension:
il conyient de concevgirle sous-systéme de fagon qu'en cas de perte de son alinmentation,
I'état de sécurité puisse étre réalisé ou maintenu;

mesufes pour-“maitriser les effets des erreurs et autres effets liés a un quelconque
procejssus de communication de données (voir I'lEC 61508-2:2010, 7.4.11).

Selon I'afchifecture-choisie-du-sous-systometes-prncipes-de-sécurité-oprouvés-suivants, selon

le cas, doivent s'appliquer a I'élément de sous-systéme pour la maitrise des défaillances
systématiques:

détection des défaillances par des essais automatiques;

essais comparatifs du matériel redondant;

NOTE 6 Pour plus d'informations, voir I'lSO 12100:2010, 6.2.12.4.
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— diversité du matériel;

— fonctionnement en mode positif (par exemple, un interrupteur de fin de course est actionné

si un

— conta

protecteur est ouvert);

cts mécaniquement liés;

— action d'ouverture directe;

— mode

de défaillance orienté;

NOTE 7 Pour plus d'informations, voir I'lSO 12100:2010, 6.2.12.3.

— le surdimensionnement selon un facteur approprié peut améliorer la fiabilité et un facteur
approprié de surdimensionnement doit étre déterminé.

NOTE 8 Pour Ir'\lu: dinformations voir 'lSQ 13849.-2 ot 'Annexe A de I'IEC 61508-2:2010

7.3.2.4

La conce

7.3.2.5

La conce|

7.3.3
7.3.3.1

Tous les
exigence
spécifica

Immunité électromagnétique

Iption du sous-systéme doit satisfaire aux exigences de 6.6.

Aspects liés a la sécurité

Iption du sous-systéme doit satisfaire aux exigences de 6/8:

Prise en considération et exclusion des anomalies

Généralités

5 de sécurité exigée. L'aptitude a résister aux anomalies doit étre appréc

indépendamment de I'intégrité de sécurité exigée de la fonction de sécurité.

7.3.3.2

Pour esti
chacun d
de défail

Prise en considération descranomalies

mer |'aptitude des éléments;de sous-systéme a atteindre un certain état de
eux doit étre analysé pour déterminer toutes les anomalies afférentes et leu

défaillange dangereuse dépend du SCS et des fonctions de sécurité prévues, y ¢
fonction féaction a I'anomalie.

Une tech
voir I'lEC

hiqgue d'apalyse comme l'analyse des modes de défaillance et de leurs effet
60812)(T'analyse par arbre de pannes (AAP, voir I'lEC 61025) ou I'analyse

d'événenjents (AAE, voir I'lEC 62502) peut étre utilisée pour déterminer les anonj
doivent éllre prises en considération pour ces composants.

éléments de sous-systéme doivent étre ‘congus pour obtenir la spécification des

ée. Sauf

ion contraire explicite, les exigences du présent Article7 s'appliquent

sécurité,
's modes

ance correspondants., Qu'une défaillance soit une défaillance en sécurit¢ ou une

bmpris la

5 (AMDE,
par arbre
alies qui

La probabilité de chaque mode de défaillance doit étre déterminée sur la base de la probabilité
des anomalies associées en prenant en compte l'usage prévu, et peut étre déduite de sources
telles que:

— les données de taux de défaillance suffisamment fiables issues du retour d'expérience du
fabricant et appropriées a l'usage prévu;

— les données de défaillance de composants provenant d’'une origine industrielle reconnue et
appropriées a l'usage prévu;

— les données de mode de défaillance;

— les données de taux de défaillance déduits des résultats des essais et des analyses.
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En général, les critéres d'anomalie suivants doivent étre pris en compte:

— si, en conséquence d'une anomalie, d'autres composants tombent en panne, la premiére
anomalie et toutes les anomalies suivantes doivent étre considérées comme un premier
défaut (appelé anomalie indépendante);

— au moins deux anomalies séparées ayant une cause commune doivent étre considérées
comme un premier défaut (appelé défaillance de cause commune);

— l'occurrence simultanée d'au moins deux anomalies ayant une cause distincte est
considérée comme trés peu probable, et il n’est donc pas nécessaire de la prendre en
considération.

7.3.3.3 Exclusion d'anomalie

Il n'est pps toujours possible d'évaluer les sous-systémes sans prendre pour hypethése que
certaines| anomalies peuvent étre exclues. L'exclusion d'anomalie est un compremis |entre les
exigencep de sécurité technique et la possibilité théorique d'occurrence d'une @nomalie.

L'exclusipn d'anomalie peut reposer sur:

— l'imprpbabilité technique d'occurrence de certaines anomalies,

— Il'expdrience technique généralement acceptée, indépendantede l'application copsidérée,
et

— les gxigences techniques relatives a I'application~get aux phénoménes dangereux
spécifiques.

L'exclusipn d'anomalie est uniquement applicable pour certaines défaillances d'un él¢ment, et
il revien] au concepteur (fabricant ou intégrateur) de prouver l'exclusion des anomalies
respectives en fonction des limites fixées par lasconception et I'utilisation. Ce type d'ekclusions
d'anomalje est uniquement possible si I'improbabilité technique de leur occurrence peut étre
justifiée par des lois de science physique;connues. De telles exclusions d’anomaliep doivent
étre justiliées et documentées.

L'application de l'exclusion d'anomalie a certaines anomalies d'un élément se trpuvant a
I'intérieunl d'un sous-systéme ne(dispense pas d'appliquer des mesures systématiques.

Certaines anomalies peuyent étre exclues par le fabricant, et d'autres par l'intégfateur de
sous-sysieme.

L'exclusipn d'anomalie est un principe visant a limiter la défaillance d'un composant/
sous-sysféme; dlautres méthodes sont également possibles (architectures, limitgtion des
défaillanges systématiques, par exemple).

Le type ‘aromate—exeigte—doit—faire :'ubict dore—earactérisation palt;uu:;elc. H—h'est pas
acceptable d'établir simplement qu'un composant ne se casse pas, ne se déforme pas ou ne
se dégrade pas en raison de l'usure. Il est nécessaire d'établir I'influence directe dans le cadre
de laquelle le composant ne se casse pas, ne se déforme pas ou ne se dégrade pas en raison
de l'usure. Par exemple, le composant ne présente aucune anomalie lorsqu'il est soumis a une
force de X Newtons exercée dans la direction Y.

L'exclusion d'anomalie doit étre justifiable dans tous les environnements industriels prévus, y
compris en matiére de température, de pression, de vibrations, de pollution, d'atmosphére
corrosive, etc.

NOTE Des informations utiles relatives aux exclusions d'anomalie sont disponibles dans I''SO 13849-2:2012,
Annexes A a D.

L'exclusion d'anomalie peut uniquement étre appliquée pour I'ensemble du sous-systéme si
toutes les défaillances dangereuses d'un sous-systéeme peuvent étre exclues.
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LIMITATION: Pour certaines applications, il n'est pas prévu de pouvoir exclure toutes les
défaillances selon un niveau de confiance suffisant de SIL 3. La liste non exhaustive suivante
donne une indication des sous-systémes (non précongus) avec une tolérance aux anomalies
du matériel (HFT) de zéro et pour lesquels des exclusions d'anomalie ont été appliquées aux
anomalies susceptibles d’entrainer une défaillance dangereuse dans laquelle un niveau
maximal de SIL 2 peut étre approprié, a condition de donner une justification suffisante:

— interrupteur de position avec aspects mécaniques avec HFT de 0;

— fuite d'une vanne hydraulique (si la fuite est une défaillance dangereuse).
NOTE Cette limitation ne s’applique pas aux sous-systémes types utilisés a I'intérieur de leur spécification.

7.3.3.4 Essais fonctionnels pour détecter I'accumulation d'anomalies et les
b retects

Dans un jsystéme redondant, une accumulation d'anomalies dans le temps peutdenner lieu a

une pert¢ de la fonction de sécurité. Dans un systéme a simple canal, les anomalies non
détectées$ peuvent également donner lieu a une perte de la fonction de sécurite.

Pour un $CS a technologie non électronique et utilisant la surveillance agtomatique potir obtenir
la couverture du diagnostic nécessaire au service des performances de sécurité exigées, la
fonction dle surveillance ne peut pas étre possible, sauf en cas dexchangement d'état (g chaque
cycle de|fonctionnement, par exemple). Si, dans ce cas, lefenctionnement n'est|que peu
fréquent,| la probabilité d'occurrence d'une anomalie non{détectée augmente. Si lun essai
fonctionnjel s'avere nécessaire pour détecter une éventuelle) accumulation d'anomaligs ou une
anomaliel non détectée avant la sollicitation suivante,. ilMdoit étre réalisé dans les limites des
intervallgs d'essai suivants:

— au mains une fois par mois pour le niveau SHl=3;
— au mains une fois par an pour le niveau SIL 2.
EXEMPLE:|Le systéme de commande d'une machine peut solliciter ces essais aux intervalles exigés (pgqr affichage

visuel ou up témoin lumineux, par exemple) et peUt surveiller les essais et arréter la machine si I'essai egt ignoré ou
n'est pas cpncluant.

7.3.4 Taux de défaillance de I'élément de sous-systéme
7.3.4.1 Généralités

La probabilit¢ mathématique de défaillance d'un élément de sous-systeme peut étre
caractérisée par l'un_des trois parametres suivants: A (Lambda), MTTF (durée moyenne de
fonctionnement avant'défaillance) ou B4g.

NOTE Bign qué les paramétres ci-dessus puissent étre fournis en plusieurs formats valables, les formatg classiques
sont les sufvants;

- A: défd “dllbwb pdl ;IGUIG,
—  MTTF: durée moyenne de fonctionnement avant défaillance, exprimée en années;

- By, périodicités de démarrage des composants d'usure.

Pour estimer les paramétres d'un élément de sous-systéme, la procédure hiérarchique de
détermination des données doit étre, dans l'ordre indiqué:

a) utiliser les données du fabricant;

b) utiliser 'Annexe C du présent document;

c) choisir un MTTFp de dix ans.

Les données peuvent étre fournies sous la forme de valeurs par rapport aux défaillances
dangereuses (Ap, MTTFp, B1gp) ou par rapport a toutes les défaillances (1, MTTF, By).
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Pour déterminer les défaillances dangereuses a partir des défaillances globales, il convient de
tenir compte des différents modes de défaillance de I'élément de sous-systéme. En régle
générale, par hypothése tous les modes de défaillance ne donnent pas lieu a une défaillance
dangereuse. Cela dépend essentiellement de I'application. Par conséquent, en régle générale,
il convient que les données de mode de défaillance utilisées reflétent I'application pratique des
composants. Un moyen précis de déterminer les "modes de défaillance" d'un élément de
sous-systéme consiste a procéder a une AMDE. Si aucune connaissance ou information
spécifique ou suffisante n'est disponible concernant les modes de défaillance, 50 % des
défaillances peuvent étre estimées dangereuses.

7.3.4.2 Relations entre les différents parameétres

Par hypothése, les taux de défaillance (1) des éléments de sous-systéme sont constants. Les
équation$ de base suivantes peuvent étre utilisées:

1
= 3)
MITF
/113 =# (4)
MTTE,

NOTE 1 Hour les besoins du calcul, la durée moyenne de fonctionnement avant défaillance (MTTF) pqut étre par
hypothése ggale a la moyenne des temps de bon fonctionnement (MTBF).

La MTTF|et la MTTF sont la plupart du temps indiguées en années [a]. Les valeurs [de 4 sont
souvent |{ndiquées en FIT (FIT = failure in time:X défaillance dans le temps) ou 1 FII signifie
une défafllance de 109 heures.

*EIT =1 % 10°h™ (5)
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Une année est a peu prés égale a 8 760 heures. Par conséquent, une valeur MTTF peut étre
convertie en valeur 1.

A= L (6)
MTTF x 8760—
a

NOTE 2 Exemple, MTTF = 1000a:

P 1

example

h
TUUUaxo roU—
a

1
ﬂ’exam le =
e 8760 000h

;texam le =;h_1
Pe 8760 000

A

example

= 114,155 x10°h"

A

example

= 144,155 FIT

Pour les composants pneumatiques; mécaniques et électromagnétiques (goupapes
pneumatiques, relais, contacteurs, interrupteurs de position, cames d'interrupteurs de| position,
etc.), il peut étre difficile de calculér'la durée moyenne de fonctionnement avant d%faillance

dangereyse (MTTFp) des composants, qui est donnée en années. Généralement, les fabricants

de ces types de composants,ne donnent que le nombre de cycles moyen jusqu'a 10 % de la
deéfaillan¢e dangereuse du-eemposant (Bgp). Le présent Article 7 donne une méthode|de calcul

d'une MI|TFp des compodsants a l'aide de la valeur de Byp donnée par le fabricant étfoitement
liee aux ¢ycles dépendant de I'application.

NOTE 3 Ues compesants hydrauliques sont le plus souvent caractérisés par la MTTF,.

Si les pripcipes de sécurité de base et les principes éprouvés sont satisfaits, la vale
d'un seul composant pneumatigue, electromagnetigue ou mecanigue peut etre estin

Il convient que le nombre de cycles moyen jusqu'a 10 % des défaillances dangereuses de
composants (Bigp) soit déterminé par le fabricant conformément aux normes de produits

correspondantes pour les méthodes d'essai (I'lEC 60947-5-1, I'|SO 19973, I'lEC 61810, par
exemple). Les modes de défaillance dangereuse du composant doivent étre définis (en restant
a une position de fin ou en modifiant les temps de commutation, par exemple). Si tous les
composants ne font pas I'objet d'une anomalie dangereuse pendant les essais (cinq anomalies
dangereuses sur sept composants soumis a l'essai, par exemple), il convient de procéder a
une analyse tenant compte des composants qui n'ont pas fait I'objet d'une anomalie
dangereuse.
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Avec Bqgp et ngp, le nombre moyen d'opérations annuelles, la MTTFp des composants peut étre
calculée comme suit

MTTE, = D @)
0,1 Ry
S
doyx hy, x3600°
. h
ou Nop = (8)
tcycle

et avec Ielss hypothéses suivantes formulées sur l'application du composant:

hop est le fonctionnement moyen, en heures par jour;

dop est le fonctionnement moyen, en jours par année;

feycle €t la durée moyenne entre le début de deux cycles successifs du composant.
(dommutation d'une soupape, par exemple) en secondes patr,cycle.

En ce qUui concerne le taux de défaillance A, la relation suivante peut étre exprimé¢ sous la
forme

dp

Bio g %8 7602

01cC 0,1 n (9)
ﬁD = =

ou C (C 3 Nop / 8 760) est le cycle de fonctionnement ou le fonctionnement moyen paf heure.

La relatign entre B4gp, B1q et le rapport de défaillance dangereuse (RDF) est

_ B1o
- rapport de défaillance dangereuse

B1op (10)

La durég de fonctionnement utile du composant est limitée a Tyyp, la durée moyenne
jusqu'a 1P % des defaillances dangereuses des composants:

RIUL)
Tiop = (11)

op

NOTE 4 Pour les systémes électroniques, la loi exponentielle est applicable. Pour les systémes non électroniques,
la loi exponentielle n'est pas applicable. La loi de Weibull (voir également I'lEC 61649) est plus appropriée, mais les
paramétres et calculs sont difficiles a appliquer. Toutefois, si la loi exponentielle est utilisée pour les composants

non électroniques dans les limites de 7,,,, les résultats des calculs sont pessimistes et la formule avec 1-e"* peut
étre appliquée en tant que méthode simplifiée.

Si le rapport de défaillance dangereuse est estimé inférieur a 0,5 (50 % de défaillances
dangereuses), la durée de fonctionnement utile du composant est limitée a deux fois 7.

Le rapport de défaillance dangereuse est estimé a 0,5 (50 % de défaillances dangereuses) si
aucune autre information (norme de produit, par exemple) n'est disponible.
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ntraintes architecturales d'un sous-systéme

7.4.1 Généralités

Dans le contexte de l'intégrité de sécurité du matériel, le niveau d'intégrité de sécurité le plus
élevé qui peut étre revendiqué pour un SCS est limité par les tolérances aux anomalies du
matériel (HFT) et les proportions de défaillances en sécurité (SFF) des sous-systémes qui
réalisent cette fonction de sécurité. Le Tableau 6 spécifie le niveau d'intégrité de sécurité le
plus élevé qui peut étre revendiqué pour un SCS qui utilise un sous-systéme prenant en compte
la tolérance aux anomalies du matériel et la proportion de défaillances en sécurité de ce
sous-systéme. Les contraintes architecturales données dans le Tableau 6 doivent s'appliquer
a chaque sous-systéeme développé selon I'Article 7. Prenant en compte ces contraintes
architecturales:

a) une tplérance aux anomalies du matériel N signifie que N+1 anomalies peuventj

la perte de la fonction de sécurité. Lors de la détermination de la tolérance aux
du mptériel, aucune autre mesure pouvant maitriser I'effet des anomaliés, tellg
diagnostics, n'est prise en compte; et

rovoquer
nomalies
que les

b) lorsqui'une anomalie donne directement lieu a I'apparition d'une ou de-plusieurs anomalies

subs
c) lors g

peuvént étre exclues, a condition que leur probabilité d’accurrence soit trés f

rappa

Un sous-
exigence
une tolér
étre réali

Si au mqg
contraint
réalisé e

renvoie |
augment

architectPales, et en recherchant le SIL-correspondant dans le Tableau 6, colonne HR

NOTE 2 (

quentes, celles-ci doivent étre considérées comme un premiendéfaut;

rt aux exigences d’intégrité de sécurité du sous-systé&me (voir 7.3.3.3).

systéme comprenant uniquement un seul élémentde sous-systéme doit satig

hnce aux anomalies du matériel de zéro (HET 0), une SFF supérieure a 99 %
5ée par une fonction de diagnostic d'un SES.

ins deux sous-systémes types sonticombinés en un sous-systéme redon
bs architecturales du sous-systéme’combiné peuvent étre déterminées. Cela
h prenant le sous-systéme dont\le niveau SIL est le plus élevé selon les cq

plage de SFF applicable;'Le SIL du sous-systéme combiné doit étre ¢

nt la HFT d’'un (1) dans la plage de SFF selon I'l[EC 61508-2:2010, 7.4.4.2.4.

ette procédure s'applique uniquement aux sous-systemes combinés avec un niveau SIL défini

e la détermination de la tolérance aux anomalies du matéfriel, certaines anomalies

aible par

faire aux

5 du Tableau 4. En particulier, pour un élément.de sous-systéme de niveau SIL 3 ayant

doit alors

dant, les
peut étre
ntraintes
FTO. Cela
éduit en



https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

- 204 - IEC 62061:2021 © IEC 2021

Tableau 6 — Contraintes architecturales sur un sous-systéme: SIL maximal
pouvant étre revendiqué pour un SCS utilisant ce sous-systéme

Proportion de défaillances Tolérance aux anomalies du matériel (HFT) (voir NOTE 1)
en sécurité (SFF) 0 1 2
<60 % Non admis (pour les SIL 1 SIL 2
exceptions, voir NOTE 3)
60 % a <90 % SIL 1 SIL 2 SIL 3
90 % a<99 % SIL 2 SIL 3 SIL 3 (voir NOTE 2)
>99 % SIL 3 SIL 3 (voir NOTE 2) SIL 3 (voir NOTE 2)

NOTE 1 Une tolérance aux anomalies du matériel N signifie que N + 1 anomalies peuvent provoquer une perte de
la fonction|de securite.

NOTE 2 IL 4 n'est pas pris en considération dans le présent document. Pour le SIL 4, voir 'lEC6¥50B-1.
NOTE 3 $eréférera 7.4.3.2 lorsque les sous-systémes dont la proportion de défaillances en'sécurité esf inférieure
a 60 %, ng présentant aucune tolérance aux anomalies du matériel et qui utilisent des{Composantg éprouvés
peuvent étre considérés comme étant de niveau SIL 1; ou s’y référer pour les sous-systémes dont les |[exclusions
d'anomaligs ont été appliquées aux anomalies qui peuvent donner lieu a une défaillanee 'dangereuse.
NOTE 4 [Dans I'lEC 62061:2015, le SIL maximal qui peut étre revendiqué a été/appelé SILCL.

NOTE 5 oir 7.3.3.3 pour la limitation de SIL lors de I'application de I'exclusion d'anomalie.

NOTE 6 Kour HFTO a SFF>99 %, cela est uniquement possible{en*cas de surveillance continge du bon
fonctionnement de I'élément. En régle générale, une technologie électronique est nécessaire a cet effet

7.4.2 Fstimation de la proportion de défaillances en sécurité (SFF)

Pour estimer la SFF, une analyse (par exempl€'analyse par arbre de panne, analyse dés modes
de défaillance et de leurs effets) de chaque 'sous-systéme doit étre réalisée afin de déterminer
toutes lgs anomalies appropriées etxleurs modes de défaillance correspondants, Qu'une
défaillange soit une défaillance en s€curité ou une défaillance dangereuse dépend du SCS et
de la fonpction de sécurité prévue,-y compris la fonction réaction a I'anomalie (7.4.3). La
probabilif¢ de chaque mode de ‘défaillance doit étre déterminée sur la base de la pfobabilité
des anonpalies associées en prenant en compte l'usage prévu, et peut étre déduite d¢ sources
telles qu

a) les dpnnées de taux.de défaillance suffisamment fiables issues du retour d'expéfience du
fabridant et appropriées a l'usage prévu;

b) les données.de’défaillance de composants provenant d’'une origine industrielle reqonnue et
apprqgpriées.\a l'usage prévu;

c) les dclmnées de taux de défaillance déduits des résultats des essais et des analyqes.

NOTE 1 Des informations sur les taux de défaillance du composant électrique/électronique peuvent étre consultées
dans différentes sources, parmi lesquelles: MIL-HDBK 217F, MIL-HDBK 217F (Annexe A), SN 29500 Parties 7 et 11,
IEC 61709, FMD-2016, OREDA Handbook, EXIDA Safety Equipment Reliability Handbook et EXIDA Electrical &
Mechanical Component Reliability Handbook.

NOTE 2 Les données relatives au taux de défaillance peuvent étre fournies par les fabricants.

NOTE 3 Certaines normes de composants fournissent des données pertinentes (par exemple, I’Annexe K de
I'lEC 60947-4-1:2018).

NOTE 4 Des listes d’anomalies a prendre en considération pour les technologies mécaniques, pneumatiques,
hydrauliques et électriques sont données aux Annexes A, B, C et D de I'lSO 13849-2:2012.
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En général, la SFF peut étre calculée comme suit:

SFF = 2%t 2 o0

= (12)
25+ 2
ou
As est le taux de défaillance en sécurité,
Y. As + X 1p est le taux global des défaillances,
Aop est le taux de défaillance dangereuse qui est détecté par les fonctions de

diaanaostic
S ) y

Ao est le taux de défaillance dangereuse.

La défaillance d'un élément qui joue un réle dans la mise en ceuvre de la fonction de[sécurité,
mais qui ph'a aucun effet direct (défavorable) sur la fonction de sécurité, est.appelée "d¢faillance
n'ayant gucun effet" et n'est pas considérée comme une défaillanceren sécurité |(1g). Par
conséqueént, elle ne doit pas étre utilisée pour calculer la SFF.

En généfnal, pour les composants non électroniques, A5 est par hypothése égale a|0 ou est
négligeable car, dans la plupart des cas, elle est insignifiante par rapport a 1. Dans ¢e cas, la
simplificdtion suivante peut étre appliquée (voir égalementl'€xemple a I'Article B.4):

Spp o 2Pt 20 _ 2o (13)

YA+ Ay XAy

EXEMPLE R Si la tolérance aux anomalies du matériel d'un sous-systéme est égale a 0, la SFF devient

SEFE :@:%:Dq

1 ﬂ“D1

ou DC, egtla couverture de diagnestic de I'¢lément de sous-systéme 1.

EXEMPLE B Si la toléranee aux anomalies du matériel d'un sous-systéme est égale a 1, la SFF devient

pe, D
SFF:}LDD1+1DD2:DC1]~D1+DC2202:MTTFD1 MITTF,,
/LD‘._F/’LDZ /1'31_}_/1'32 1 1

MTTE,, MTTE,,

ou DC, et DC, sont les couvertures de diagnostic des éléments de sous-systéme 1 et 2 respectivement (voir

également 7.4.2 pour la relation entre 1 et MTTF).

7.4.3 Comportement (du SCS) lors de la détection d'une anomalie dans un sous-
systéme

7.4.31 Généralités

La détection d'une anomalie dangereuse dans un quelconque sous-systeme ayant une
tolérance aux anomalies du matériel supérieure a zéro doit déclencher I'exécution de la fonction
réaction a I'anomalie spécifiée.

La spécification peut permettre I'isolement de la partie du sous-systéme présentant I'anomalie
afin de permettre la poursuite en sécurité de I'exploitation de la machine, pendant que la partie
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présentant une anomalie est réparée. Dans ce cas, si la partie présentant une anomalie n’est
pas réparée durant le temps estimé maximal, pris comme hypothése dans le calcul de la PFH,
alors une seconde réaction a I'anomalie doit avoir lieu afin d’atteindre un état de sécurité.

Si le SCS est congu pour étre réparé en ligne, l'isolement de la partie présentant une anomalie
ne doit étre appliqué que si cela n'accroit pas la PFH du SCS au-dessus de celle spécifiée dans
la SRS.

Tant que le fonctionnement se poursuit et que la tolérance aux anomalies du matériel est réduite
a zéro, les exigences de 7.4.3.2 s'appliquent.

7.4.3.2 Fonction réaction a I'anomalie

Lorsqu’un|1e fonction de diagnostic est nécessaire a l'obtention de la PFH exigée.lou de la
proportion de défaillances en sécurité et que le sous-systéme présente une(tolérance aux
anomalies du matériel de zéro, alors

— la somme de l'intervalle entre essais de diagnostic et de la durée d'ex€cution de la fonction
réaction a I'anomalie spécifiée pour atteindre ou maintenir un étatlde sécurité|doit étre
inférigure au temps de sécurité du processus (voir I''SO 13855, par exemple); ou,

— lors du fonctionnement en mode sollicitation élevée, le rapport\du’taux d'essai de diagnostic
sur leftaux de sollicitation doit étre supérieur ou égal a 100;

Lorsque |'exécution d'une fonction réaction a I'anomalie,<partie d'une SCS spécifiéd SIL 3, a
entrainé ['arrét de la machine, le fonctionnement normal uitérieur de la machine a I'aidg du SCS
(permettant le redémarrage de la machine, par exemple) ne doit pas étre possible[tant que
I'anomalig n'a pas été réparée ou corrigée. Pour un_SCS avec un fonctionnement de 1§ sécurité
spécifié [nférieur a SIL 3, le comportement de.da”machine aprés I'exécution d'ung| fonction
réaction @ I'anomalie (redémarrant le fonctionnement normal, par exemple) doit déper{dre de la
spécificafion des fonctions réactions aux anomalies appropriées (voir 5.2.2).

7.4.3.3 Couverture du diagnostic(DC)

La couvgrture du diagnostic (DC)~peut étre calculée comme la proportion de défaillances
dangereyses a l'aide de I'équation’suivante:

DC = ZADD/Z'AD (14)

ou App egt le taux-dé-défaillances dangereuses détectées pour le matériel et 1y est Ig taux de
défaillanges dangereuses pour le matériel.

Dans la plupart des cas, pour estimer la DC, I'analyse des modes de défaillance efl de leurs
effets (AMIDE = voir TTEC 60871Z2), I'analysSe des modes de detalllance, de leurs eifets et du
diagnostic (AMDED) ou des méthodes équivalentes peuvent étre utilisées. Dans ce cas, il
convient de prendre en considération toutes les anomalies et/ou tous les modes de défaillance
concernés.

Pour une approche simplifiée de I'estimation de la couverture du diagnostic, voir I'Annex D.

NOTE L'Annexe C de I'lEC 61508-2:2010 donne de plus amples informations.
7.4.4 Réalisation des fonctions de diagnostic

Chaque sous-systéme doit étre équipé des fonctions de diagnostic associées nécessaires pour
satisfaire aux exigences en matiére de contraintes architecturales et de PFH.

Les fonctions de diagnostic sont considérées comme des fonctions séparées qui peuvent avoir
une structure différente de celle de la fonction de sécurité et peuvent étre réalisées par
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— le méme sous-systéme qui exige des diagnostics; ou
— d'autres sous-systémes du SCS; ou
— des sous-systémes du SCS n'effectuant pas la fonction de sécurité.

Les fonctions de diagnostic doivent satisfaire aux exigences suivantes:
— les exigences applicables en matiére d'évitement des défaillances systématiques; et
— les exigences applicables en matiére de mafitrise des défaillances systématiques.

NOTE 1 Les contraintes temporelles applicables aux essais du sous-systeme qui exécute une fonction de
diagnostic peuvent étre différentes de celles applicables aux fonctions de sécurité.

NOTE 2 La nécessité de contrdler la fonction de diagnostic peut dépendre, par exemple, du niveau d'intégrité de
sécurité, dg taux de sollicitation, de la technologie utilisee et des capacites specifiques a ["application,

Une desgription claire de la ou des fonctions de diagnostic du SCS, de leur détectior}/réaction
vis-a-vis des défaillances, ainsi qu'une analyse de leur contribution a l'intégrité de séqurité des
fonctions|de sécurité associées doivent étre fournies.

Pour appliquer I'approche simplifiée du présent document et estimer la PFH des sous-systemes,
les dispogitions suivantes doivent s'appliquer:

La ou|les fonctions de diagnostic du SCS doivent au minimum.étre mises en ceuvrg de sorte
que la PFH et l'intégrité de sécurité systématique soientdidentiques a celles spécifjées pour
la ou [es fonctions de sécurité correspondantes,

ou

si I'amplitude de la PFH est plus importante que celle spécifiée pour la fonction de|sécurité,
un egsai doit étre réalisé pour déterminer.si“la ou les fonctions de diagnostig restent
opérdtionnelles. Un essai de la ou des,fonctions de diagnostic doit étre rg¢alisé au
moing 10 fois a intervalles réguliers .péndant l'intervalle d'essai périodique ¢@u sous-
systéme.

NOTE 3 LUes contraintes architecturales sur l'integrité de sécurité du matériel ne s'appliquent pas a la|réalisation
de la ou defs fonctions de diagnostic.

NOTE 4 Un essai de la ou des fonctions-de diagnostic est prévu pour couvrir autant que possible 100 %|des parties
mettant en |oeuvre la ou les fonctions de diagnostic.

NOTE 5 Uorsqu'une fonction.de diagnostic est réalisée par I'unité logique du SCS, il peut ne pas étre|nécessaire
de réaliser[ un essai particulier de la fonction de diagnostic puisque sa défaillance peut étre révélg¢e par une
défaillance|de la fonction de\sécurité.

NOTE 6 Un essai peut-étre réalisé soit par des moyens externes (un matériel d'essai, par exemple) Jou par des
vérificationp dynamiqu€es internes (intégrées dans l'unité logique, par exemple) du SCS.

7.5 Architectures de conception du sous-systéme

7.5.1 Généralités

L'architecture d'un sous-systéme décrit dans le présent paragraphe peut étre utilisée pour
évaluer les contraintes architecturales et estimer la PFH (voir I'Annex H).

NOTE Les figures en 7.5 représentent une vue logique des architectures de sous-systéme et ne visent pas a
représenter des schémas de connexion physique particuliers. Une tolérance aux anomalies du matériel de 1 est
représentée par des éléments de sous-systéme paralléles, mais les connexions physiques dépendent de I'application
du sous-systeme.
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7.5.2 Architectures de sous-systéme simple

7.5.2.1 Architecture A d'un sous-systéme simple: simple canal sans fonction de
diagnostic

Dans cette architecture (voir la Figure 8), une défaillance dangereuse d'un élément de
sous-systéme entraine une défaillance de la fonction de sécurité. Cette architecture correspond
a une tolérance aux anomalies du matériel de 0.

En mode de fonctionnement a forte sollicitation ou continu, I'architecture de type A ne doit pas
s'appuyer sur un essai périodique.

Elément de sous-systéme 1 Elément de sous-systéme n | 1

| )\De1 )\Den

Figure 8 — Représentation logique d'un sous-systéme\de type A

7.5.2.2 Architecture B d'un sous-systéme simple: double canhal sans fonction de
diagnostic

Cette arghitecture (voir la Figure 9) est telle qu'une_défaillance unique d'un élgment de

sous-sysféme n'entraine pas une perte de la fonction de sécurité. Cette architecture cqrrespond
a une tolérance aux anomalies du matériel de 1.

. Architecture B d'un sous-systéme'simple —I

|
‘ Elément de sous-systéme'dq ‘
A |
‘ Det Défaillance de
I - cause commune
Elément de soys;systéme 2 !
— ) |
I

| De2

Figure 9 {Représentation logique d'un sous-systéme de type B

7.5.2.3 Architecture C d'un sous-systéme simple: simple canal avec fonction| de
diagnostic

Dans cetie architecture (voir la Figure 10), une anomalie dangereuse non détectée d'un élément

de sous- \chfnmn conduit 3 une défaillance Hnngnrnllen de la fonction de sécurité

Lorsqu'une anomalie d'un élément de sous-systéme est détectée, la ou les fonctions de
diagnostic déclenchent une fonction réaction a I'anomalie (voir 7.4.3). Cette architecture
correspond a une tolérance aux anomalies du matériel de 0.

Architecture C d'un sous-systéme simple ‘
|
|

)\De1 )\Den !

Elément de sous-systéme 1 Elément de sous-systéme n

Figure 10 — Représentation logique d'un sous-systéme de type C
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7.5.2.4 Architecture D d'un sous-systéme simple: double canal avec fonction(s) de
diagnostic

Cette architecture (voir la Figure 11) est telle qu'une défaillance unique d'un élément de
sous-systéme n'entraine pas une perte de la fonction de sécurité. Lorsqu'une anomalie d'un
élément de sous-systeme est détectée, la ou les fonctions de diagnostic déclenchent une
fonction réaction a I'anomalie (voir 7.4.3). Cette architecture correspond a une tolérance aux
anomalies du matériel de 1.

Elément de sous-systéme 1

|

|

I
. )\De1 ‘

T
| |
i T
I

Fonction(s) de diagnostic - Défaillance o
de cause commune

|
Fa N 1
Elément de ious systéme 2 !
|
|

Figure 11 — Représentation logique d'un sous-systéme de type D

7.5.3 Exigences de base

Comme |e représente le Tableau 7, les exigencés de base qui dépendent des cdntraintes
architectyirales et des architectures de sous-systéme simple doivent étre appliquées.
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Tableau 7 — Apercgu des exigences de base et de l'interrelation
avec les architectures de sous-systéme simple

Tolérance aux anomalies du matériel (HFT)
; 0 1
Eglggnces Commentaires /| Exemples
O LERG SFF SFF
<60 % 2 60 % <60 % 260 %
Utilisation de matériaux
T adaptés
Principes de o o o o
securite de base ISO 13849-2:2012, Annexe A
a Annexe D
Culltdbtb IIIU’L:GII;\‘IUUIIIUII |IéS
Prindipes de et contacts a action
sécutité 0 0 o) o d'ouverture directe
éproivés ISO 13849-2:2012, Annexe A
a Annexe D
Contacteur (IEC 60947-4-1)
Composants o
épro Ivés - - - ISO 13849-22012, Anneixe A
a Annexe D
non
CCF pertine O O (0]
nt
Typd
d'ardhitecture A c B b
de spus-
systeme simple
O = ¢bligatoire; -~ = pas d'exigence
NOTE Le Tableau 6 relatif aux contraintes architecturales est toujours applicable.

7.6 Frequence moyenne de défaillance dangereuse par heure (PFH) des
sous-systémes

7.6.1 Généralités

Les parameétres suivant$§ doivent étre définis pour pouvoir déterminer la PFH:

architecture deSous-systeme (voir 7.5);
— couvgrture du-diagnostic et intervalles d'essai (voir 7.4.3 et 7.4.4);
— CCF (voird'Annex E);

— j’D ou MTTFD des éléments de sous-systéme (\/nir 73 4)'

— durée de fonctionnement utile.

NOTE Etant donné que la durée de vie classique d'une machine est d'environ 20 ans, une durée de fonctionnement
utile de 20 ans est préférentielle. Il s'agit de clarifier la période d'usage maximale du sous-systéme. Pour les
composants présentant des caractéristiques d'usure, la durée de fonctionnement utile peut étre limitée par 7.

7.6.2 Méthodes d'estimation de la PFH d'un sous-systéme

L'une des méthodes suivantes de I'Annex H peut étre utilisée pour calculer la PFH dans le cadre
d'une approche simplifiée:

— approche du tableau d'allocation (voir I'Article H.1);
— formules (voir I'Article 0).

Une modélisation reposant, par exemple, sur l'analyse par arbre de pannes (voir B.6.6.5 de
I'lEC 61508-7:2010 et I'IEC 61025), sur les modeles de Markov (voir B.6.6.6, C.6.4 de
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I'"EC 61508-7:2010 et I'lEC 61165) ou sur les schémas fonctionnels de fiabilité (voir C.6.4 de
I'"EC 61508-7:2010) est toujours possible.

7.6.3 Approche simplifiée pour I'estimation de la contribution des défaillances de
cause commune (CCF)

La connaissance de la sensibilité d'un sous-systéme a la CCF est exigée pour contribuer a
I'estimation de la PFH d'un sous-systéme.

La probabilit¢ d'occurrence de la CCF dépend habituellement d'une combinaison de
technologie, d'architecture, d'application et d'environnement. L'utilisation de I'Annex E est
pertinente pour éviter de nombreux types de CCF.

8 LochieIs

8.1 Gdnéralités

Toutes lgs activités de cycle de vie des logiciels d'application relatifs |a la sécurit¢ doivent
consister| a éviter les anomalies introduites lors du cycle de vie du togiciel. Les gxigences
suivanteg ont pour principal objet de produire des logiciels lisibles compréhensibles, testables,
actualisaples et corrects.

Lorsque |e logiciel réalise a la fois des fonctions relatives™a la sécurité et des fonctions non
relatives |a la sécurité, il doit alors étre traité comme étant relatif a la sécurité, sapf si une
indépenc}ance suffisante entre les fonctions peut étre démontrée dans la conception. Drns toute

la mesur¢ du possible, il est donc préférable de sépatrer les fonctions non relatives a la sécurité
(les fonctions de base de la machine, par exemple)des fonctions de sécurité.

Le prés¢nt document doit uniquement. étre utilisé pour les logiciels d'application qui
fonctionnEnt sur une plateforme type conferme a I'lEC 61508 ou a d’autres normes d¢ sécurité
fonctionnlelle liées a I'EC 61508 (par exemple, I'lEC 61131-6).

NOTE Daps la suite du présent articlede\ogiciel d’application est également désigné par le terme "logigiel".
8.2 Définition des niveaux logiciels

Le présent document décrit-trois différents niveaux de logiciels d'application (voir le Tdbleau 8).
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Tableau 8 - Différents niveaux de logiciels d’application

Niveau Principe essentiel Sous-principe Exemple
logiciel
1 Plateforme (combinaison de Logiciel d'application Controéleur logique
matériel et de logiciels) type conforme au présent programmable (PLC) de
conforme a I'lEC 61508 ou a document. sécurité avec LVL ou relais
d’autres normes de sécurité programmable de sécurité

fonctionnelle liées a
I'IEC 61508 (par exemple,
I'IEC 61131-6).

Logiciel d'application utilisant
le langage de variabilité

limitée (LVL).

2 Plateforme (combinaison de Logiciel d'application PLC de sécurité avegc HVL
matériel et de logiciels) type conforme au présent (FVL conforme au(présent
conforme a I'lEC 61508 ou a document. document.)

d’autres normes de sécurité

3 fonctionnelle liées a Logiciel d'application PLC de sécurité"avec 4YVL
I'IEC 61508 (par exemple, conforme & ou langage‘de variabilifé
'IEC 61131-6). I'lEC 61508-3. totale (F\/L) (FVL confqrme
a I'lEC.61508)

Logiciel d'application utilisant
un autre langage que le
langage de variabilité limitée
(LVL).

NOTE 1 Ue niveau logiciel 2 est introduit pour prendre en charge ledlangage de variabilité totale, mais| se limite a
SIL 2. Quapt aux logiciels d’application conformes a SIL 3 (c’est-a-dire, au niveau logiciel 3), ils sont satisfont aux
exigences fle 'lEC 61508-3.

NOTE 2 Hour les autres types de plateformes, aucune‘exigence n'est formulée dans le présent|document.
L'IEC 6150B-2 et I'lEC 61508-3 décrivent la maniéere de {raiter ces systémes.

Le langapge de programmation (jeu d’instructions) a utiliser pour le logiciel d’application doit
relever du domaine de sécurité de la @jateforme, précongue selon I'lEC 61508 ou| d’autres
normes de sécurité fonctionnelle liées a'I'lEC 61508 (par exemple, I'l[EC 61131-6).

Le langapge de programmation, a-utiliser et les outils (du cycle de vie de développement des
logiciels)| doit étre adapté avla création de logiciels d’application liés a la sécurité sur la
plateforme; voir 8.4.1.3.

Dans ce pontexte, lasplateforme décrite dans le Tableau 8 doit exiger uniquement leq logiciels
d’application pour-exécuter sa fonctionnalité relative a la sécurité.

NOTE Paf exemple, les éléments tels que les systémes sur puce ou les cartes de microcontréleur ne spnt pas des
plateformeg¢ dans ce sens.

Le niveau logiciel 3 n'est plus décrit dans le présent document, car il est couvert par
I'application correcte des parties respectives de I'lEC 61508. Un niveau élevé de compétence
est exigé en matiére de conception en fonction du niveau logiciel 2 ou 3. Les facteurs qui
rendent I'utilisation de I'lEC 61508-3 (niveau logiciel 3) plus appropriée que celle du présent
document (niveau logiciel 2) sont les suivants:

— degré élevé de complexité de la ou des fonctions de sécurité;

— grand nombre de fonctions de sécurité;

— projet de grande taille.

Les exigences concernant le cycle de vie de sécurité du logiciel pour les différents niveaux
logiciels sont détaillées dans les paragraphes ci-dessous:

— Niveau logiciel 1: voir 8.3;

— Niveau logiciel 2: voir 8.4.
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8.3 Niveau logiciel 1
8.3.1 Cycle de vie de sécurité du logiciel — Niveau logiciel 1
8.3.1.1 Niveau SIL maximal atteignable — Niveau logiciel 1

Le niveau SIL maximal atteignable pour le niveau logiciel 1 est SIL 3.

8.3.1.2 Modéle de cycle de vie de sécurité du logiciel — Niveau logiciel 1

Un modéle de cycle de vie de sécurité du logiciel résolu en différentes phases doit étre utilisé
(modéle en V, par exemple), y compris les activités de gestion et de documentation permettant
d'obtenir le niveau de sécurité exigeé.

Un modéle de cycle de vie du logiciel peut étre utilisé a condition que tous les objectifs|et toutes
les exigeinces du présent 8.3 soient satisfaits. Le logiciel relatif a la sécurité doit é{re validé
comme cgla est indiqué en 9.5.4.

Le niveap logiciel 1 présente une complexité réduite en raison de Mutilisation de|modules
matériels| et logiciels relatifs a la sécurité types. Par conséquent, le modele en V simplifié de la
Figure 13 s'applique. La conception de modules logiciels/,'personnalisés 9u créés
automatiquement peut s'avérer nécessaire (si les modules de“bibliotheque fournjs par le
fabricant|de composants se révélent inadéquats ou inadaptés, Par exemple). La concgption de
modules Jogiciels personnalisés par le concepteur est une detivité supplémentaire qui doit étre
réalisée selon le modéle en V de la Figure 13.

NOTE 1 Un module logiciel (abrégé en module) est une unité fonctionnelle du logiciel, qui est pn général
uniquemenf accessible par l'intermédiaire de son interface @'entrée et de sortie. Il est réutilisable et facilite le
développerment logiciel modulaire. Les modules logi€iels font souvent partie d'une bibliothéque. En
programmation PLC, les modules logiciels sont des fonctions ou des blocs fonctionnels.

NOTE 2 LUe modeéle en V est un modéle statique utilisé pour structurer la conception du logiciel en petifes parties.
Il n'introduit aucune séquence de création de spécifications ni de mise en ceuvre. Le c6té gauche repfésente les
exigences,|c'est-a-dire les choses a atteindre. le-c6té droit décrit les essais du logiciel.

NOTE 3 dur le c6té gauche du modele eh M, chaque phase est examinée. |l s'agit de vérifier la sortie d'une phase
dans le modéle en V par rapport aux exigences de I'entrée de la méme phase. La fleche "Examiner" représente la
premiére é{ape de la vérification du logiciel. De plus amples informations sur le niveau d’indépendance de I’examen
et de I'essgi ou de la vérification sont disponibles dans I’Annex J.

NOTE 4 LUe cycle de vie est/assorti de techniques et processus de gestion de projet appropriés pour 14 taille et le
domaine d'ppplication du projet:

Exigénces . . Logiciel
aecibute —{ R e J
dulogiciel 9 9 a l'essai
Y
PPN 1 Revue .
Specn‘lcgtlon de B i -~ Logiciel revu
—»L Codage
J

IEC

Figure 12 — Modéle en V pour le niveau logiciel 1
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Figure 13 — Modéle en V pour les modules logiciels personnalisés
par le concepteur pour le niveau logiciel 1
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NOTE 5 Dans les modéles enV, la fleche "Essai" représente les résultats des cas d'essai en fonction de la

spécification et, de plus, la nécessité d'exigences et de spécifications plus précises concernant le cas d'essai.

NOTE 6 Ue résultat de la Figure 13 est une entrée au codage de la Figure 12.

8.3.1.3 Utilisation des outils — Niveau logiciel 1

Les outils doivent étre utilisés selon les instructions du fabricant corfespondant du ou des

systemedq relatifs a la sécurité (PLC, matériel de protection électrosensible, par exemple).

8.3.2 Conception du logiciel — Niveau logiciel 1

8.3.2.1 Niveau logiciel 1 — Généralités

Lorsqu’ume partie quelconque d’'un SCS qui met en ceuvre une fonction de sécurité dgit utiliser

le Iogici{l, la spécification des exigences de securité du logiciel doit étre développée,

documenitée et gérée tout au long du cycle de vie du 'SCS.

La spécification des exigences de sécuritétdu logiciel doit étre développée pouf chaque

sous-sysféme sur la base de la spécification‘ét de I'architecture du SCS.

8.3.2.2 Exigences de sécurité du logiciel — Niveau logiciel 1

Pour prepdre en charge le pro€essus de conception du logiciel, les informations suivantes

doivent étre prises en considgration:

a) spécification de la ou.des fonctions de sécurité (voir 5.2);

b) configuration ou architecture du SCS (architecture du matériel, schéma de cablagq, entrées
et softies relatives a la sécurité, par exemple);

c) exigeces de\temps de réponse;

d) interfaces_et commandes de l'opérateur (interrupteurs, joysticks, sélecteur de mode,
cadrgnsi.dispositifs de commande tactiles, claviers, etc.);

e) modes de fonctionnement adaptés de la machine;

f) exigences relatives aux diagnostics du matériel, y compris les caractéristiques des
capteurs, des actionneurs finaux, etc.;

g) effets des tolérances mécaniques (des capteurs et/ou de leurs contreparties sensibles, par
exemple);

h) lignes directrices en matiére de codage.

8.3.2.3 Spécification de conception du logiciel — Niveau logiciel 1

La spécification de conception du logiciel doit étre déduite des exigences de sécurité du logiciel
du SCS.
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La spécification de conception du logiciel doit étre:

structurée, examinable, testable, compréhensible, actualisable et manceuvrable;

développée pour chaque sous-systeme sur la base de la spécification et de I'architecture
du SCS;

suffisamment détaillée pour permettre la conception et la mise en ceuvre du SCS afin
d'atteindre le niveau de sécurité (SIL) exigé, ainsi que la vérification et les essais.

tracable par rapport a la spécification des exigences de sécurité du logiciel du SCS. Cela
signifie que la spécification est par nature compréhensible de sorte qu'une autre personne
(n'étant pas spécialiste en matiére de logiciels, par exemple) puisse vérifier si elle
correspond aux exigences de sécurité du logiciel des fonctions de sécurité définies dans
I'appréciation du risque;

exempte de toute terminologie ambigué et descriptions non pertinentes.

Il doit étfe possible d'associer directement les entrées de la spécification dé)concéption du
logiciel apx sorties souhaitées, et inversement. Le cas échéant, des méthodes semi-formelles
aisémentf] lisibles (des tables de cause a effet, des tableaux ou schémas-legiques, des blocs
fonctionnrls ou des diagrammes de séquence, par exemple) doivent étre utiliséeg dans la

documen

ation.

NOTE 1 (ela dépend, le cas échéant, du nombre de fonctions de sécurité impliquées dans le programmé. A chaque
fois que le hombre total de fonctions a l'intérieur du programme dépasse 3, il ést considéré comme étan{ approprié.

Les élémients suivants doivent étre précisés dans la spégification de conception du logiciel:

a)

b)

h)
i)

la logique des fonctions de sécurité, y compris les\entrées et sorties relatives a 13 sécurité
et les|diagnostics corrects des anomalies détectées. Les méthodes possibles inclugnt, entre
autrep, la table de cause a effet, une description écrite ou des blocs fonctionnels;

NOTE[2 Les anomalies peuvent également étre détectées par le matériel (incohérence de signal detectée par
la cartg d'entrée, par exemple).

les cas d'essai, qui incluent:

— lajou les valeurs d'entrée particulieres pour lesquelles I'essai est réalisé et les|résultats
d'essai prévus, y comprisctes criteres de réussite/d'échec;

— l'ipsertion ou l'injection ou les injections d'anomalie.

NOTE[3 Pour les fonctions simples, le ou les cas d'essai peuvent étre donnés de maniére implicite par la
spécification de la fonctian/de sécurité.

les fonctions de“diagnostic des dispositifs d'entrée (les éléments de détectign et les
interrupteurspar exemple) et les éléments de commande finale (les solénoides, |es relais
ou le$ contacteurs, par exemple);

les fonetions qui permettent a la machine d'atteindre ou de maintenir un état de s¢curité;

les fonctions liées aux essais périodiques du ou des SCS en ligne et hors ligne;

les fonctions qui empéchent une modification non autorisée du SCS (un mot de passe, par
exemple);

les interfaces vers des éléments non SCS;

le temps de réponse de la fonction de sécurité.

NOTE 4 Des recommandations relatives a la documentation du logiciel sont données dans I'lEC 61508 et
I''SO/IEC/IEEE 26512.
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La spécification de la conception du logiciel doit également expliquer les principaux aspects du
logiciel. Les aspects principaux incluent par exemple:

— le cas échéant, 'architecture du logiciel qui définit la structure décidée en vue de satisfaire
a la spécification de conception du logiciel;

— les données globales;

— les bibliothéques de données utilisées;

— les modules logiciels préexistants utilisés;

— les fonctions de diagnostic (internes, externes);

— les outils de programmation, y compris les informations qui identifient I'outil de maniere
unique;

— les cd
d'ess
corre

Dans la mesure du possible, il est recommandé d'utiliser des modules logiciels type

spécifica
d'inhibitig

Dans le

recommandé de faire référence a la spécification fournie par le-fabricant.

Les info

examinégs et, le cas échéant, révisées de maniere a_assurer que les exigences de s§

logiciel (

8.3.3
8.3.3.1

Lorsque
pour la ¢
logiciel d

du logiclel précédent (partwexemple les dépendances au systéme d'exploitatig

compilate

8.3.3.2

Pour les
exigence

s d'essai et procédures d'intégration, y compris la spécification de I'envitg
hi, le logiciel support, la description de la configuration et les procédures
ctives en cas de défaillance d'un essai.

ion de conception du logiciel, par exemple un module logiciel‘utitisé pour |z
n selon I'EC 61496-1 et congu par le fabricant de la plateferme.

cas des sous-fonctions de sécurité types (IEC 61800-5-2, par exempl

mations présentées dans la spécification de{conception du logiciel doi

oir 8.3.2.2) sont correctement spécifiées,

Conception du module — Niveau logiciel 1
Niveau logiciel 1 — Généralités
les modules de bibliothequellogicielle développés précédemment doivent éti

pnception, leur capacité-a satisfaire a la spécification des exigences de sé
bit étre démontrée. Les\contraintes imposées par I'environnement de dévelq

ur) doivent étre gvaluées.

Informations d'entrée — Niveau logiciel 1

modulés) logiciels, les informations suivantes doivent étre disponibles
5 dumodule:

nnement
d'actions

5 dans la
fonction

), il est

ent étre
curité du

e utilisés
curité du
ppement
n et au

dans les

a) lade

sCription du module;

b) linterface du module (entrées et sorties avec les types de données et, le cas échéant, avec

les pl
c) les bi

ages de données);
bliothéques de modules utilisées;

d) les régles de codage particuliéres.

8.3.3.3

Spécification de conception du module — Niveau logiciel 1

La spécification de conception du module doit contenir les informations suivantes:

a) la description de la logique (c'est-a-dire la fonctionnalité) de chaque module;

b) les interfaces d'entrée et de sortie intégralement définies pour chaque module;
c) les formats et les plages de valeurs des données d'entrée et de sortie et leur relation avec
les modules;

d) les cas d'essai qui doivent inclure le fonctionnement normal et normal en extérieur.
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NOTE Méme si les cas d'essai comprennent souvent les essais individuels des paramétres dans leurs plages
spécifiées, une variation de combinaison de ces parameétres peut introduire un fonctionnement intempestif.

Ces informations doivent étre examinées par rapport aux informations d'entrée (voir 8.3.3.2).

8.3.4 Codage — Niveau logiciel 1

Le logiciel doit étre développé conformément aux spécifications de conception et aux régles de
codage. Les regles de codage peuvent étre des normes de l'industrie reconnues ou peuvent
étre internes au fabricant. Le code doit étre examiné par rapport aux spécifications de
conception et aux régles de codage.

NOTE Les régles de codage sont destinées a limiter la liberté de programmation, afin d'éviter que le code de

programm

ne_devienne incompréhensible ot de limiter la_probabilité d'entrée du proaramme-dan
L g Lan -]

des états

imprévus.
La sortie

— dela
— dura

Certaines

— La stn

| con[;

et sui
— llcon

— 1l con
conce

— 1l con
— llcon
— Il con

— llcon
progr
— Les ¢
foncti

8.3.5

Chaque 1
cas d’es{
boite noi

du codage doit étre composée

liste du code source (échelle, blocs fonctionnels, modéles, par exemple);
bport de revue de code.

regles de codage classiques a appliquer sont, entre autresy les suivantes:

ucture du programme est aussi facile et claire que possible.

e la séquence effective.
vient que chaque partie comporte des commentaires suffisants de maniére p

vient d’utiliser les mémes noms pour l€s parameétres que ceux utilisés |
ption.

vient que le nom représente de maniere claire la fonction du paramétre.
vient de disposer d’un état prédéfini.
vient de limiter I'utilisation des termes définir/redéfinir pour les fonctions de

vient que les sorties de sécurité ne soient attribuées qu’une seule fois a l'inté
bmme.

arameétres non relatifs a la sécurité ne doivent pas étre utilisés pour é
pbns de sécurité-

Fssai du module — Niveau logiciel 1

hodulequi n'a pas été préalablement évalué doit étre soumis a I’essai en fon

ient que la structure du programme soit telle que\le flux logique commencé en haut

rédéfinie.
prs de la

Eeécurité.

Ffieur d'un

viter des

ction des

ai définis dans la conception du module par des essais fonctionnels et dé¢s essais

efboite grise ou boite blanche, selon le cas.

Si le module ne satisfait aux essais, une action corrective prédéfinie doit étre réalisée.

Les résul

tats d'essai et les actions correctives doivent étre documentés.

NOTE 1 Les essais fonctionnels visent a révéler les défaillances pendant les phases de spécification et de
conception, et a éviter les défaillances lors de la mise en ceuvre et de I'intégration du logiciel et du matériel.

NOTE 2 Les essais boite noire visent a vérifier le comportement dynamique en conditions de fonctionnement réel,
et a révéler les défaillances pour satisfaire a la spécification fonctionnelle, et évaluer I'utilité et la robustesse. Les
essais boite grise s'apparentent aux essais boite noire, mais surveillent en outre le ou les paramétres d'essai
pertinents a l'intérieur du module logiciel.
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8.3.6 Essai du logiciel — Niveau logiciel 1
8.3.6.1 Niveau logiciel 1 — Généralités

Les essais du logiciel ont pour principal objet de vérifier que les fonctionnalités détaillées dans
la spécification de conception du logiciel sont assurées.

Le principal résultat des essais du logiciel est un document (un rapport d'essai, par exemple)
contenant des cas d'essai et des résultats d'essai permettant d'évaluer la couverture de I'essai.

Les essais du logiciel doivent également inclure une simulation de défaillance et la réaction
associée en fonction de l'intégrité de sécurité exigée.

Si des gartes d'entrée types ou des modules logiciels qui intégrent une détegtion des
défaillanges et sa réaction sont utilisés (divergence des signaux d'entrée ou contact|de sortie
en retour|, par exemple), I'essai de cette détection des défaillances et de sa réaction |n'est pas
nécessaife. Dans ce cas, seule l'intégration des cartes d'entrée ou des_modules| logiciels
conformgment a la spécification du fabricant doit étre vérifiée par essai.

Les essadlis du logiciel peuvent étre réalisés dans le cadre de la validation du systéme si les
essais sdnt réalisés sur le matériel cible.

Les essals fonctionnels doivent étre appliqués comme mesure de base. Il convient de Joumettre
le code g I'essai par simulation, dans la mesure du possible!

Il est reqommandé de définir les lignes directrices<ou procédures générales des gssais du
logiciel relatif a la sécurité. Il convient que ces lignés directrices ou procédures conti¢nnent:
— les types d'essais a réaliser;

— la spégcification du matériel d'essai, y compris les outils, le logiciel support et la dgscription
de la configuration;

— la gegtion du versionnage de logiciel pendant les essais et la correction du logicigl relatif a
la séqurité;

— les adgtions correctives sur les essais non concluants;

— les crjtéres de réalisation de I'essai par rapport aux fonctions ou exigences assogiées; les
emplacements physiques de I'essai, comme la simulation informatique, sur une taple ou en
laboratoire, en usine-ou sur la machine.

8.3.6.2 Programme et exécution des essais — Niveau logiciel 1

Le programme d'essai reposant sur des cas d'essai doit inclure ce qui suit:

— définittomdes rotes et des responsanitités par nomn,
— essais d'installation;

— essais fonctionnels.
8.3.7 Documentation — Niveau logiciel 1

Toutes les activités de cycle de vie doivent étre tragcables en amont et en aval de la spécification
de la ou des fonctions de sécurité et tout au long de la réalisation du plan de validation.

Les entrées et sorties de toutes les phases du cycle de vie de sécurité du logiciel doivent étre
documentées et mises a disposition des personnes compétentes.

Les résultats des activités d'essai et les actions correctives réalisées doivent étre documentés.
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8.3.8 Processus de gestion de la configuration et des modifications — Niveau
logiciel 1

Toute modification ou correction du logiciel doit étre soumise a une analyse d'impact qui
identifie toutes les parties affectées du logiciel et les activités nécessaires de conception,
d'examen et d'essai a exécuter de nouveau pour confirmer que les exigences de sécurité du
logiciel concernées sont toujours satisfaites.

Les processus de gestion de configuration et des modifications doivent étre définis et

documen

tés. Cette procédure doit comprendre au moins les points suivants:

— les articles gérés par la configuration, c'est-a-dire au moins: les exigences de sécurité du
logiciel, la conception préliminaire et détaillée du logiciel, les modules de code source, les

plans

— lesré
de co

— lesp

Pour cha
qui peuv

NOTE 1 |
réalisées, |

La gestio
logicielle
articles (

Tous les
gestion @
derniere

NOTE 2 |
sont dans {
identifiable

Les proc
de sauve

NOTE 3 (
de vie d'ex

8.4 Ni
8.4.1

les procedures et les resultats des essals de validation,

les d'identification qui identifient sans équivoque chaque module logiciel ot
figuration;

cessus de modification compréhensibles par demande a travers(a mise en

ue article de la configuration, il doit étre possible d’identifiertoutes les cg
nt avoir eu lieu et les versions de tous les éléments associés.

s'agit d'étre capable de conserver I'historique du développementiide chaque article: les m
Es raisons et les dates de ces modifications.

h de configuration logicielle doit permettre I'obteftion d'une identification d'un
précise et unique. Il convient que la gestion de configuration s'associe a
bt leur version) nécessaires a la démonstration de la sécurité fonctionnelle.

articles dans la configuration logicielle doivent étre couverts par la proc

Bvaluation d'une derniére version.

‘'objectif est ici d'assurer que la procédure d'évaluation est réalisée sur un logiciel dont tous |g
n état précis. Toute correction ultérieure peut nécessiter une révision du logiciel telle qu'elle
par l'analyste.

bdures d'archivage.du logiciel et de ses données associées (méthodes pou
garde et archive$) doivent étre établies.

es sauvegardesiet archives peuvent étre utilisées pour actualiser et modifier le logiciel penda
bloitation.

veau-lagiciel 2

élément

ceuvre.

rrections

bdifications

e version
tous les

edure de

e configuration avant d'étre soumis~aux essais ou lorsque l'analyste demande une

s éléments
puisse étre

r fichiers

ht sa durée

Cycle de vie de sécurité du logiciel — Niveau logiciel 2

8.4.11

Niveau SIL maximal atteignable — Niveau logiciel 2

Le niveau SIL maximal atteignable pour le niveau logiciel 2 est SIL 2.

8.4.1.2

Modéle de cycle de vie de sécurité du logiciel — Niveau logiciel 2

Un modéle de cycle de vie de sécurité du logiciel résolu en différentes phases doit étre utilisé
(modéle en V, par exemple), y compris les activités de gestion et de documentation permettant

d'obtenir

le niveau de sécurité exigé.

Un modéle de cycle de vie du logiciel peut étre utilisé a condition que tous les objectifs et toutes
les exigences du présent 8.4 soient satisfaits. Le logiciel relatif a la sécurité doit étre validé
comme cela est indiqué en 9.5.3.
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Le niveau logiciel 2 présente une complexité plus importante comparée a celle du niveau
logiciel 1 en raison de [l'utilisation de langages de programmation totalement variables. Par
conséquent, le modéle en V plus détaillé de la Figure 14 s'applique.

NOTE 1 Le modéle en V est un modele statique utilisé pour structurer la conception du logiciel en petites parties.
Il n'introduit aucune séquence de création de spécifications ni de mise en ceuvre. Le c6té gauche représente les
exigences, c'est-a-dire les choses a atteindre. Le c6té droit détaille les essais du logiciel.

NOTE 2 Sur le c6té gauche du modele en V, chaque phase est examinée. |l s'agit de vérifier la sortie d'une phase
dans le modéle en V par rapport aux exigences de I'entrée de la méme phase. La fleche "Examiner" représente la
premiere étape de la vérification du logiciel. De plus amples informations sur le niveau d’'indépendance de I’examen
et de I’essai ou de la vérification sont disponibles dans I’Annex J.

NOTE 3 Le choix des techniques et processus de gestion de projet peut s’effectuer de sorte que ceux-ci soient
appropriés pour la taille et le domaine d'application du projet.

du logicke! du logiciel du logiciel 3 ressai
A

Spécificdtion de Intégration soumiseja I'essai

conceptipn du logiciel Essai Essais

d'intégration
de logiciel

Medules soumis a I'essai

Spécification du
systéeme logiciel

Essai du
njodule

A

Spécification de Code revu

conception du module

IEC

Figure 14 — Modéle en V du cycle de vie'de sécurité du logiciel pour le niveau lggiciel 2

NOTE 4 [Qans les modéles en V, la fleche,"Essai" représente les résultats des cas d'essai en fonftion de la
spécificatidn et, de plus, la nécessité d'exigences et de spécifications plus précises concernant le cas d'pssai.

8.4.1.3 Utilisation des outils — Niveau logiciel 2

Un ensemnble adapté d'outils doit étre choisi (gestion de configuration, simulation e{ matériel
d'essai avec générateur d'essai, par exemple). De préférence, il convient d'utiliser Jes outils
recommandés par lefabricant. La disponibilité des outils adaptés pour le service, la mjse a jour
de la maghine ef(la ‘paramétrisation sur la durée de vie du systéme de commande relatif a la
sécurité doivent-étre prises en considération. Soit les outils fournis par le fabricant dy matériel
sont utiligés;, sait la pertinence des outils doit étre expliquée et documentée.

La pertinence doit étre démontrée comme suit:

— une analyse réalisée pour identifier les possibles effets d'une défaillance provoquée par ces
outils dans la chaine d'outils; et

— des mesures appropriées permettant d'éviter et de maitriser les anomalies, a choisir et a
appliquer, et dont l'efficacité est vérifiée par des essais rigoureux, les résultats étant
documentés.

NOTE 1 Le caractére approprié des mesures permettant d'éviter et de maitriser les anomalies dépend de la sévérité
des conséquences d'une défaillance. Cette évaluation repose sur une analyse. Pour procéder a cette analyse, il est
nécessaire d'avoir les connaissances relatives a I'application de I'outil support et a la machine.

NOTE 2 Les effets des défaillances peuvent varier en fonction des outils support. Par conséquent, I'lEC 61508-4
distingue trois catégories d'outils support hors ligne utilisés dans le cycle de vie du développement du logiciel. Cette
distinction peut faire partie de I'analyse.


https://iecnorm.com/api/?name=2622b05c04a72e17967e7d46850e9bd8

IEC 62061:2021 © IEC 2021 - 221 -

NOTE 3 Voir I'lEC 61508-4 pour une définition des outils support et des exemples.

NOTE 4 Le présent document ne spécifie aucune mesure permettant d'éviter ou de maitriser les anomalies des
outils support hors lignes. Pour des exemples, voir I'lEC 61508-3:2010, 7.4.4.

8.4.2 Conception du logiciel — Niveau logiciel 2
8.4.2.1 Niveau logiciel 2 — Généralités

La spécification de conception du logiciel doit étre développée sur la base des exigences de
sécurité du logiciel, et gérée tout au long du cycle de vie du SCS.

8.4.2.2 Exigences de sécurité du logiciel — Niveau logiciel 2

Pour pre
doivent &

re en charge le processus buivantes
re prises en considération:
a) spécification de la ou des fonctions de sécurité (voir 5.2);

b) configuration ou architecture du SCS (architecture du matériel, schéma-de céblagg, entrées
et sorties relatives a la sécurité, par exemple);

c) exigejnces de temps de réponse;

d) interfaces et commandes de l'opérateur (interrupteurs, joysticks, sélecteur de mode,
cadrgns, dispositifs de commande tactiles, claviers, etc.);

e) modds de fonctionnement adaptés de la machine;

f) exigejnces relatives aux diagnostics du matériel, 'y compris les caractéristiques des
capteurs, des actionneurs finaux, etc.;

g) effetd des tolérances mécaniques (des capteurs;et/ou de leurs contreparties sensjbles, par
exempple);

h) ligneg directrices en matiére de codage.

Lors de [|'application du niveau logiciel2, les tableaux de I'lEC 61508-3:2010, Annexe A et
Annexe B doivent étre pris en considération s'il est approprié d'utiliser d'autres techhiques et
mesures | présentant une efficacité équivalente. L'IEC 61508-7 donne des infqrmations
suppléme¢ntaires.

La conception et le choix du,fangage choisi pour satisfaire au niveau SIL exigé du SCp doivent
étre apprppriés pour l'application.

La concgption doit¢inclure I'autosurveillance du flux de commande et du flux de|données
correspopdant au/niveau SIL du SCS. En cas de détection de défaillance, deg actions
appropriges doivent étre accomplies pour réaliser ou maintenir un état de sécurité.

8.4.2.3 —Spécificatiomdeconceptiomdutogiciet=—Niveautogicietrz———————

La spécification de conception du logiciel doit étre déduite des exigences de sécurité du logiciel
du SCS.

La spécification de conception du logiciel doit étre:

— structurée, examinable, testable, compréhensible, actualisable et manceuvrable;

— développée pour chaque sous-systéme sur la base de la spécification et de I'architecture
du SCS;

— suffisamment détaillée pour permettre la conception et la mise en ceuvre du SCS afin
d'atteindre le niveau de sécurité (SIL) exigé, ainsi que la vérification et les essais.
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— tragable par rapport a la spécification des exigences de sécurité du logiciel du SCS. Cela
signifie que la spécification est par nature compréhensible de sorte qu'une autre personne
(n'étant pas spécialiste en matiére de logiciels, par exemple) puisse vérifier si elle
correspond aux exigences de sécurité du logiciel des fonctions de sécurité définies dans
I'appréciation du risque.

— exempte de toute terminologie ambigué et descriptions non pertinentes.

Il doit étre possible d'associer directement les entrées de la spécification de conception du
logiciel aux sorties souhaitées, et inversement. Le cas échéant, des méthodes semi-formelles
aisément lisibles (des tables de cause a effet, des tableaux ou schémas logiques, des blocs
fonctionnels ou des diagrammes de séquence, par exemple) doivent étre utilisées dans la
documentation.

NOTE 1 dela dépend, le cas échéant, du nombre de fonctions de sécurité impliquées dans le programmé. A chaque
fois que le hombre total de fonctions a l'intérieur du programme dépasse 3, il est considéré comme ‘étan{ approprié.

Les élémients suivants doivent étre précisés dans la spécification de conception“du logiciel:

a) lalogique des fonctions de sécurité, y compris les entrées et sorties-relatives a 19 sécurité
et les|diagnostics corrects des anomalies détectées. Les méthodes possibles inclugnt, entre
autrep, la table de cause a effet, une description écrite ou des blocs fonctionnels;

NOTE|2 Les anomalies peuvent également étre détectées par le matériél (incohérence de signal dgtectée par
la cartg d'entrée, par exemple).

b) les cas d'essai, qui incluent:

— lajou les valeurs d'entrée particulieres pour lesquélles I'essai est réalisé et les|résultats
d'essai prévus, y compris les critéres de réussite/d'échec;

— l'insertion ou l'injection ou les injections d@nomalie.

NOTE|3 Pour les fonctions simples, le ou les cas-d'essai peuvent étre donnés de maniére implicite par la
spécification de la fonction de sécurité.

c) les fonctions de diagnostic des dispositifs d'entrée (les éléments de détectign et les
interrupteurs, par exemple) et les, éléments de commande finale (les solénoides, |es relais
ou le$ contacteurs, par exempleg);

d) les fonctions qui permettent a.la machine d'atteindre ou de maintenir un état de sgcurité;
e) les fonctions liées a la détection, la signalisation et le traitement des anomalies;
f) les fognctions liées aux essais périodiques du ou des SCS en ligne et hors ligne;

g) les fgnctions qui.empéchent une modification non autorisée du SCS (un mot de ppsse, par
exempple);

h) les interfaces.vers des éléments non SCS;
i) letemps.de réponse de la fonction de sécurité.

NOTE 4 Des recommandations relatives a la documentation du logiciel sont données dans I'l[EC 61508 et
I''SO/IEC/IEEE 26512.

Dans la mesure du possible, il est recommandé d'utiliser des modules logiciels types dans les
limites de la spécification de conception du logiciel.

Dans le cas des sous-fonctions de sécurité types (IEC 61800-5-2, par exemple), il est
recommandé de faire référence a la spécification fournie par le fabricant.

Les informations présentées dans la spécification de conception du logiciel doivent étre
examinées et, le cas échéant, révisées de maniére a assurer que les exigences de sécurité du
logiciel (voir 8.4.2.2) sont correctement spécifiées.
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8.4.3 Conception du systéme logiciel — Niveau logiciel 2
8.4.3.1 Niveau logiciel 2 — Généralités

La conception du systéme logiciel commence par la définition de I'architecture. L'architecture
du logiciel doit étre établie conformément a la spécification de conception du logiciel.
L'architecture du logiciel définit les éléments et sous-systémes essentiels du logiciel, la maniére
dont ils sont interconnectés et dont les attributs exigés sont obtenus. Elle définit également le
comportement général du logiciel et la maniere dont les éléments logiciels interfacent et
interagissent. Des exemples d'éléments logiciels essentiels sont les systémes d'exploitation,
les bases de données, les sous-systemes d'entrée/sortie, les sous-systémes de
communication, les programmes d'application, les outils de programmation et de diagnostic,
etc.

La conception du systéme logiciel doit suivre une approche modulaire avec une tailte de module
logiciel limitée, une interface totalement définie et un point d'entrée/un point de sortiel dans les
sous-roulines et les fonctions. La fonction ou I'objet de chaque module doit étre“simplement et
clairement défini. La taille maximale du module doit étre limitée a une_fonction dg sécurité
complétel

Les techpiques de programmation suivantes doivent étre utilisées’ pour éviter les défaillances
systématjques:

— contrple des limites et controle de vraisemblance des/variables et des paranjétres de
configuration;

programme défectueuse: Une séquence de programme est défectueuse si chaque élément
d'un programme (modules logiciels, sous-progfammes ou commandes, par exemple) est
traité [dans la mauvaise séquence ou période‘ou si I'horloge du processeur est errgnée (voir
I'EC p1508-7:2010, Article A.9);

— limitajion du nombre ou de I'étendue des variables globales.

— controle logique ou temporel de la séquence de programme pour détecter une séq{‘ence de

NOTE Popr le niveau logiciel 2, voir I'AnnexeG de I'lEC 61508-7:2010 pour des recommandations |relatives a
I'architectufe et la conception orientées objét;

8.4.3.2 Spécification de conception du systéme logiciel — Niveau logiciel 2

Une spérgification de conception du systéme logiciel doit étre fournie en résulfat de la
conceptign du systéme(logiciel. Elle doit expliquer les principaux aspects du logicie], comme
ceux indigués dans la liste suivante, par exemple:

— l'archjtecture du logiciel qui définit la structure décidée en vue de satisfaire a la spé&cification
de conception du logiciel;

— les dqnnées globales;

— les bibliothéques de données utilisées;
— les modules logiciels préexistants utilisés;
— les fonctions de diagnostic (internes, externes);

— les outils de programmation, y compris les informations qui identifient I'outil de maniere
unique;

— les cas d'essai et procédures d'intégration, y compris la spécification de I'environnement
d'essai, le logiciel support, la description de la configuration et les procédures d'actions
correctives en cas de défaillance d'un essai.

Les informations contenues dans la spécification du systéme logiciel doivent étre examinées
par rapport a la spécification de conception du logiciel.
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8.4.4 Conception du module — Niveau logiciel 2
8.4.4.1 Niveau logiciel 2 — Généralités

Lorsque des modules de bibliothéque logicielle développés précédemment doivent étre utilisés
pour la conception, leur capacité a satisfaire a la spécification des exigences de sécurité du
logiciel doit étre démontrée. Les contraintes imposées par I'environnement de développement
du logiciel précédent (par exemple les dépendances au systéme d'exploitation et au
compilateur) doivent étre évaluées.

8.4.4.2 Informations d'entrée — Niveau logiciel 2

Pour les modules logiciels, les informations suivantes doivent étre disponibles dans la
spécificafiormdetonceptiomdusysteme togicie!:

a) la description du module;

b) Tlintefface du module (entrées et sorties avec les types de données et, le gas’échépant, avec
les plages de données);

c) les bipliothéques de modules utilisées;
d) les rfgles de codage spéciales.

8.4.4.3 Spécification de conception du module — Niveau-logiciel 2
La spécifjcation de conception du module doit contenir les/informations suivantes:

a) la degcription de la logique (c'est-a-dire la fonctionnalité) de chaque module;

b) les inferfaces d'entrée et de sortie intégralement définies pour chaque module;

c) les fgrmats et les plages de valeurs des données d'entrée et de sortie et leur relation avec
les mpdules;

d) les c3s d'essai qui doivent inclure le fenctionnement normal et normal en extériey

=

NOTE Méme si les cas d'essai comprennent souvent les essais individuels des paramétres dans lqurs plages
spécifiées, lune variation de combinaison de‘ces parametres peut introduire un fonctionnement intempestif.

e) documentation des interruptions.

Ces informations doivent étfe'examinées par rapport aux informations d'entrée (voir §.4.4.2).

8.4.5 Codage — Niveau logiciel 2

Le logicigl doit étreydéveloppé conformément aux spécifications de conception et aux fégles de
codage. | es régles de codage peuvent étre des normes de l'industrie reconnues oy peuvent
étre intefnes._au fabricant. Le code doit étre examiné par rapport aux spécifications de
conceptign.et’aux régles de codage.

NOTE 1 Les régles de codage sont destinées a limiter la liberté de programmation, afin d'éviter que le code de
programme ne devienne incompréhensible et de limiter la probabilité d'entrée du programme dans des états
imprévus.

NOTE 2 Généralement, les regles de codage définissent un sous-ensemble d'un langage de programmation ou
utilisent un langage de programmation fortement typé (voir I''EC 61508-7:2010, C.4.1).

La sortie du codage doit étre composée

— de la liste du code source (échelle, blocs fonctionnels, modéles, par exemple);
— du rapport de revue de code.
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Certaines régles de codage classiques a appliquer sont, entre autres, les suivantes:

— La structure du programme est aussi facile et claire que possible.

— Il convient que la structure du programme soit telle que le flux logique commence en haut
et suive la séquence effective.

— Il convient que chaque partie comporte des commentaires suffisants de maniére prédéfinie.

— Il convient d’utiliser les mémes noms pour les parameétres que ceux utilisés lors de la
conception.

— Il convient que le nom représente de maniere claire la fonction du paramétre.
— Il convient de disposer d’un état prédéfini.

— Il convient de limiter l'utilisation des termes définir/redéfinir pour les fonctions de sécurité.

— Il conyient que les sorties de sécurité ne soient attribuées qu’une seule fois a llintérieur d'un
programme.

— Les ppramétres non relatifs a la sécurité ne doivent pas étre utilisés pouréviter degs
fonctipns de sécurité.

8.4.6 Fssai du module — Niveau logiciel 2

Chaque rhodule qui n'a pas été préalablement évalué doit étre soumis a I’essai en fonlction des
cas d’esgai définis dans la conception du module par des essais fonctionnels et d¢s essais
boite noire, boite grise ou bofite blanche, selon le cas.

Si le module ne satisfait aux essais, une action corrective prédéfinie doit étre réaliség.

Les résultats d'essai et les actions correctives doivent étre documentés.

NOTE 1 Ues essais fonctionnels visent a révéler lesdéfaillances pendant les phases de spécific@tion et de
conception| et a éviter les défaillances lors de la mise.en ceuvre et de I'intégration du logiciel et du matéfiel.

NOTE 2 LUes essais boite noire visent a vérifierle comportement dynamique en conditions de fonctionnement réel,
et a révélef les défaillances pour satisfaire alla spécification fonctionnelle, et évaluer I'utilité et la robugtesse. Les

essais boite grise s'apparentent aux essais’boite noire, mais surveillent en outre le ou les paramétres d'essai
pertinents @ l'intérieur du module logiciel.

Les essajs de module doiventau moins s'appuyer sur une analyse et des essais dynamiques.

8.4.7 Fssai d'intégration du logiciel — Niveau logiciel 2

Le logicigl doit étre;soumis a I'essai en fonction des cas d'essai d'intégration. Les résuyltats des
essais d’[ntégration du logiciel doivent étre documentés.

NOTE Cep‘eSsais ont pour objet de démontrer que tous les modules logiciels et éléments/sous-systemles logiciels
interagisseft—Torrectementpour Teatiser teur forctiom prevue et e pas realser de forctions—imprevues. Cela
n'implique pas de soumettre a I’essai toutes les combinaisons d'entrée ni toutes les combinaisons de sortie. Il peut
étre suffisant de soumettre a I’essai toutes les classes d'équivalence ou de procéder a des essais en fonction de la
structure. Une analyse aux valeurs limites ou une analyse du flux de commande peut réduire les cas d'essai a un
nombre acceptable. Des programmes analysables rendent les exigences plus faciles a satisfaire.

8.4.8 Essai du logiciel — Niveau logiciel 2
8.4.8.1 Niveau logiciel 2 — Généralités

Les essais du logiciel ont pour principal objet de vérifier que les fonctionnalités détaillées dans
la spécification de conception du logiciel sont assurées.

NOTE Cela peut impliquer de soumettre a I’essai toutes les combinaisons d'entrée et/ou toutes les combinaisons
de sortie.

Le principal résultat des essais du logiciel est un document (un rapport d'essai, par exemple)
contenant des cas d'essai et des résultats d'essai permettant d'évaluer la couverture de l'essai.
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Les essais du logiciel doivent également inclure une simulation de défaillance et la réaction
associée en fonction de l'intégrité de sécurité exigée.

Si des cartes d'entrée types ou des modules logiciels qui intégrent une détection des
défaillances et sa réaction sont utilisés (divergence des signaux d'entrée ou contact de sortie
en retour, par exemple), I'essai de cette détection des défaillances et de sa réaction n'est pas
nécessaire. Dans ce cas, seule l'intégration des cartes d'entrée ou des modules logiciels
conformément a la spécification du fabricant doit étre vérifiée par essai.

Les essais du logiciel peuvent étre réalisés dans le cadre de la validation du systéme si les
essais sont réalisés sur le matériel cible.

Les essajsforctiommetsdoivent&treapptiques comme mesure de base. trconvientdegoumettre
le code g I'essai par simulation, dans la mesure du possible.

Il est reqommandé de définir les lignes directrices ou procédures générales.des gssais du
logiciel relatif a la sécurité. Il convient que ces lignes directrices ou procédudbes contignnent:
— les types d'essais a réaliser;

— la spédcification du matériel d'essai, y compris les outils, le logiCiel'support et la description
de la [configuration;

— la gegtion du versionnage de logiciel pendant les essaiscet Ia correction du logicigl relatif a
la séqurité;

— les agtions correctives sur les essais non concluants;

— les crjtéres de réalisation de I'essai par rapport aux fonctions ou exigences assog¢iées; les
emplacements physiques de I'essai, comme la.simulation informatique, sur une taple ou en
laboratoire, en usine ou sur la machine.

8.4.8.2 Programme et exécution des_essais — Niveau logiciel 2
Le programme d'essai reposant sur des-Cas d'essai doit inclure ce qui suit:

— définition des rbles et des respoensabilités par nom;
— essaig d'installation;

— essaig fonctionnels.

Les essajs de logiciel incluent deux types d'activités:

— Une
crois

analyse (statique: analyse de la documentation du logiciel (revue, examen, lecture
e, analyse du flux de commande ou analyse du flux de données, par exempje).

— Essaig.dynamiques: exécution du logiciel de maniére maitrisée et systématique, de fagon a
démohirerla—présence—du-comportementexigée—etlabsence—decomportementindésirable.
Cela comprend, en particulier, les essais fonctionnels, les essais boite noire et les essais
boite grise.

Dans les premiéres phases du cycle de vie du logiciel, la vérification est statique. Les essais
dynamiques deviennent possibles lorsque le code est généré. Pour vérifier le résultat des
activités de cycle de vie du logiciel, la combinaison des deux activités est exigée. Pour une
description plus détaillée de I'analyse statique et des essais dynamiques, voir I'lEC 61508-3.

Les éléments suivants sont exigés pour la vérification et les essais du logiciel relatif a la
sécurité:

— l'analyse statique doit étre réalisée et documentée dans tous les cas;

— les essais dynamiques doivent étre réalisés et documentés;
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— sile logiciel est exigé pour une fonction de sécurité jusqu'au niveau SIL 1 et qu'il ne fait pas
I'objet d'un essai dynamique, cela doit étre justifié en fonction de la simplicité structurelle
du logiciel;

— pour les essais dynamiques, chaque sous-programme (sous-routine ou fonction) doit avoir
été appelé au moins une fois (points d'entrée) pendant I'essai;

— pour le logiciel, qui est exigé pour une fonction de sécurité de niveau SIL 2, toutes les
déclarations doivent étre exécutées au moins une fois pendant I'essai dynamique;

— si un logiciel est utilisé dans des fonctions de diagnostic pour la maitrise des défaillances
aléatoires du matériel, les essais dynamiques doivent concerner la mise en ceuvre correcte
des diagnostics (par un essai d'insertion d'anomalies, par exemple);

— les essais dynamiques doivent inclure un essai final réalisé sur le matériel cible.

8.4.9 Documentation — Niveau logiciel 2

Toutes lefs activités de cycle de vie doivent étre tragables en amont et en aval délla’spécification
de la ou ¢les fonctions de sécurité et tout au long de la réalisation du plan de‘validatign.

Les entrdes et sorties de toutes les phases du cycle de vie de sécurité-du logiciel dojvent étre
documenitées et mises a disposition des personnes compétentes.

Les résultats des activités d'essai et les actions correctives réalisées doivent étre documentés.

8.4.10 Processus de gestion de la configuration et des' modifications — Niveau
ogiciel 2

Toute medification ou correction du logiciel doit-étre soumise a une analyse d'imppact qui
identifie foutes les parties affectées du logiciellet les activités nécessaires de cohception,
d'examen et d'essai a exécuter de nouveau pour confirmer que les exigences de sécurité du
logiciel cpncernées sont toujours satisfaites(

Les prodessus de gestion de configuration et des modifications doivent étre définis et
documenités. Cette procédure doit.comprendre au moins les points suivants:

— les anticles gérés par la configuration, c'est-a-dire au moins: les exigences de sdcurité du
logicigl, la conception préliminaire et détaillée du logiciel, les modules de code squrce, les
plans| les procédures et)les résultats des essais de validation;

— les régles d'identification qui identifient sans équivoque chaque module logiciel oy élément
de configuration;

— les prpocessus.de modification compréhensibles par demande a travers la mise en|ceuvre.

Pour chajque article de la configuration, il doit étre possible d’identifier toutes les cqrrections
qui peuvent.avoir eu lieu et les versions de tous les éléments associés.

NOTE 1 |l s'agit d'étre capable de conserver I'historique du développement de chaque article: les modifications
réalisées, les raisons et les dates de ces modifications.

La gestion de configuration logicielle doit permettre I'obtention d'une identification d'une version
logicielle, précise et unique. La gestion de configuration doit s'associer a tous les articles (et
leur version) nécessaires a la démonstration de la sécurité fonctionnelle.

Tous les articles dans la configuration logicielle doivent étre couverts par la procédure de
gestion de configuration avant d'étre soumis aux essais ou lorsque I'analyste demande une
derniére évaluation d'une derniére version.

NOTE 2 L'objectif ici est d'assurer que la procédure d'évaluation est réalisée sur un logiciel dont tous les éléments
sont dans un état précis. Toute correction ultérieure peut nécessiter une révision du logiciel telle qu'elle puisse étre
identifiable par I'analyste.
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Les procédures d'archivage du logiciel et de ses données associées (méthodes pour fichiers
de sauvegarde et archives) doivent étre établies.

NOTE 3 Ces sauvegardes et archives peuvent étre utilisées pour actualiser et modifier le logiciel pendant sa durée
de vie d'exploitation.

9 Validation

9.1 Principes de validation

Dans le présent document, la validation a pour objet de confirmer que le SCS respecte la
spécification des exigences de sécurité donnée a I'Article 5 et les informations d’utilisation
données en 10.3

NOTE 1 [Qans le présent document, la validation est limitée au SCS congu ou a l'une de ses parti€s |prenant en
charge les|fonctions de sécurité exigées par la stratégie de réduction de risque au niveau de ta mdchine (voir
I"'SO 1210Q). Le résultat de la validation du SCS est destiné a faire partie de la validation globale de la fnachine.

NOTE 2 [Qans certains cas, la validation de la sécurité peut étre seulement réalisée apres l'installation définitive
(par exemple, lorsque le développement du logiciel d’application n’est pas finalisé).

Les activjtés de validation consistent a rassembler et vérifier la_disponibilité de la greuve en
démontrgnt I'exhaustivité de chaque activité de conception identifiee dans le plan de gécurité.

La validation a appliquer au SCS comprend I'examen (par‘analyse, par exemple) et les essais
du SCS [afin de vérifier qu'il satisfait aux exigences<formulées dans la spécification des
exigencep de sécurité (selon I'Article 5).

La vaIidann doit démontrer que le SCS satisfaif@ux exigences et, en particulier, a clqui suit:

a) les eikigences fonctionnelles spécifiées des fonctions de sécurité fournies par c
(voir|5.2), telles que définies par la justification de conception;

te partie

b) les ekigences du niveau SIL spécifié:

La validation doit étre réalisée par-des personnes indépendantes de la conception dul SCS.

NOTE 3 "Personne indépendante’\ne veut pas nécessairement dire qu'un essai tiers est exigé.

Il conviept de commencer I'analyse dés que possible dans le processus de concgption et
parallelement a celui-la.

NOTE 4 LUes problemes peuvent ensuite étre corrigés de maniére précoce pendant qu'il est relativemenft aisé de le
faire, c'estfa-dire-'au” cours de la "conception et de la réalisation technique de la fonction de sécyrité" et de
"I'évaluatioh du“niveau SIL". Il peut s'avérer nécessaire de différer certaines parties de I'analyse fant que la
conception|n‘est’pas bien développée. 1

La Figure 15 donne un apercu du processus de validation: la validation consiste a procéder a
une analyse (voir 9.2) et a des essais fonctionnels (voir 9.3) dans des conditions prévisibles
conformément au plan de validation. L'équilibre entre I'analyse et les essais doit étre justifié.
Pour les architectures avec fonction de diagnostic, la validation de la fonction de sécurité doit
également inclure les essais dans les conditions d'anomalie pour démontrer que la réaction a
I'anomalie est initiée par la fonction de diagnostic mise en ceuvre.

Selon le cas, en raison de la taille du systéme, de sa complexité ou des effets de son intégration
au systéme de commande (des machines), il convient de prendre des dispositions particuliéres
pour

— valider le sous-systéme séparément avant I'intégration, y compris la simulation des signhaux
d'entrée et de sortie appropriés, et

— valider les effets de I'intégration des parties relatives a la sécurité dans le reste du systéme
de commande dans le cadre de son utilisation dans la machine.
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Dans la Figure 15, "Modification de la conception" fait référence au processus de conception.
Si la validation ne peut pas aboutir, des modifications de la conception sont nécessaires. Le
cas échéant, il convient alors de répéter la validation du SCS. Il convient de répéter ce
processus jusqu’a ce que chaque fonction de sécurité du SCS soit correctement validée.

Exigences de la fonction
de sécurité, en particulier:
a) Exigences fonctionnelles
b) SIL ou PL
1) architecture/catégorie
2) intégrité systématique
3) logiciel
c) conditions
environnementale:
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Figure 15 — Apergu du processus de validation
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9.1.1 Plan de validation

Le plan de validation doit identifier et décrire les exigences de réalisation du processus de
validation. Le plan de validation doit également identifier les moyens a utiliser pour valider les

fonctions

de sécurité spécifiées. Il doit établir, le cas échéant:

a) l'identité des documents de spécification,

b) les conditions opérationnelles et environnementales pendant les essais,

c) les analyses et essais a appliquer,

d) laréférence aux normes d'essai a appliquer,

e) les personnes ou parties chargées de chaque étape du processus de validation, et

f) le materietexige:

Pour les

uniquement référence a cette précédente validation.

NOTE De

9.1.2

La validation implique de prendre en considération le comportement du SCS pour t

anomalig
les tabled
sur I'expé
— les cd
— les arn

— lese
I'expl

— une s

Seules le

9.1.3

Si néces
forme d'y
de sous-

NOTE La
de I'ISO 13|

sous-systémes déja validés selon la méme spécification, il est nécessaire

5 informations sur le niveau d’indépendance de la validation figurent a I’Annex 4.

Utilisation des listes d'anomalies génériques

S a considérer. La base de la prise en considération dés anomalies est don
ux des listes d'anomalies de I'lSO 13849-2:2012,Ahnexe A a Annexe D, qui
rience et qui contiennent:

mposants/éléments a inclure (conducteursicables, par exemple),

omalies a prendre en compte (les courts=€ircuits entre les conducteurs, par ¢

clusions d'anomalie admises, en tenant compte des aspects liés a I'enviro
bitation et I'application, et

| istes d'anomaliestspécifiques

saire, une listesspécifique d'anomalies relatives au produit doit étre généré
n document de référence pour la validation du ou des sous-systémes et/ou
bystéme.

liste peut-reposer sur une ou plusieurs listes génériques appropriées présentées dans les Anr
849-2:2012.

ection de remarques donnant les raisons justifiant les exclusions d'anomalie]

s anomalies permanentes Sont prises en compte dans les listes d'anomalies|.

de faire

putes les
hée dans
reposent

xemple),

hnement,

B sous la
Eléments

exes AaD

; ; R T L Lok AT 1 1 Liad ;
Si la liste SpechigtetanomanesSTerattve S auproatitreposesurraotrestsStesgenerigues, elle

doit indiq

uer

i) les anomalies issues de la ou des listes génériques a inclure,

j) d'autres anomalies pertinentes a inclure, mais qui ne sont pas indiquées dans la liste
générique (les défaillances de cause commune, par exemple),

k) les anomalies issues de la ou des listes génériques qui peuvent étre exclues au motif que
les critéres indiqués dans la ou les listes génériques sont satisfaits (voir 7.3.3),

[) et, exceptionnellement, toutes les autres anomalies dont la ou les listes génériques ne
permettent pas I'exclusion, mais dont la justification d'une exclusion est présentée
(voir 7.3.3).

Si cette liste ne repose pas sur une ou plusieurs listes génériques, le concepteur doit justifier
les exclusions d'anomalie.
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9.1.4 Informations pour la validation

Les informations exigées pour la validation varient en fonction de la technologie utilisée, des
contraintes architecturales et du niveau SIL a démontrer, de la justification de conception du
systéme et de la contribution du SCS a la réduction du risque. Les documents contenant des
informations suffisantes issues de la liste suivante doivent étre inclus, selon le cas, dans la
validation afin de démontrer que les parties relatives a la sécurité réalisent les fonctions de
sécurité spécifiées selon le niveau SIL et les contraintes architecturales exigés:

a) spécification des caractéristiques exigées de chaque fonction de sécurité, en particulier le
niveau SIL et les contraintes architecturales exigés;

b) les schémas et spécifications (des parties mécaniques, hydrauliques et pneumatiques, des
cartes de circuit imprimé, des cartes assemblées, du cablage interne, de I'enveloppe, des
matéfiaux, du montage, par exemple);

c) le oulles schémas fonctionnels avec une description des blocs;
d) le oulles schémas des circuits, y compris les interfaces/connexions;
e) la desgcription fonctionnelle du ou des schémas des circuits;

f) le oulles diagrammes de séquence temporelle pour les composahts“de commutation, les
signalux relatifs a la sécurité;

g) la description des caractéristiques correspondantes des composants déja validés

h) pour |les parties relatives a la sécurité autres que celles-indiquées en g), les [listes de
composants avec les désignations d'éléments, les valeurs assignées, les tolérapces, les
contraintes de fonctionnement pertinentes, la désignation du type, les données relatives au
taux de défaillance et le fabricant du composant,»ainsi que toutes les autres|données
pertirlentes pour la sécurité;

i) l'analyse de toutes les anomalies pertinentés selon 9.1.2 et 9.1.3, comme celle$ figurant
dans|les tableaux de I'lSO 13849-2:2012,.Annexe A a Annexe D, y compris la justification
de topites les anomalies exclues;

j) une gnalyse de l'influence des matériaux traités;

k) les informations d'utilisation (manuel d'installation et d'exploitation/manuel d'insfructions,
par ekemple).

Si le logigiel concerne la ou les fonctions de sécurité, la documentation du logiciel dojt inclure

— une sllpécification claire-et sans équivoque, qui établit I'intégrité de sécurité que le logiciel
doit aftteindre,

— la preuve que ledogiciel est congu pour atteindre le niveau SIL exigé (voir 9.5.4), pt

— les d4tails de.la vérification (en particulier les rapports d'essai) réalisée pour démantrer que
le niveau SIL exigé est atteint.

- A dltarominar | Bt
TCTC—OC—aCTteT I IcT o rirveau

l—ettel PFH. La

(O3

Les informeatiens—sent-exgées—eauant
documentation des aspects quantifiables doit inclure
— l'architecture de sous-systéme simple selon 7.5.2,

— les parametres de fiabilité de la détermination (MTTFp ou Apdes éléments de sous-systéme
et la CCF), et

— la détermination des contraintes architecturales.
Des informations sont exigées pour la documentation sur les aspects systématiques du SCS.

Des informations sont exigées pour décrire la maniére dont la combinaison de plusieurs
sous-systémes permet d'atteindre un niveau SIL conforme a celui qui est exigé.

9.1.5 Consignation de la validation

La validation par analyse et essai doit étre consignée (voir également I'Article 10). La
documentation appropriée doit indiquer:
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e la version du plan de validation utilisée et la version de la fonction de sécurité soumise a
I'essai;

o la fonction de sécurité en essai (ou en cours d’analyse), ainsi que la référence particuliére
aux exigences spécifiées lors de la planification de la validation;

e les normes de référence;

o les outils et matériels utilisés, ainsi que les données d’étalonnage;

o |es résultats de chaque essai;

e |es écarts entre les résultats attendus et les résultats réels.

9.2 Analyse dans le cadre de la validation

9.2.1 Généralités

Le SCS doit étre validé par une analyse. Les entrées de I'analyse incluent:

— la oules fonctions de sécurité, ses/leurs caractéristiques et l'intégrité deysécurité |spécifiée
conformément a I'Article 5;

— la stjucture du systéme (les architectures de sous-systéme “simple, par pxemple)
selon|7.5.2;

— les agpects quantifiables (MTTFp ou Ap, DC et CCF, par exemple) selon 6.4.2;

— les appects non quantifiables et qualitatifs qui ont un<impact sur le comportgment du
systéme (le cas échéant, les aspects logiciels);

— les afguments déterministes.

NOTE 1 Un argument déterministe est un argument qui rep@se sur des aspects qualitatifs (qualité de fabrication,

expérience|d'utilisation, par exemple). La prise en considération dépend de I'application, qui, avec d'autrg¢s facteurs,

peut avoir §in impact sur les arguments déterministes.

NOTE 2 LUes arguments déterministes différent des, autres preuves en ce sens qu'ils indiquent que leq propriétés

exigées du|systeme découlent logiqguement d'unmodele du systéme. Ces arguments peuvent étre consjruits sur la

base de cohcepts simples et bien compris.

9.2.2 Techniques d'analyse

Le choix|d'une technique d!ahalyse dépend de I'objet particulier. Il existe deux techniques de

base, qui sont les suivantes,

a) Les {echniques descendantes (déductives) permettent de déterminer les évgnements
déclehcheurs qUi_peuvent donner lieu a des événements majeurs identifiés, et d¢ calculer
la prqbabilité(diévénements majeurs a partir de la probabilité d'événements déclgncheurs.
Elles|peuvent également étre utilisées pour déterminer les conséquences de jplusieurs
anomalies-identifiées.

EXEMPLE Analyse par arbre de pannes (AAP, voir TTEC 61025), analyse par arbre d evénements (AAE, voir
I'lIEC 62502).

b) Les techniques ascendantes (inductives) permettent de déterminer les conséquences des
premiers défauts identifiés.

EXEMPLE Analyse des modes de défaillance et de leurs effets (AMDE, voir I'lEC 60812) et analyse des modes
de défaillance, de leurs effets et de la criticité (AMDEC).

9.2.3 Vérification de la spécification des exigences de sécurité (SRS)

La spécification des exigences pour la fonction de sécurité doit étre vérifiée pour assurer la
cohérence, I'exhaustivité et I'exactitude de son utilisation prévue.

La vérification peut étre réalisée par des revues et des examens des exigences de sécurité et
de la ou des spécifications de conception du SCS, en particulier pour démontrer que tous les
aspects relatifs
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— aux exigences d'application prévue et besoins de sécurité, et

— aux conditions opérationnelles et environnementales et possibles erreurs humaines
(mauvaise utilisation, par exemple) ont été pris en considération.

9.3 Essais dans le cadre de la validation
9.3.1 Généralités

Des essais doivent étre réalisés pour terminer la validation. Des essais de validation doivent
étre prévus et mis en ceuvre de maniéere logique. En particulier:

a) un plan d'essai doit étre généré avant de commencer les essais. Il doit inclure
1) les spécifications d'essai;

2) le|résultat exigé des essais pour la conformité, et
3) la|chronologie des essais;
b) les epregistrements d'essai doivent étre générés et doivent inclure
4) le[nom de la personne qui a procédé a l'essai;
5) lep conditions environnementales;
6) lep procédures d'essai et le matériel d'essai utilisé;
7) laldate de I'essai, et
8) lep résultats de I'essai;

c) les dnregistrements d'essai doivent étre comparés ‘au plan d'essai pour vérifief que les
objegtifs fonctionnels et de rendement ont été atteints.

L'échantillon d'essai doit étre utilisé aussi proche que possible de sa configuration de
fonctionnement finale.

Il peut s'agir d'un essai manuel ou autematique (par ordinateur, par exemple).

Si elle est appliquée, la validation:~des fonctions de sécurité par essai doit étre réplisée en
appliquant différentes combinaisons de signaux d'entrée au SCS. La réponse obtenue|en sortie
doit étre fomparée aux sorties.appropriées spécifiées.

Il est recommandé d'appliquer systématiquement la combinaison de ces signaux d'entrée au
systéme [de commande et a la machine. La mise sous tension, le fonctionnement, les
changements de-direction et le redémarrage sont des exemples de cette logiqud. Le cas
échéant, lune plagée étendue de données d'entrée doit étre appliquée pour tenir compte des
situationg anérmales ou inhabituelles, afin de voir comment le SCS répond. Ces combinaisons
de donndesd’entrée doivent tenir compte des opérations incorrectes prévisibles.

Les objectifs de I'essai déterminent la condition environnementale de cet essai, qui peut étre
l'une l'autre des suivantes:

— les conditions environnementales de l'utilisateur prévu;

— les conditions a une caractéristique assignée particuliére;

— une plage donnée de conditions, si une dérive est prévue.
9.3.2 Exactitude de mesure

L'exactitude des mesurages lors de la validation par essai doit étre appropriée pour I'essai
réalisé. En général, ces exactitudes de mesure doivent étre dans les limites de 5 K pour les
mesurages de température et de 5 % pour:

a) les mesurages de temps;

b) les mesurages de pression;
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c) les mesurages de force;

d) les mesurages électriques;

e) les mesurages d'humidité relative;
f) les mesurages linéaires.

Les écarts par rapport a ces exactitudes de mesure doivent étre justifiés.

9.3.3 Exigences plus strictes

Si, conformément a sa documentation d'accompagnement, les exigences du SCS dépassent

celles du présent document, les exigences les plus strictes doivent s'appliquer.

NOTE Dep exigences plus strictes peuvent s'appliquer si le systétme de commande doit résister a deg
de service|particuliérement défavorables (une manipulation brutale, les effets de I'humidité, I'hydroly
variations de température ambiante, les effets de produits chimiques, la corrosion, des champs glectrom
de forte intgnsité, par exemple) dues, par exemple, a la proximité d'émetteurs.

9.3.4 Fchantillons d'essai

Les échantillons d'essai ne doivent pas étre modifiés au cours des essais.

Certains [essais peuvent modifier définitivement les performances de certains compd
une modification définitive d'un composant empéche la partig, refative a la sécurité de

conditions
Bation, des
agnétiques

sants. Si
satisfaire

aux exigences des essais supplémentaires, un nouvel échantillon (ou plusieurs) doit étre utilisé

pour les ¢ssais ultérieurs.

Si un esgai particulier est destructif et que des résultats équivalents peuvent étre of

tenus en

soumettant a 'essai la partie du SCS dans l'isolation, un échantillon de ce SCS peut éfre utilisé

a la placg du SCS dans son ensemble afin d'obtenir les résultats de I'essai. Cette appr
uniquement étre appliquée si une analyse a ptouvé que I'essai d'une partie du SCS est
pour démontrer I'intégrité de sécurité de I'ensemble du SCS qui réalise la fonction de

9.4 Validation de la fonction de"sécurité

9.4.1 Généralités

La validation des fonctionsde sécurité doit démontrer que le SCS assure la ou les fon
sécurité $elon leurs caractéristiques spécifiées.

NOTE 1 ne perte _deta fonction de sécurité en l'absence d'anomalie matérielle est due a un
systématiqlie, qui peut étre provoquée par des erreurs aux stades de la conception et de I'intégration (un
interprétatipn destearactéristiques de la fonction de sécurité, une erreur de conception logique,

d'assemblage du matériel, une erreur de saisie du code du logiciel, etc.). Certaines de ces anomalies sys
sont révéléestlors du processus de conceptlon alors que d' autres le sont lors du processus de validation

pche doit
suffisant
sécurité.

ctions de

b anomalie
P mauvaise
une erreur
tématiques
ou passent

inaperguesl-Dep
par exemple) lors du processus de va||dat|on

ctéristique,

Les caractéristiques spécifiées des fonctions de sécurité doivent étre validées par 'application

de mesures appropriées indiquées ci-apreés:

— analyse fonctionnelle des schémas et revues du logiciel (voir 9.5.3);

NOTE 2 Si les fonctions de sécurité d'une machine sont complexes ou nombreuses, une analyse peut réduire

le nombre d'essais fonctionnels exigés.
— simulation;

— vérification des composants matériels installés dans la machine et détails des
associés pour confirmer leur correspondance avec la documentation (fabricati
version, par exemple);

logiciels
on, type,
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9.4.

essais fonctionnels des fonctions de sécurité dans tous les modes de fonctionnement
exigés, tels que définis dans la SRS de la machine, afin d'établir si les caractéristiques
spécifiées sont satisfaites (voir I'Article 5). Les essais fonctionnels doivent permettre
d’assurer que toutes les sorties relatives a la sécurité sont obtenues sur leurs plages
complétes et répondent aux signaux d'entrée relatifs a la sécurité conformément a la
spécification. Les cas d'essai sont en principe déduits des spécifications, mais ils peuvent

également inclure certains cas déduits de I'analyse des schémas ou des logiciels;

essais fonctionnels étendus pour vérifier les signaux ou combinaisons de signaux
anormaux/anormales prévisibles provenant d'une source d'entrée, y compris l'interruption
et le rétablissement de I'alimentation, ainsi que les opérations incorrectes;

vérification de I'aptitude a I’emploi de l'interface opérateur/SCS.

NOTE 3—Prendre en r\r\nmrlnrnhnn pak nvnmnln une lHM (|nfnrf9r-n homme mnrhnnn\ POLE la para étrisation

logicielle de la fonction de sécurité. En général, de plus amples informations sont dlsponlbles dans LIEC 60204-1
ou IEC|61310 (toutes les parties).

NOTE B D'autres mesures contre les défaillances systématiques mentionnées en 9.5.2 (diversitq, détection
des déffaillances par des essais automatiques, par exemple) peuvent également contribuer a la détection des
anomalies fonctionnelles.

2 Analyses et essais

Les analyses et essais exigent une analyse des défaillances a l'aide de schémas des circuits

et, si I'anplyse des défaillances ne donne pas de résultats clairs;

des essais d'injection d'anomalie dans le circuit réel et déclenchement d'anomalle sur les
comppsants réels, en particulier dans les parties dusystéme dans lesquelles supsiste un
doute| quant aux résultats obtenus dans le cadre d'une analyse des défaillances (voir 9.2);
ou

une sjmulation du comportement du systéme«de commande en cas d'anomalie, parfexemple
au mgyen de modéles matériels et/ou logigiels.

Des essdlis d'injection d'anomalie ou de simulation d'anomalie peuvent étre réalisés a fifférents
niveaux (pu niveau de I'élément de sous:zsystéme ou du sous-systéme, par exemple, ep prenant

en considération l'application et le, pontage d'essai spécifiques).

Lors de la validation par des essais, les essais doivent inclure, selon le cas,

des epsais d'injection. d'anomalie dans un échantillon de production,
des epsais d'injection d'anomalie dans un modéle de matériel,

une sjmulation {ogicielle des anomalies, et

une dg¢faillance du sous-systéme (alimentations électriques, par exemple).

L'instant précis auquel une anomalie est injectée dans un systéme peut étre critique.|L'effet le

plus défa

injectant

I'anomalie au moment critique approprié.

9.5

9.5.

Validation de l'intégrité de sécurité du SCS

1 Généralités

Les étapes suivantes doivent étre suivies:

vérification de I'évaluation correcte du niveau SIL du SCS en fonction de |'architecture des
sous-systémes et des parametres de fiabilité (DC et MTTFp ou Ap, par exemple);

vérification que le niveau SIL atteint par le SCS satisfait au niveau SIL exigé dans la
spécification des exigences de sécurité pour les machines: SIL = SIL exigé.
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Validation du ou des sous-systémes

L'intégrité de sécurité de chaque sous-systéeme du SCS se caractérise par son niveau SIL et
doit étre validée en procédant a la confirmation (vérification) de ce qui suit:

— l'architecture utilisée (voir 7.5.2), et
— la PFH (voir 7.6), et
— l'intégrité systématique (voir 7.3.2, Logiciels, CCF).

Dans ce contexte, la MTTFp ou Ap, la DC et la CCF sont validées par analyse et examen visuel.
La vraisemblance des valeurs MTTFp ou A des composants (y compris By ou Bygp, T1op et
les valeurs de cycle de fonctionnement) doit étre vérifiée. Par exemple, la valeur donnée dans

la fiche tgThmique dufabricant doitétre comparée & Cette aiquée dans ANexe A

NOTE 1

pas au cald

La vra

SOuUS-sys
I'Annex O
et des d

essais

La mise

doit ét
sont

NOTE 2 H

températur
de MTTF,

sont respe

spécifié

9.5.3

En regle

par:

a) dese

U

ise

ds

re

I'apalyse statique du matériel et les essais fonctionnels dans les ¢
d'environ

ed

dq
I'l
ds

ne exclusion d'anomalie implique une valeur MTTF infinie. Par conséquent, le compgsant n
ul de la MTTF du canal.

mblance des valeurs de couverture du diagnostic (DC) des compesants (élé
eme) et/ou des blocs logiques doit étre vérifiée (par rapport aux me

agnostics, y compris la réaction appropriée a I'anomalies doit étre validég
ns les conditions d'environnement classiques en utilisation.

n ceuvre correcte des mesures suffisantes contreNles défaillances de cause
validée (par rapport a I'Annex E, par exemple), Les mesures de validation ¢

nement.

n régle générale, pour la spécification des valeurs de MTTF ou A, des composants électro

e ambiante de +40 °C sert de base. Lors de-la validation, il est important de vérifier que, pour
u p, les conditions environnementales et fonctionnelles (en particulier la température) servg

Ctées. Si un dispositif ou un composant fonctionne bien au-dessus (plus de 15 °C) de la t
e +40 °C, il est nécessaire d'utiliserles valeurs de MTTFp ou A, pour la température ambiante

Validation des mesures’contre les défaillances systématiques

générale, les mgsures contre les défaillances systématiques peuvent étre

xamens de€s‘documents de conception qui confirment 'application

s principes de sécurité de base et des principes de sécurité éprou
50 13849-2:2012, Annexe A a Annexe D),

mesures supplémentaires permettant d'éviter les défaillances systématique

E contribue

ments de
sures de

, par exemple). La mise en ceuvre correcte (matérielle et logicielle) des véiifications

par des

ommune
assiques
onditions

iques, une

les valeurs
nt de base

bmpérature
ugmentée.

validées

és (voir

s, et

de mesures supplémentaires de maitrise des défaillances systématiques (diversité du
matériel, protection contre les modifications ou programmation d'assertion de
défaillances, par exemple);

b) analyse des défaillances (AMDE, par exemple);

c) essais d'injection d'anomalie/déclenchement d'anomalie;

d) examen et essai de la communication de données (paramétrisation, installation, par
exemple);

e) vérification qu'un systéme de gestion de la qualité permet d'éviter les causes de
défaillances systématiques dans le processus de fabrication.

9.5.4

Validation du logiciel relatif a la sécurité

La validation du logiciel doit inclure:
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— le comportement fonctionnel spécifié et les criteres de performances (les performances de
synchronisation, par exemple) du logiciel lorsqu'il est exécuté sur le matériel cible,

— la vérification que les mesures du logiciel sont suffisantes pour le niveau SIL exigé spécifié
de la fonction de sécurité, et

— les mesures et activités réalisées lors du développement du logiciel pour éviter les
anomalies logicielles systématiques.

Une premiére étape consiste a vérifier qu'il existe une documentation pour la spécification et la
conception du logiciel relatif a la sécurité. Cette documentation doit étre consultée pour
confirmer son exhaustivité et I'absence d'interprétations erronées, d'omissions ou
d'incohérences.

NOTE Dapsle cas de petits programmes il peut étre suffisant d'analyser le programme par des examens ou dans
le cadre d'fine lecture croisée du flux de commande, des procédures, etc., a I'aide de la documentatjon| du logiciel
(organigralpme de commande, code source des modules ou des blocs, listes d'allocations d'E/S (et d¢ variables,
listes de références croisées).

En génénal, le logiciel peut étre considéré comme une "boite noire" ou une."boite gilise" (voir
I'Article §), puis étre validé par I'essai boite noire ou boite grise, respectivement.

En fonctipn du niveau SIL exigé, il convient que les essais comprennent, selon le cas|.

— des epsais bofte noire du comportement fonctionnel et des performances (performances de
syncHronisation, par exemple),

— des gas d'essai étendus supplémentaires reposant sur des analyses de valeur limite,
recommandés pour SIL 2 ou SIL 3,

— des epsais d'E/S pour vérifier que les signaux d'entrée et de sortie relatifs a la séclrité sont
corre¢tement utilisés, et

— des ¢as d'essai qui simulent les anomalies préalablement déterminées de| maniére
analyfique, avec la réponse attendue, afirvd'évaluer la pertinence des mesures Ipgicielles
pour |a maitrise des défaillances.

Chacune|des fonctions logicielles qui a-déja été validée n’a pas besoin de I'étre de houveau.
Toutefoid, lorsqu’un certain nombre-de blocs fonctionnels de sécurité sont combinég pour un
projet pafticulier, I'ensemble de fa fonction de sécurité obtenue doit étre validée.

La documentation du logicielndoit étre vérifiée pour confirmer que des mesures et| activités
suffisant¢s ont été mises® en oceuvre contre les anomalies logicielles systématiques
conformgment au modele jen V simplifié (voir la Figure 12).

Les mesyres de gestion de la mise en ceuvre, de la configuration et de la modification du logiciel
selon I'Article 8;.'qui dépendent du niveau SIL a atteindre, doivent étre examinées ¢n ce qui
concerng| leup-mise en ceuvre correcte.

S'il convilent’d'apporter des modifications importantes au logiciel relatif a la sécuiité, elles
doivent étre de nouveau validées sur une échelle appropriée.

9.5.5 Validation de la combinaison de sous-systémes

Lorsque la fonction de sécurité est mise en ceuvre par au moins deux sous-systémes, la
validation de la combinaison (par analyse et, le cas échéant, par des essais) doit étre réalisée
pour établir que la combinaison atteint I'intégrité de sécurité spécifiée dans la conception. Les
résultats de validation enregistrés des sous-systémes peuvent étre pris en compte. Les étapes
de validation suivantes doivent étre suivies:

— examen des documents de conception décrivant la ou les fonctions de sécurité globales;

— une vérification de I'évaluation correcte du niveau SIL global de la combinaison de
sous-systémes, en fonction du niveau SIL de chaque sous-systéme individuel (voir 6.4.2);

— prise en considération des caractéristiques des interfaces (tension, courant, pression,
format de données des informations, niveau du signal, par exemple);
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— analyse des défaillances liées a la combinaison/l'intégration (par une AMDE, par exemple);

— pour les systémes redondants, essais d'injection d'anomalie en relation
combinaison/l'intégration.

10 Documentation

10.1 Généralités

avec la

Le fabricant d'un SCS et celui des sous-systémes doivent élaborer une documentation

technique pertinente (voir 10.2) et des informations d'utilisation (voir 10.3).

La documentation doit présenter la procédure qui a été suivie et les résultats qu
obtenus.

La documentation doit faire I'objet d'un contréle de version.

10.2 Ddcumentation technique
La documentation doit contenir des informations pertinentes pour la partierelative a la

— la oulles fonctions de sécurité fournies par le SCS selon I'Article™5 ou la sous-fo
sécurjté fournie par le sous-systéme SCS;

NOTE [l Seules les fonctions de sécurité exigées par l'application¢particuliére nécessitent d'étrg
considgration.

— Si la [conception inclut la conception du sous-systeme (voir I'Article 7), la docurn
technjque doit:

e cduvrir I'essai ou I'analyse du comportement'sous anomalie donnant lieu a une
lalfonction de sécurité ou

e dgnner un exemple qualifié (une note“d'application, par exemple);
— les cgractéristiques de chaque fonction de sécurité selon 5.2;
— les mpesures d’essai périodique lorsque les essais périodiques sont définis pour l¢
— les cqnditions environnementales;

— les mesures contre les défaillances systématiques (dans le cadre de régles de cq
génélliques réalisées par des éléments dans les limites du document d'apprécg
risque, par exemple);

— la dogumentation“du logiciel selon I'Article 8;

NOTE 2 Hn général.cette documentation est destinée a répondre aux besoins internes du fabricant, ¢
transmise 4 I'utilisateur de la machine.

i ont été

sécurité:

hction de

prises en

nentation

perte de

SCS;

nception
iation du

t n'est pas

Si des composants éprouvés sont utilisés, la documentation de ces composants doit ilrclure les

aspects suirants:
— description de la version, du composant et de I'application,
— informations spécifiques a I'application

e limites d'utilisation du composant a considérer comme étant éprouvé,

e analyse de pertinence: par exemple, comportement fonctionnel, exactitude,

comportement en cas d'anomalie, réponse temporelle, aptitude a l'e
maintenabilité,
e essais exigés,

— lorsque, en fonction de l'utilisation passée pour démontrer I'équivalence
fonctionnement prévu et I'expérience de fonctionnement précédente, une analyse
sur les différences entre un cas d'utilisation passé et une situation actuelle
effectuée.

Le Tableau 9 récapitule la documentation a fournir, si nécessaire.

mploi et

entre le
d'impact
doit étre
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Tableau 9 — Documentation d'un SCS

Informations exigées Paragraphe
Plan de sécurité fonctionnelle 4.3
Spécification des exigences de sécurité (SRS) 5.2
Spécification des exigences fonctionnelles (pour le SCS) 5.2.3
Spécification des exigences d'intégrité de sécurité (pourle | 5.2.5
Conception du SCS 6.3
Processus de conception structuré 4.2
Structure des sous-fonctions 6.3.2
Architecture du SCS 6.3.2
S¢us-fonction et exigences de sécurité du sous-systéme 6.3.3
Realisation du sous-systéme 71
Alchitecture du sous-systéme 7.2
Exclusions d'anomalies revendiquées lors de I'estimation 7.3.3.3et7.4.1
Empsemble sous-systeme 7.4et7.5
Exigences de sécurité du logiciel 8.3.2.2 ou 8.4.2:2
Paramétrisation liée au logiciel 6.7.5
Eléments de gestion de configuration du logiciel 8.3.8 ou 84.10
Adlaptabilité des outils de développement du logiciel 8.3¢1.3-0u 8.4.1.3
D¢cumentation du programme d'application 8.3.7 ou 8.4.9
Résultats des essais du module logiciel d'application 8.3.50u 8.4.6
Résultats des essais d'intégration du logiciel d'applicatien-'| 8.4.7
Decumentation sur l'intégration du SCS (essais) 9.5.4
Depcumentation des composants éprouvés 10.2
De¢cumentation pour l'installation, l'utilisation-et'l'entretien 10.3
D¢cumentation sur les essais de validationidu SCS 9.4 et9.5
Decumentation pour la gestion de configdration du SCS 4.4
Voir I'Annex I, qui donne des_exemples d'activités, de documents et de réles.
10.3 Informations pour futilisation du SCS
10.3.1 [Généralités
10.3.1.1 | Vued’ensemble
Les informations relatives a I'utilisation du SCS doivent porter sur l'installation, I'utilisation et la
maintenarece os—deiventinclurewhre—descriptiondétailée—du—matériel—de-soninstdllation et

de son montage, comme suit.

10.3.1.2 Spécification de l'intégrité de sécurité

Des informations particuliéres doivent étre données sur l'intégrité de sécurité du SCS, comme
suit:

- SIL1,20u 3,

— le cas échéant, les contraintes architecturales du ou des sous-systémes.
10.3.1.3 SCS et sous-systémes

Les SCS sont en général congus et mis en ceuvre comme un systéme relatif a la sécurité par
le fabricant d'une machine a I'aide de sous-systemes séparés disponibles.
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Les sous-systémes sont en général fabriqués et commercialisés comme un dispositif complet
prét a I'emploi.

Par conséquent, des exigences différentes en matiére d'informations relatives a I'utilisation
s'appliquent au fabricant de la machine ou a celui des sous-systémes. Le fabricant d'une
machine peut également jouer le réle d'un fabricant de sous-systemes SCS.

10.3.2 Informations relatives a l'utilisation données par le fabricant de sous-systémes

Les principes de I'ISO 12100:2010, 6.4, et les sections applicables d'autres documents
pertinents (I'lEC 60204-1:2016, Article 17, par exemple) doivent s'appliquer.

En partl JU:;UI, :U fabl;\.lallt d‘ull YUUO Oyotelllc dult ;IId;\.{UUI, dGIIO E=Avie] ;IIOtIUUt OnS, |eS
informatipns importantes pour assurer une installation, une utilisation et une maintehance en
toute sédurité du sous-systeme. Cela doit inclure, entre autres, ce qui suit:
a) une description du sous-systéme, y compris:

— urne description générale du sous-systéme et de sa fonction;

— dgs instructions d'installation;

— lep exigences d'interface;

— dgs informations relatives a la configuration, aux réglagées ou a la programmation et, le
cds échéant, une mention de l'usage prévu du sous-systéme, et toutes les mepures qui
pguvent se révéler nécessaires pour empécherun’ mauvais usage raisonnpblement
pregvisible;

b) des ipformations relatives aux limites d'exploitatien du sous-systéme, y compris:

— la| spécification des limites environneméntales (température, luminosité, v|brations,
bruit, polluants atmosphériques, par exemple);

— la| spécification des limites d'interface (caractéristiques électriques, hydrauliques,
prleumatiques ou mécaniques, par exemple);

— la| spécification d'autres limites pertinentes pour la fonctionnalité de sécurité prévue
(fréquence de fonctionnement, intensité, plage, par exemple);

sécullité prévue. Des informations appropriées (pour la modification, la maintengnce et la
réparption, par exemple) doivent étre données pour assurer la justification co
I’exclision ou des exclusions d'anomalie;

c) une description des exclusions d'anomalie essentielles pour le maintien de I'in{'grité de

tinue de

d) une description/de-toutes les mesures nécessaires au niveau du sous-systéme pour garantir
I'absgnce de dégradation de la fonction SCS prévue provoquée par le sydtéme de
commandesd®une machine;

e) le tempssde réponse du sous-systéeme;

f) la durée de fonctionnement utlle du Sous-SySteme,

g) des informations relatives aux fonctions de diagnostic exigées pour l'interface correcte et
la sécurité d'utilisation;

h) des informations relatives aux indications et alarmes;
i) la nature et la fréquence des procédures d'examen exigées:

j) la nature et la fréquence des procédures d'essai exigées (essais, par exemple) si le
diagnostic est toujours en cours;

k) les dispositions en matiére de maintenabilité du sous-systéme, le cas échéant. Toutes les
informations relatives a la maintenance doivent satisfaire a I''SO 12100:2010, 6.4.5.1 e).
Les informations doivent inclure:

— les procédures de diagnostic et de réparation des anomalies;
— les procédures pour confirmer le fonctionnement correct aprés réparation;

I) les parameétres relatifs a la sécurité (PFH, PFD, SIL, par exemple).
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10.3.3 Informations relatives a I'utilisation données par I'intégrateur du SCS

L'intégrateur SCS (en général le fabricant de la machine) doit inclure les informations
pertinentes dans les instructions d'utilisation pour permettre a I'utilisateur de la machine de
développer des procédures visant a maintenir la sécurité fonctionnelle exigée du SCS pendant
['utilisation et la maintenance de la machine.

En particulier, l'intégrateur SCS doit indiquer, dans les instructions, les informations
importantes pour la sécurité d'utilisation du SCS, y compris celles relatives aux mesures qui
peuvent s'avérer nécessaires pour éviter toute mauvaise utilisation raisonnablement prévisible.

Ces informations d'utilisation doivent inclure, entre autres, les suivantes:

a) les limites de fonctionnement du SCS (y compris les conditions environnementales);

b) des descriptions claires et les instructions connexes pour les interfaces utilisatedr avec le
SCS [le panneau de commande de I'opérateur, les indications et alarmes,.par exgemple);

c) une description des fonctions de sécurité mises en ceuvre dans le SCS, y compris une
desciliption des phénomeénes dangereux et des situations dangereuses, le mode de
fonctlonnement a sollicitation, I'état de sécurité, le temps de sécurité du procgssus, un
aperdu du ou des schémas (fonctionnels) et du ou des schémas\des circuits, selon le cas;

d) une description (y compris les schémas d'interconnexion) de</'interaction (s'il y a lijeu) entre
la ou|les fonctions du SCS et la ou les fonctions du systéme’de commande de la machine;

e) le marquage, si cela est exigé, selon I''SO 12100:2010, 6.4.4;

f) la dufée de fonctionnement utile et les exigences relatives aux composants SCS;
g) les informations relatives a une inhibition et/ou suspension des fonctions de sécufrité;
h) un mode de fonctionnement correspondant §\la ou aux fonctions de sécurité;

i) un edamen et des essais périodiques, le~cas échéant (une certaine distance dg sécurité
doit 4tre soumise a I’essai régulierement, par exemple), y compris la nature de |'une des
procddures d'essai exigées (voir également 6.9 pour des détails);

j) les oditils nécessaires a la maintenance et a la remise en service, ainsi que les prpcédures
de maintenance des outils et-des équipements;

pris les
impligations pour I'exclusion d'anomalie. Toutes les informations relatives a la maiptenance

pour le

NOTE 1 nnement et

détecter les anomalies.
NOTE 2 L'entretien préventif désigne les mesures prises pour maintenir le fonctionnement exigé du SCS.

NOTE 3 L'entretien correctif désigne les mesures prises aprés l'apparition d'une ou de plusieurs anomalies
spécifiques qui permettent au SCS de retourner dans I'état "tel qu'il a été congu".
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